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Introduccion

En este capitulo se proporciona informacion para ayudarlo con el proceso de
instalacion y para que comience a utilizar el Administrador de - dispositivos
basado en el navegador.

« Verificacion de la instalacion del hardware

Uso del Asistente de instalacion
¢ COmo usar la pagina Introduccion

« CoOmo conectarse a la red inalambrica

Verificacion de la instalacion del hardware

VAN

Configure el dispositivo para conectarse a las redes alambricas e inalambricas
mediante la Guia de inicio rapido de Cisco RV215W Wireless-N VPN Firewall.

PRECAUCION

PASO 1

PASO 2

PASO 3

Utilice la fuente de energiade 12 V, 1,67 a que vino con el dispositivo. Si usa alguna otra
fuente de energia, esto podria causar dafios o un bajo rendimiento del dispositivo.

Para verificar la instalacion del hardware y la conexion a Internet, realice las
siguientes tareas:

Compruebe los estados de los indicadores LED. Para obtener mas informacion,
consulte la Guia de inicio rapido de Cisco RV215W Wireless-N VPN Firewall que
viene con el dispositivo.

Conecte una computadora a un puerto LAN disponible y verifique que se pueda
conectar a un sitio web en Internet, como www.cisco.com.

En una PC con funcién inalambrica, conéctese a un sitio web en Internet, como
www.cisco.com. Para configurar su radio, consulte Como conectarse a la red
inalambrica.
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Introduccién

Uso del Asistente de instalacion 1

Uso del Asistente de instalacion

PASO 1

PASO 2

PASO 3

PASO 4

PASO 5

PASO 6

El Asistente de instalacion y el Administrador de dispositivos son compatibles con
Microsoft Internet Explorer 6.0 o posterior, Mozilla Firefox 3.0 o posterior y Apple
Safari 3.0 o posterior.

Para usar el Asistente de instalacion:

Inicie la computadora que conecté al puerto LAN.

La computadora se convierte en un cliente DHCP del dispositivo y recibe una
direccién IP en el rango 192.168.1.xXX.

Inicie un explorador web e introduzca 192.168.1.1 en la barra de direcciones. Esta
es la direccion IP predeterminada del dispositivo.

Aparece un mensaje sobre el certificado de seguridad del sitio. El dispositivo
utiliza un certificado de seguridad con firma automatica y este mensaje aparece
porgue su computadora no conoce el dispositivo.

Haga clic en Continuar a este sitio web (o bien la opcién que se muestra en su
explorador web particular) para ir al sitio web. Aparece la pagina de inicio de
sesion.

Ingrese el nombre de usuario y la contrasefia.

El nombre de usuario predeterminado es cisco. La contrasefia predeterminada es
cisco. Las contrasefias distinguen mayusculas y minasculas.

Haga clic en Iniciar sesion. Se inicia el Asistente de instalacion.
Siga las instrucciones que aparecen en la pantalla para configurar el dispositivo.

El Asistente de instalacion intenta detectar y configurar automaticamente su
conexion. Si no puede hacerlo, el Asistente de instalacion puede pedirle la
informacion sobre su conexion de Internet. Tal vez deba comunicarse con su
proveedor de servicios de Internet (ISP) para obtener esa informacion.

Después de que el Asistente de instalacién finaliza con la configuracién del
dispositivo, tiene que cambiar la contrasefia predeterminada. Siga las
instrucciones que aparecen en la pantalla. Después de cambiar la contrasefia
predeterminada, aparece la pagina Introduccion.
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Introduccion
CoOmo usar la pagina Introduccién

Configuracion de pasos siguientes

Si bien el Asistente de instalacion configura automaticamente el dispositivo, le
recomendamos que personalice algunos valores para brindar una mayor
seguridad y un mejor rendimiento.

+ Siyatiene un servidor DHCP en lared y no desea que el dispositivo actie
como una red DHCP, desactive el servidor. Consulte Configuracion de

opciones LAN.

« Configure la red privada virtual (VPN) mediante QuickVPN. QuickVPN esta
incluido en el CD que se le envio con el firewall. Consulte Ap?dice A,
?$paratext>.?Default Para Font>.

* El dispositivo admite hasta cuatro redes inalambricas. Solo puede
configurar una red inalambrica (o SSID) con el Asistente de instalacion. Para
configurar redes inalambricas adicionales mediante el Administrador de
dispositivos, consulte Configuracion de la red inalambrica.

Como usar la pagina Introduccion

En la pagina Introduccion, se muestran las tareas de configuracion de dispositivo
mas comunes. Utilice los enlaces que aparecen en esta pagina para saltar a la
pagina de configuracion relevante.

Esta pagina apareceréa cada vez que inicie el Administrador de dispositivos. Para
modificar esta opcion, marque la opcion No mostrar al inicio.

Configuracién inicial

Cambiar contrasefia de
admin. predeterminada

Muestra la pagina Usuarios, donde puede
modificar la contrasefia de administrador y
configurar una cuenta de invitado. Consulte
Configuracion de cuentas de usuario.

Iniciar Asistente de
instalacion

Inicia el Asistente de instalacion. Siga las
instrucciones que aparecen en la pantalla.
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Introduccion
CoOmo usar la pagina Introduccién

1

Configurar opciones
WAN

Abre la pagina Configuracién de Internet para
cambiar los parametros, como por ejemplo, el
nombre de host para el router. Consulte
Configuracion de las opciones WAN.

Configure LAN Settings

Abre la pagina LAN Configuration para modificar
los parametros LAN, como por ejemplo, la
direccion IP de administracion. Consulte
Configuracion de opciones LAN.

Configurar opciones
inalambricas

Abre la pagina Configuracion béasica para
administrar la radio. Consulte Configuracion de la
red inalambrica.

Acceso rapido

Actualizar firmware del
router

Abre la pagina Actualizacion del firmware/idioma
para actualizar el firmware del router o el paquete

de idioma. Consulte Actualizacion del firmware o

cambio de idioma.

Agregar clientes VPN

Abre la pagina Clientes VPN para administrar
redes virtuales privadas. Consulte Clientes VPN.

Configurar acceso a
admin. remota

Abre la pagina Configuracion béasica para activar las
funciones bésicas del router. Consulte
Configuracion de los parametros béasicos de
firewall.

Estado del dispositivo

Resumen del sistema

Muestra la pagina Resumen del sistema, la cual
muestra el estado del router. Consulte
Visualizacion del resumen del sistema.

Wireless Status

Muestra la pagina Estadisticas inalambricas, la
cual muestra el estado de la radio. Consulte
Visualizaciéon de estadisticas inalambricas.

Estado VPN

Muestra la pagina Estado de VPN, que proporciona
una lista de las VPN administradas por este router.
Consulte Visualizacion del estado VPN.

Guia de administracion de Cisco RV215W Wireless-N VPN Firewall
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Introduccion ]
Como conectarse alared inalambrica

Otros recursos

Asistencia técnica Haga clic en este vinculo para abrir la pagina de
asistencia técnica de Cisco.

Foros Haga clic en este vinculo para visitar los foros de
asistencia técnica en linea de Cisco.

Guardar cambios

Cuando termine de realizar los cambios en una pagina de configuracion, haga clic
en Save (Guardar) para guardar los cambios en la memoria Flash o haga clic en
Cancel (Cancelar) para deshacer los cambios.

Como conectarse a la red inalambrica

Para conectar un dispositivo cliente (por ejemplo, una computadora) a la red
inalambrica, configure la conexién inalambrica en el dispositivo con la informacion
de seguridad inalambrica que configurd para su dispositivo mediante el Asistente
de instalacion.

Los siguientes pasos se brindan como ejemplo; es posible que deba configurar el
dispositivo cliente de manera diferente. Para obtener las instrucciones que son
especificas del dispositivo cliente, consulte la documentacion del dispositivo.

PASO 1 Abralaventana o programa de configuracion de conexiones inalambricas del dispositivo.

Es posible que la computadora tenga instalado un software especial para
administrar conexiones inalambricas, 0 puede encontrar conexiones inalambricas
en el Panel de control en la ventana Conexiones de red o Red e Internet. (La
ubicacion depende del sistema operativo).

PASO 2 Escriba el nombre de la red (SSID) que eligié para su red en el Asistente de instalacion.

PASO 3 Elija el tipo de cifrado y escriba la clave de seguridad que especific en el
Asistente de instalacion.

Si no habilité la seguridad (lo que no es recomendable), deje los campos de cifrado
inaldmbrico que se configuraron con el tipo de seguridad y la frase clave en blanco.

PASO 4 Verifique la conexion inaldmbrica y guarde la configuracion.
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Visualizacion del estado del dispositivo

En este capitulo, se describe cédmo ver estadisticas en tiempo real y otros datos
sobre el dispositivo.

Visualizacion del panel de comando
Visualizacion del resumen del sistema
Visualizacion de estadisticas inalambricas
Visualizacion del estado VPN
Visualizacion de registros

Visualizacion de dispositivos conectados

Visualizacion de estadisticas del puerto

Visualizacion del panel de comando

La pagina Panel de comando brinda informacién importante sobre el router.

Para ver el Panel de comando, seleccione Status (Estado) > Dashboard (Panel de
comando).

Para modificar la velocidad de actualizacion de las estadisticas y los valores de
parametros que se muestran, seleccione la frecuencia desde el menu
desplegable Velocidad de actualizacion.

Para obtener una vista interactiva del panel posterior del router, haga clic en
Mostrar vista de panel.

La vista del panel posterior le muestra los puertos que estan conectados a un
dispositivo (en color verde).

Para ver la informacion de conexién de un puerto, pase el mouse por el puerto.
Para actualizar la informacion del puerto, haga clic en Actualizar.

Para cerrar la hoja de informacién de la ventana, haga clic en Cerrar.
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Visualizacion del estado del dispositivo 2
Visualizacion del panel de comando

La pagina Panel de comando muestra lo siguiente:

Informacidn del dispositivo

Nombre del sistema: el nombre del dispositivo.

Version del firmware: la version del firmware que ejecuta el dispositivo
actualmente.

NUmero de serie: el numero de serie del dispositivo.

Uso de recursos

CPU: uso de la CPU.
Memoria; uso de la memoria.
Hora actual: la hora del dia.

Tiempo de act. del sist: el tiempo de ejecucién del sistema.

Resumen de Syslog

Indica si la funcién de registro esta habilitada para estas categorias de eventos:

Emergencia
Alerta
Critico
Error

Advertencia

Para ver los registros, haga clic en detalles. Para obtener més informacion,
consulte Visualizacion de registros.

Para administrar registros, haga clic en administrar registro. Para obtener mas
informacién, consulte Configuracion de los valores de registro.

Interfaz LAN (red local)

Direccion MAC: la direccion MAC del dispositivo.
Direccion IPv4: la direccion IP de administracién del dispositivo.

Direccién IPv6: la direccion IP de administracion del dispositivo (si se
habilita IPv6).

Servidor DHCP: estado del servidor DHCP para IPv4 del dispositivo
(habilitado o deshabilitado).

Guia de administracion de Cisco RV215W Wireless-N VPN Firewall
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Visualizacion del estado del dispositivo 2
Visualizacion del resumen del sistema

* Servidor DHCPvVG6: estado del servidor DHCP para IPv6 del router
(habilitado o deshabilitado).

Para ver la configuracion de LAN, haga clic en detalles. Para obtener mas
informacion, consulte Configuracion de opciones LAN.

Informacion sobre WAN (Red movil)
* Direccion IPv4: la direccién IPv4 del puerto USB.
+ Estado: el estado de la conexién a la red mévil WAN (activa o inactiva).

Para ver la configuracion de WAN, haga clic en detalles. Para obtener mas
informacion, consulte Configuracion de conexiones WAN alambricas.

Informacién de WAN (Internet)
* Direccion IPv4: la direccion IPv4 del puerto WAN del router.
» Direccidn IPv6: la direccion IPv6 del puerto WAN del router, si se habilita IPv6.
+ Estado: el estado de la conexion a la red aldmbrica WAN (activa o inactiva).

Para ver la configuracion de WAN, haga clic en detalles. Para obtener mas
informacion, consulte Configuracion de conexiones WAN alambricas.

Redes inalambricas
Se incluye el estado de los cuatro SSID de las redes inalambricas.

Para ver la configuracion inalambrica del router, haga clic en detalles. Para
obtener mas informacion, consulte Visualizacion de estadisticas inalambricas.

VPN
Usuarios QuickVPN: la cantidad de usuarios QuickVPN.

PPTP: la cantidad de usuarios de Protocolo de tunelizacion punto a punto (PPTP).

Visualizacion del resumen del sistema

La pagina Resumen del sistema muestra un resumen de los valores del
dispositivo, como ser la version de firmware y el nimero de serie.

Para ver un resumen de los valores del sistema, seleccione Estado > Resumen
del sistema

Para ir a la ventana relacionada, haga clic sobre el parametro subrayado. Por
ejemplo, para modificar la direccién IP de LAN, haga clic en LAN IP. Aparece la
ventana de configuracion de LAN.
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Visualizacion del estado del dispositivo 2
Visualizacion del resumen del sistema

Haga clic en Actualizar para obtener la informacién mas actualizada.

La pagina Resumen del sistema muestra la siguiente informacion:

Informacion del sistema

Version del firmware: la version actual del software que ejecuta el dispositivo.

Suma de comprobacion MD5 de Firmware: el algoritmo del resumen de
mensaje utilizado para verificar la integridad de los archivos.

Configuracioén regional: el idioma instalado en el router.

Version del idioma: la version del paquete de idiomas instalado. La version
del paquete de idiomas debe ser compatible con el firmware actualmente
instalado. En algunos casos, se puede usar un paquete de idiomas anterior
con una nueva imagen de firmware. El router verifica la version del paquete
de idiomas para ver si es compatible con la version de firmware actual.

Suma de comprobacién de idioma MD5: suma de comprobacién MD5 del
paquete de idiomas.

Modelo CPU: conjunto de chips de la CPU utilizada actualmente.
Numero de serie: el numero de serie del dispositivo.

Tiempo de act. del sist: el tiempo de ejecucion del sistema.
Hora actual: la hora del dia.

PID VID: el Id. del producto y el Id. de la version del dispositivo.

Configuracion IPv4

IP de LAN: la direccién IP de LAN del dispositivo.

IP de WAN: la direccién IP de WAN del dispositivo. Para liberar la direccion
IP actual y obtener una nueva, haga clic en Liberar o Renovar.

Puerta de enlace: direccion IP de la puerta de enlace a la que el dispositivo
esta conectado (por ejemplo, el médem alambrico).

Modo: se muestra Puerta de enlace, si NAT esta habilitada, o Router.
DNS 1: direccion IP del servidor DNS primario del puerto WAN.
DNS 2: direccion IP del servidor DNS secundario del puerto WAN.

DDNS: indica si el DNS dinAmico esté habilitado o deshabilitado.
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Visualizacion del estado del dispositivo 2
Visualizacion del resumen del sistema

Configuracion IPv6

IP de LAN: la direccién IP de LAN del dispositivo.
IP de WAN: la direccion IP de WAN del dispositivo.

Puerta de enlace: direccion IP de la puerta de enlace a la que el dispositivo
esté conectado (por ejemplo, el médem alambrico).

NTP: servidor del Protocolo de hora en la red (nombre de host o direccion IPv6).

Delegacién de prefijo: el prefijo IPv6 obtenido desde el dispositivo al ISP
que se le otorga a las direcciones IP en el dispositivo.

DNS 1: la direccién IP del servidor DNS primario.

DNS 2: la direccion IP del servidor DNS secundario.

Resumen inalambrico

SSID 1: el nombre publico de la primera red inaldmbrica.

- Seguridad: la configuracion de seguridad para SSID 1
SSID 2: el nombre publico de la segunda red inaldmbrica.
- Seguridad: la configuracion de seguridad para SSID 2.
SSID 3: el nombre publico de la tercera red inalambrica.

- Seguridad: la configuracién de seguridad para SSID 3.
SSID 4: el nombre publico de la cuarta red inalambrica.

- Seguridad: la configuracion de seguridad para SSID 4.

Estado de configuracion de firewall

Dos (denegacion de servicio): indica si la prevencion de DoS esta activada
o desactivada.

Solicitud WAN de blogueo: indica si el bloqueo de la solicitud WAN esta
activado o desactivado.

Administracion remota: indica si se puede acceder de manera remota a
Administrador de dispositivos.

Estado de configuracion de VPN

Conexiones QuickVPN disponibles: cantidad de conexiones QuickVPN
disponibles.

Guia de administracion de Cisco RV215W Wireless-N VPN Firewall 18



Visualizacion del estado del dispositivo 2
Visualizacién de estadisticas inalambricas

+ Conexiones VPN PPTP disponibles: cantidad de conexiones VPN PPTP
disponibles.

¢ Usuarios QuickVPN conectados: cantidad de usuarios QuickVPN conectados.

« Usuarios PPTP VPN conectados: cantidad de usuarios PPTP VPN conectados.

Visualizacion de estadisticas inalambricas

La pagina Estadisticas inalambricas muestra las estadisticas inaldmbricas para
el radio del dispositivo.

Para ver las estadisticas, seleccione Estado > Estadisticas inalambricas.

Para modificar la velocidad de actualizacion, escoja una velocidad de
actualizacién del menu desplegable Velocidad de actualizacion.

Para mostrar los bytes en kilobytes (KB) y los datos nhuméricos en valores
redondeados, marque Show Simplified Statistic Data (Mostrar datos estadisticos
simplificados) y haga clic en Save (Guardar). De manera predeterminada, los datos de
bytes se muestran en bytes y otros datos numéricos se muestran en version larga.

Para restablecer los contadores de estadisticas inalambricas, haga clic en Borrar
conteo. Ademas, los contadores se restablecen cuando se reinicia el dispositivo.

La pagina Estadisticas inalambricas muestra la siguiente informacion:

Nombre de SSID | Nombre de la red inalambrica.

Paquete Cantidad de paquetes inalambricos recibidos y enviados
informados al radio en todos los SSID configurados y activos.

Byte Cantidad de bytes de informacion recibidos y enviados
informados al radio en todos los SSID configurados.

Error Cantidad de errores de paquetes recibidos y enviados
informados a la radio en todos los SSID configurados.

Suprimidos Cantidad de paquetes recibidos y enviados suprimidos por
el radio en todos los SSID configurados.

Multidifusion Cantidad de paquetes de multidifusion enviados por este radio.

Colisiones Cantidad de colisiones de paquetes informadas al router.

Guia de administracion de Cisco RV215W Wireless-N VPN Firewall 19



Visualizacién del estado del dispositivo 2
Visualizacion del estado VPN

Visualizaciéon del estado VPN

La pagina VPN muestra el estado de las conexiones VPN.
Para ver el estado de conexion del usuario VPN, elija Estado > Estado VPN.

La pagina VPN muestra la siguiente informacion:

Nombre de usuario Nombre de usuario del usuario VPN asociado con el
tunel QuickVPN PPTP.

IP remota Se muestra la direccion IP del cliente QuickVPN
remoto. Puede ser una direccioén IP NAT/publica si el
cliente se encuentra detras del router NAT.

Estado Se muestra el estado actual del cliente QuickVPN.
OFFLINE (Desconectado) significa que el usuario VPN
no ha iniciado ni establecido el tunel QuickVPN.
ONLINE (En linea) significa que el tunel QuickVPN,
iniciado o establecido por el usuario VPN, se
encuentra activo.

Hora de inicio Hora en que el usuario VPN establecié una conexion.

Hora de finalizacién Hora en que el usuario VPN finalizd una conexion.

Duracion (segundos) | Tiempo transcurrido entre el establecimiento y la
finalizacién de una conexion por parte del usuario VPN.

Protocolo Protocolo que usa el usuario.

Usted puede cambiar el estado de una conexién para establecer o desconectar el
cliente VPN configurado.

Para finalizar una conexion VPN activa, haga clic en Desconectar.
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Visualizacion del estado de la conexidon IPSec

El estado de la conexion IPsec muestra el estado de las politicas VPN activas del
dispositivo. (Estas politicas se configuran en la pagina VPN > Configuracién de
VPN avanzada). Para ver el estado de la conexion IPsec:

PASO 1 Elija Estado > Estado de la conexién IPSec. En la tabla, se muestra la siguiente
informacion:

Velocidad de actualizacién: seleccione la velocidad con la cual desea que
se borre la pantalla de datos y que aparezcan los datos mas nuevos.

Mostrar datos estadisticos simplificados: de manera predeterminada, los
datos de bytes se muestran en bytes y otros datos numéricos se muestran
en version larga. Para mostrar los bytes en kilobytes (KB) y los datos
numéricos en forma redondeada, marque Show Simplified Statistic Data
(Mostrar datos estadisticos simplificados).

Nombre de la politica: nombre de la politica VPN cuyos datos se muestran.
Local o Remota: muestra las direcciones IP local y remota.

Start Time and End Time (Hora de inicio y hora de finalizacion): muestra las
horas de inicio y finalizacién de las conexiones IPsec.

Duracion: muestra el tiempo transcurrido durante el cual la conexion estuvo
activa.

Paquete: muestra los paquetes recibidos (Rx) y transmitidos (Tx) en la conexién.
Byte: muestra los bytes recibidos (Rx) y transmitidos (Tx) en la conexion.

Estado: muestra el estado de la conexion (por ejemplo, activo o no
conectado).

Accion: muestra las acciones que puede realizar en la conexion (por
ejemplo, desconectar).

Ext Action (Accidn ext.): muestra si puede conmutar entre las conexiones
VPN primaria y secundaria. Si estd marcada la casilla de verificacion
Rollback enable (Habilitar reversion) en la pagina Advanced VPN
Parameters (Parametros VPN avanzados), el boton Switch (Conmutar) esta
atenuado.

PASO 2 Sirealizé algun cambio, haga clic en Guardar.
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Visualizacion de registros

La pagina Visualizacion de registros muestra los registros de dispositivo.
Para ver los registros, seleccione Estado > Visualizacién de registros.
Haga clic en Actualizar registros para visualizar las Gltimas entradas de registro.

Para filtrar registros, o especificar la gravedad de los registros para mostrar,
marque las casillas que estan junto al tipo de registro y haga clic en Ir. Tenga en
cuenta que todos los tipos de registro que estan arriba de un tipo de registro
seleccionado se incluyen automaticamente y no puede desactivarlos. Por
ejemplo, al seleccionar registros de errores, se incluyen automaticamente los
registros de emergencia, alerta y criticos, ademas de los registros de errores.

Los niveles de gravedad de los eventos se detallan de mayor gravedad a menor
gravedad, de la siguiente manera;

* Emergencia: el sistema no se puede utilizar.

+ Alerta: se necesita accion.

¢ Critico: el sistema esta en condicion critica.

* Error: el sistema esta en condicién de error.

* Advertencia: se presentd una advertencia del sistema.

* Notificacién. el sistema esta funcionando correctamente, pero se presentd
un aviso del sistema.

+ Informativo: informacion de dispositivos.
» Depuracion: proporciona informacién detallada acerca de un evento.

Para eliminar todas las entradas en la ventana de registros, haga clic en Borrar
registros.

Para guardar todos los mensajes de registro del firewall en el disco duro local,
haga clic en Guardar registros.

Para guardar mensajes de registro en un dispositivo USB externo, haga clic en
Save Log to USB (Guardar registro en USB).

Para especificar la cantidad de entradas que se debe mostrar por pagina, elija un
ndamero en el menu desplegable.

Utilice los botones de navegacion de la pagina para desplazarse por paginas de
registro.
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Visualizacion de dispositivos conectados

La pagina Dispositivos conectados muestra informacion sobre los dispositivos
activos conectados al dispositivo.

En la Tabla ARP IPv4, se muestra la informacién de los dispositivos que han
respondido a la solicitud del Protocolo de resolucion de direcciones (ARP,
Address Resolution Protocol) del dispositivo. Si un dispositivo no responde a la
solicitud, se elimina de la lista.

En la Tabla NDP IPv6, se muestran todos los dispositivos de Protocolo de
deteccion de vecinos (NDPR, Neighbor Discover Protocol) IPv6 conectados al
enlace local del dispositivo.

Para ver los dispositivos conectados, seleccione Estado > Dispositivos conectados.

Para especificar los tipos de interfaz que desea visualizar, elija un valor en el menu
desplegable Filtro:

Todos: todos los dispositivos conectados al router.
Inaldmbricos: todos los dispositivos conectados mediante la interfaz inalambrica.

Conectados: todos los dispositivos conectados al router a través de los puertos
Ethernet.

WDS: todos los dispositivos con Sistema de distribucion inalambrica (WDS)
conectados al router.

Visualizacion de estadisticas del puerto

La pagina Estadisticas del puerto muestra la actividad detallada del puerto.
Para ver las estadisticas, seleccione Estado > Estadisticas del puerto.

Para que la pagina vuelva a leer las estadisticas del router y poder actualizar la
pégina, elija una velocidad de actualizacidon en el menu desplegable Velocidad de
actualizacion.

Para mostrar los bytes en kilobytes (KB) y los datos numéricos en forma redondeada,
marque Show Simplified Statistic Data (Mostrar datos estadisticos simplificados) y
haga clic en Save (Guardar). De manera predeterminada, los datos de bytes se
muestran en bytes y otros datos numéricos se muestran en version larga.

Para restablecer los contadores de estadisticas del puerto, haga clic en Borrar conteo.
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La pagina Estadisticas del puerto muestra la siguiente informacion:

Interfaz Nombre de la interfaz de red.

Paquete Cantidad de paquetes recibidos/enviados.

Byte Cantidad de bytes de informacidn recibidos/enviados por
segundo.

Error Cantidad de errores de paquetes recibidos/enviados.

Suprimidos Cantidad de paquetes recibidos/enviados que se suprimieron.

Multidifusion Cantidad de paquetes de multidifusién enviados por este radio.

Colisiones Cantidad de colisiones de sefiales que se produjeron en este
puerto. Una colisién se produce cuando el puerto intenta
enviar datos al mismo tiempo que un puerto en otro router u
otra computadora conectado a este puerto.

Visualizacion del estado de la red de invitado

En las estadisticas de la red de invitado, se muestra informacién sobre la red de
invitado inalambrica configurada en el dispositivo.

Para ver el estado de la red de invitado, elija Estado > Estado de red de invitado.
Aparece la siguiente informacion:

*  Nombre de host: dispositivo conectado a la red de invitado.
» Direccion IP: la direccidn IP asignada al dispositivo conectado.

« Direccién MAC: direccion MAC o direccion del hardware del dispositivo
conectado.

* Tiempo restante: tiempo restante durante el cual el dispositivo puede
conectarse a la red de invitado. (Estos limites se configuran en la pagina
Red inalambrica > Configuracion basica > Configuracion de red de
invitado).

* Accion: muestra las acciones que puede realizar con el dispositivo
conectado (por ejemplo, desconectar).
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Visualizacion del estado de la red movil

Las estadisticas de la red movil sobre las redes 3G/4G y el dispositivo de
configuracién se configuran en el dispositivo.

Para ver el estado de la red mavil, elija Estado > Red mévil. Aparece la siguiente

informacion;

Conexion: dispositivo conectado a la red de invitado.
Direccion IP de Internet: la direccion IP asignada al dispositivo USB.
Mascara de subred: mascara de subred del dispositivo USB.

Puerta de enlace predeterminada: direccién IP de la puerta de enlace
predeterminada.

Tiempo de act. del conexion: el tiempo de actividad.

Uso actual de la sesién: volumen de datos que se reciben (Rx) y se
transmiten (Tx) en el enlace movil.

Nombre del fabricante: nombre del fabricante de la tarjeta.

Modelo de tarjeta: numero del modelo de tarjeta.

Firmware de la tarjeta: version de firmware de la tarjeta.

Estado SIM: estado del médulo de identificacidn del suscriptor (SIM)

IMS: identificacion Unica asociada con los usuarios de teléfonos moviles
con redes GSM, UMTS o LTE.

Portadora: portadora de la red mévil.
Tipo de servicio: tipo de servicio al que se accede.

Intensidad de sefal: intensidad de la sefal de la red moévil inalambrica.
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Configuracion de red

En este capitulo, se describe cédmo configurar las opciones de red del dispositivo.
¢ Configuracion de las opciones WAN
* Configuracioén de opciones LAN
* Clonacion de la direccion MAC
» Configuraciéon de enrutamiento
¢ Administracion de puertos
+ Configuracion de DNS dinamico
» Configuracién del modo IP

e Configuracion IPv6
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Configuracion de las opciones WAN

PASO 1

PASO 2

PASO 3

PASO 1

PASO 2

PASO 3

Se puede establecer una conexion a Internet mediante un puerto WAN o un
maodem inaldmbrico instalados en el puerto USB. En esta seccién se describe la
configuracion de WAN, la red moévil, y la recuperacion tras fallas.

Configuracion de conexiones WAN alambricas

La configuracion de las propiedades WAN para una red IPv4 difiere segun el tipo
de conexion a Internet que tenga.

Configuracién de DHCP

Si su proveedor de servicios de Internet (ISP) usa el Protocolo de control de host
dinamico (DHCP, Dynamic Host Control Protocol) para asignarle una direccion IP,
usted recibe una direccién IP que se genera en forma dinamica cada vez que inicia
sesion.

Para configurar las opciones WAN DHCP, siga estos pasos:

Seleccione Redes > WAN.

En el mend desplegable Tipo de conexién a Internet, seleccione Configuracion
automatica - DHCP.

Haga clic en Guardar.

Configuracion de IP estatica

Si su ISP le asign6 una direccién IP permanente, siga los pasos a continuacion
para configurar sus opciones WAN:

Seleccione Redes > WAN.
En el menu desplegable Tipo de conexidn a Internet, seleccione IP estética.

Escriba esta informacion:

Dir. IP de Internet Direccion IP del firewall del puerto WAN.

Méscara de subred Mascara de subred del firewall del puerto WAN.
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Puerta de enlace Direccidn IP de la puerta de enlace predeterminada.
predet.

DNS estatico 1 Direccion IP del servidor DNS primario.

DNS estético 2 Direccion IP del servidor DNS secundario.

PASO 4 Haga clic en Guardar.

Configuracién de PPPoE

Para configurar los valores del protocolo punto a punto por Ethernet (PPPOE):

PASO 1 Seleccione Redes > WAN.
PASO 2 En el menu desplegable Tipo de conexion a Internet, seleccione PPPoOE.

PASO 3 Escriba la siguiente informacion (quiza deba comunicarse con su ISP para obtener
informacion de inicio de sesion de su PPPOE).

Nombre de usuario El nombre de usuario asignado por el ISP,
Contrasefia La contraseiia asignada por el ISP,
Conectar a peticion Seleccione esta opcion si su ISP le cobra en

funcién del tiempo que esta conectado. Cuando
selecciona esta opcidn, la conexién a Internet solo
esté activa si hay trafico. Si no hay flujo de tréfico,
la conexidn esta inactiva; es decir, esta cerrada. Si
hace clic en Conectar a peticion, escriba los
minutos que deben transcurrir para que se
desactive la conexion en el campo Tiempo max.
de inactividad.

Mantener conexion Cuando selecciona esta opcidn, la conexién a
Internet esta siempre activa. En el campo Periodo
de repeticién de marcacion, escriba los segundos
que deben transcurrir para que el dispositivo
intente volver a conectarse una vez desconectado.
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Tipo de autenticacion

Negociaciéon automatica: el servidor envia una
solicitud de configuracién que especifica el algoritmo
de seguridad establecido. Posteriormente, el
dispositivo envia las credenciales de autenticacion
con el tipo de seguridad que envié el servidor.

PAP: Protocolo de autenticacion de contrasefia
(PAP); el protocolo de punto a punto lo utiliza para
conectarse con el ISP,

CHAP: Protocolo de confirmacion de aceptacion
de la autenticacion (CHAP) requiere que tanto el
servidor como el cliente conozcan el texto simple
de la clave para utilizar los servicios ISP.

MS-CHAP o MS-CHAPV2: la versién de Microsoft
de CHAP, utilizada para acceder a los servicios ISP,

PASO 4 Haga clic en Guardar.

Configuraciéon de PPTP

Para configurar las opciones PPTP:

PASO 1 Seleccione Redes > WAN.

PASO 2 En el menu desplegable Tipo de conexién a Internet, seleccione PPTP.

PASO 3 Escriba esta informacion:

Dir. IP de Internet

Direccion IP del puerto WAN.

Mdéscara de subred

Mascara de subred del puerto WAN.

Puerta de enlace
predet.

Direccién IP de la puerta de enlace predeterminada.

Servidor PPTP

Direccion IP del servidor del Protocolo de
tunelizacién punto a punto (PPTP, Point-To-Point
Tunneling Protocol).

Nombre de usuario

El nombre de usuario asignado a usted por el ISP,

Contrasefa

La contrasefia asignada a usted por el ISP,
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Conectar a peticién

Seleccione esta opcidn si su ISP le cobra en funcion
del tiempo que esta conectado. Cuando selecciona
esta opcion, la conexién a Internet solo esta activa si
hay trafico. Si no hay flujo de tréfico, la conexion esta
inactiva; es decir, esta cerrada. Si hace clic en
Conectar a peticion, escriba los minutos que deben
transcurrir para que se desactive la conexion en el
campo Tiempo max. de inactividad.

Mantener conexion

Cuando selecciona esta opcidn, la conexién a
Internet esta siempre activa. En el campo Periodo
de repeticion de marcacion, escriba los segundos
que deben transcurrir para que el dispositivo
intente volver a conectarse una vez desconectado.

Tipo de autenticacion

Seleccione el tipo de autenticacion:

Negociacion automaética: el servidor envia una
solicitud de configuracion que especifica el
algoritmo de seguridad establecido.
Posteriormente, el dispositivo envia las
credenciales de autenticacion con el tipo de
seguridad que envi6 anteriormente el servidor.

PAP: el dispositivo usa el Protocolo de
autenticaciéon de contrasefa (PAP) para realizar la
conexion con el ISP,

CHAP: el dispositivo usa el Protocolo de
autenticacioén por desafio mutuo (CHAP) al realizar
la conexion con el ISP,

MS-CHAP o MS-CHAPVZ2: el dispositivo usa el
Protocolo de autenticacion por desafio mutuo de
Microsoft (CHAP) al realizar la conexion con el ISP,

PASO 4 (Opcional) Para configurar los parametros opcionales, consulte Configuracion de

parametros opcionales.

PASO 5 Haga clic en Save (Guardar).

Configuracion de L2TP

Para configurar las opciones L2TP;

PASO 1 Seleccione Redes > WAN.

PASO 2 En el menu desplegable Tipo de conexidén a Internet, seleccione L2TP.
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PASO 3 Escriba esta informacion:

Dir. IP de Internet

Escriba la direccion IP del puerto WAN.

Maéscara de subred

Escriba la mascara de subred del puerto WAN.

Puerta de enlace predet.

Escriba la direccion IP de la puerta de enlace
predeterminada.

Servidor L2TP

Escriba la direccion IP del servidor L2TP.

Nombre de usuario

Escriba el nombre de usuario que le asigno su ISP,

Contrasena

Escriba la contrasefia que le asignoé su ISP,

Conectar a peticioén

Seleccione esta opcidn si su ISP le cobra en funcion
del tiempo que esta conectado. Cuando selecciona
esta opcidn, la conexion a Internet solo esta activa si
hay tréafico. Si no hay flujo de tréfico, la conexién esta
inactiva; es decir, esta cerrada. Si hace clic en
Conectar a peticion, escriba los minutos que deben
transcurrir para que se desactive la conexion en el
campo Tiempo méax. de inactividad.

Mantener conexiéon

Cuando selecciona esta opcion, la conexion a
Internet esta siempre activa. En el campo Periodo
de repeticion de marcacion, escriba los segundos
que deben transcurrir para que el dispositivo
intente volver a conectarse una vez desconectado.

Tipo de autenticacion

Negociaciéon automaética: el servidor envia una
solicitud de configuracion que especifica el
algoritmo de seguridad establecido.
Posteriormente, el dispositivo envia las
credenciales de autenticacién con el tipo de
seguridad que envié el servidor.

PAP: Protocolo de autenticacion de contrasefia
(PAP); se utiliza para conectarse con el ISP,

CHAP: Protocolo de confirmacion de aceptacion
de la autenticacion (CHAP); se utiliza para
conectarse con el ISP,

MS-CHAP o MS-CHAPV2: Protocolo de confirmacion
de aceptacion de la autenticacion de Microsoft
(CHAP); se utiliza para conectarse con el ISP
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PASO 4 Haga clic en Guardar.

Configuraciéon de parametros opcionales

Para configurar los parametros opcionales:

PASO 1 Enla seccidén Pardmetros opcionales, configure los siguientes parametros:

Nombre del host Nombre de host del dispositivo.
Nombre de dominio Nombre de dominio para su red.
MTU La unidad de transmisién méaxima (MTU) es el

tamafio del paquete mas grande que puede
enviarse a través de lared.

El valor estandar de la MTU para las redes Ethernet
en general es de 1500 bytes. Para las conexiones
PPPOE, el valor es de 1492 bytes.

A menos que su ISP exija algun cambio, le
recomendamos que seleccione Automatica. El
tamarfio predeterminado de MTU es de 1500 bytes.

Si su ISP exige una configuracion personalizada de
MTU, seleccione Manual y escriba el tamafio de la
MTU.

Tamano Tamano de MTU.

PASO 2 Haga clic en Guardar.

Configuracion de una red movil

Use la pagina Red movil para configurar el dispositivo para conectarlo a un
modem USB de banda ancha mévil que esté conectado a la interfaz USB.

Para mostrar la ventana Mobile Network (Red moévil), elija Networking (Redes) >
WAN > Mobile Network (Red mévil).
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Configuracion global

Para instalar un médem USB:

PASO 1 Conecte el médem USB. Si el médem es compatible, se detectara
automaticamente y aparecera en la pagina Red movil.

PASO 2 Seleccione el modo de conexién Auto (Automatico) o Manual (Manual). La
recuperacion de conexion Ethernet solamente funciona si el modo de conexion se
configura en automatico.

Para activar el médem y establecer una conexion automaticamente, seleccione
modo Automatica. Si selecciona este modo, también debe establecer un tiempo
de Conexion a peticion, o bien seleccionar Mantener conexién. La conexiéon a
peticion finaliza la conexion a Internet luego de que ha estado inactiva durante el
periodo de tiempo especificado (Tiempo max. de inactividad).

Si su conexion a Internet finaliza debido a inactividad, el médem volvera a
establecer una conexién en forma automética cuando un usuario intente
acceder alnternet. En el campo Max Idle Time (Tiempo méx. de inactividad),
ingrese la cantidad de minutos de tiempo de inactividad que puede
transcurrir antes de que finalice la conexién a Internet. Si elije la opcién Keep
Alive (Mantener conexion), la conexion no finalizara en ningin momento.

Para conectar o desconectar la conexiéon del médem manualmente,
seleccione el modo Manual.

El dispositivo muestra el estado actual de la conexién del médem; incluye los
estados de inicializacion, conexion, desconexion o desconectado.

PASO 3 Verifique que el campo Card Status (Estado de tarjeta) muestre que su tarjeta
movil esta Connected (Conectada).

También es posible que aparezcan los siguientes mensajes:

Configure la APN manualmente (porque el dispositivo no puede determinar
el nombre del punto de acceso)

Buscando dispositivo...
no hay tarjeta SIM

SIM bloqueada

SIM ocupada

SIM lista

Se necesita el cédigo del PIN
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» Error en el codigo del PIN

* Latarjeta estad bloqueada

» Latarjeta no esta activada

+ Error de inicializacion de la tarjeta

° error

Configuracion de la red movil

Si debe modificar alguno de los parametros de la red mévil en el area Mobile
Network Setup (Configuracion de la red movil), haga clic en el botdn de radio
Manual en el campo Configure Mode (Configurar modo). El dispositivo detecta
automaticamente los médems compatibles y proporciona una lista de los
pardmetros de configuracion adecuados. El PIN de la SIM puede modificarse
tanto en el modo automatico como manual.

El modelo de tarjeta le muestra el modelo del médem en el puerto USB. Las
tarjetas no compatibles se informan como no reconocidas.

Para anular cualquiera de los otros parametros, seleccione Manual y complete los

siguientes campos;

Campo

Descripcion

Nombre del punto
de acceso (APN)

Red de Internet a la cual se conectard el dispositivo
movil. Ingrese el nombre de punto de acceso provisto
por el proveedor de servicio de red mévil. Si no lo sabe,
comuniquese con el proveedor del servicio.

NuUmero de discado

Numero de discado provisto por el proveedor del
servicio de red madvil para la conexion a Internet.

Nombre de usuario
Contrasefna

Nombre de usuario y contrasefia provistos por el
proveedor del servicio de red mévil.

SIM verificada

Habilita y deshabilita la verificacion de la tarjeta SIM.

SIM PIN

Cddigo de PIN asociado a la tarjeta SIM. Este campo se
muestra solamente para las tarjetas SIM GMS.

Nombre del
servidor

Nombre del servidor para la conexion a Internet (en caso
de que su proveedor de servicio se lo haya facilitado).
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Campo Descripcion

Autenticacion Autenticacion que utiliza el proveedor del servicio. El

PASO 4

PASO 1

PASO 2

PASO 3

valor puede modificarse seleccionando el tipo de
autenticacion desde la lista desplegable. El modo
predeterminado es Automatica. Si no sabe qué tipo de
autenticacion usar, seleccione Automatica.

Tipo de servicio El tipo de servicio de conexidén de datos méviles mas
comun en funcion de la sefial del area de servicio. Si la
ubicacion donde se encuentra admite Gnicamente
servicio de datos maviles, puede limitar su opcién
preferida y reducir los tiempos configurados de
conexion. La primera seleccion siempre busca el
servicio HSPDA/3G/UMTS y cambia automaticamente
a GPRS cuando estéa disponible.

Servicio LTE Ajuste del servicio de evolucién a largo plazo (LTE, Long
Term Evolution). Seleccione Auto (Automatico) para
obtener una sefal basada en la sefial del area de
servicio. Seleccione 4G only (Solo 4G) para obtener
Unicamente sefiales 4G. Seleccione 3G only (Solo 3G)
para obtener Unicamente sefiales 3G.

Haga clic en Guardar para guardar la configuracion.

Configuracioén de la capacidad de banda ancha

El dispositivo controla la actividad de datos en el enlace de red mévil y cuando
alcanza un umbral especifico, envia una notificacion.

Para activar o desactivar el seguimiento de la capacidad de banda anchay
configurar los limites:

Haga clic en Activado o Desactivado.

Seleccione Monthly Renewal Date (Fecha de renovacion mensual) en la lista
desplegable para indicar qué dia del mes se reiniciara la capacidad de ancho de banda.

En el campo Monthly Bandwidth Cap (Capacidad de ancho de banda mensual),
ingrese la cantidad maxima de datos en megabytes que tenga permitido
transmitir antes de que el dispositivo realice una accidén, como por ejemplo, enviar
un correo electronico a un administrador.
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PASO 1

PASO 2

PASO 3

PASO 4

Config. de correo elec.

Cuando se alcanza el limite de datos, se puede enviar un mensaje de correo
electrénico al administrador. Para configurar la direccién de correo electrénico del
destinatario, marque la casilla de verificacion Email to (Correo electronico para) y
haga clic en Email Address (Direccion de correo electrénico). Para obtener mas
informacién, consulte Configuracion de parametros de correo electronico.

Si selecciona la casilla para activar esta opcion, se enviara un correo electrénico:
* Cuando el uso de la red movil haya excedido cierto porcentaje.
» Cuando el dispositivo falle por la ruta de respaldo y se recupere.

* En cada intervalo especificado mientras enlace de red movil esté activa.

Configuracioén de recuperacion tras fallas

Si bien puede ser que estén disponibles tanto Ethernet como un enlace de red
movil, solo se puede usar una conexion a la vez para establecer un enlace WAN.
Cuando falle una conexion WAN, el dispositivo intentara establecer otra conexion
en otra interfaz. Esta funcion se denomina Recuperacion tras fallas. Cuando se
restaure la conexion WAN primaria, se interrumpird la conexién de respaldo. Esta
funcion se denomina Recuperacion.

Elija Networking (Redes) > WAN > Failover & Recovery (Conmutacion por falla'y
recuperacion).

Elija si su conexion de red primaria es una conexiéon WAN ethernet o una conexion
de red movil mediante un dispositivo de seguridad USB 3G.

Haga clic en el boton de radio Failover to Secondary Enable (Habilitar
conmutacion por falla a conexién secundaria) para permitir que el dispositivo
conmute por falla de la conexion de red primaria y restaure la conectividad
mediante la conexidn secundaria.

Por ejemplo, su conexién primaria es una conexion WAN Ethernet y se interrumpe
el enlace WAN. El dispositivo intenta restaurar la conexiéon mediante un enlace de
red moévil 3G en la interfaz USB. Si no esta activada la opcion Failover to
Secondary Enable (Habilitar conmutacién por falla a conexiéon secundaria), la
conexion secundaria esta deshabilitada.

Haga clic en el botdn de radio Recovery back to Primary Enable (Habilitar
recuperacion de conexion primaria) para permitir que el dispositivo revierta
automaticamente a la conexién primaria e interrumpa la conexiéon secundaria. El
modo de conexion de WAN > Mobile Network (Red movil) debe estar establecido
en Auto (Automatico) para revertir automaticamente a una conexion primaria.
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PASO 6

PASO 7

PASO 8

PASO 9

En el campo Failover Check Interval (Intervalo de verificacién de conmutacion por
falla), ingrese el tiempo (en segundos) que debe transcurrir para que el dispositivo
intente detectar la presencia de trafico en la conexion secundaria.

En el campo Recovery Check Interval (Intervalo de verificacién de recuperacion),
ingrese el tiempo (en segundos) que debe transcurrir para que el dispositivo
intente detectar la presencia de trafico en la conexion primaria. Si el enlace esta
inactivo, el dispositivo hace ping en un destino especificado en el intervalo
especificado. Si hay una respuesta al paquete ping, el dispositivo asume que el
enlace esté activo e intenta revertir a la conexiéon de red primaria.

Haga clic en el botén de radio Switch back to Primary immediately when Primary
is available (Volver de inmediato a conexion primaria cuando esté disponible) o
establezca un tiempo en el campo Switch back to Primary in a specific time range
(Volver a conexion primaria en un intervalo de tiempo especifico). Si elige un
intervalo de tiempo especifico, determine las horas de inicio y finalizacion.

En el campo Recovery Ping (Ping de recuperacion), ingrese la cantidad de veces que
el dispositivo debe hacer ping en el sitio de validacion de conexion después de la
recuperacion. Puede especificar hasta 5 pings de recuperacion en el sitio. De manera
predeterminada, el dispositivo hara ping una vez en el sitio de validacion.

En el campo Connection Validation Site (Sitio de validacién de conexién), elija la
ubicacién para hacer ping durante la validacion de conmutacion por falla'y
recuperacion. Puede elegir la puerta de enlace del dispositivo, el DNS o una direccion
IP personalizada como el sitio de validacion. Si elige un sitio personalizado, ingrese la
direccion IPv4 o IPv6. De manera predeterminada, el dispositivo hace ping en la
puerta de enlace predeterminada para validar la conmutacion por falla.

PASO 10 Para resolver los problemas de su conexion de red movil 3G, haga clic en el boton

de radio 3G Diagnostic Enable (Habilitar diagnéstico 3G). Establezca el momento
del dia en que el dispositivo debe probar la conexiéon 3G.

PASO 11 Haga clic en Guardar.

La tabla de Interfaz WAN muestra el estado de WAN Ethernet y enlace de red movil en
Internet. Haga clic en el hipervinculo Status (Estado) para ver los detalles del puerto.

Actualizacion de dispositivo USB/WAN

Use esta pagina para cargar los archivos de médulo USB que admiten dispositivos de
seguridad USB. Comuniquese con el soporte de Cisco para adquirir archivos de
maodulo USB. La Lista de médems USB de carga dindmica muestra los archivos de
maodulo de dispositivos de seguridad USB 3G y 4G compatibles con el dispositivo.
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PASO 4

Para eliminar un archivo de moédulo, seleccione el médulo de la Lista de médems
USB de carga dinAmica y haga clic en Delete (Eliminar).

Para cargar firmware de dispositivo USB (un médulo) de la PC:

Verifique que el dispositivo de seguridad USB no esté conectado al dispositivo.
Busque el archivo de médulo del dispositivo de seguridad USB y selecciénelo.
Haga clic en Importar.

Conecte el dispositivo de seguridad USB al dispositivo.

Configuracion de opciones LAN

PASO 1

Las configuraciones DHCP y TCP/IP predeterminadas funcionan para la mayoria
de las aplicaciones. Si desea que otra computadora de su red sea el servidor
DHCP o si desea configurar manualmente las opciones de red de todos sus
dispositivos, deshabilite el DHCP,

Ademas, en lugar de usar un servidor DNS, que asigna nombres de dominio de
Internet (por ejemplo, www.cisco.com) a direcciones IP, puede usar un servidor de
servicio de nombres de Internet de Windows (WINS). El servidor WINS es el
servidor equivalente al servidor DNS, pero usa el protocolo NetBIOS para resolver
los nombres de host. El dispositivo incluye la direccion IP del servidor WINS en la
configuracién DHCP que el dispositivo envia a los clientes de DHCP.

Si el dispositivo se conecta a un médem o un dispositivo que tiene una red
configurada en la misma subred (192.168.1x), el dispositivo modifica
automaticamente la subred LAN a una subred aleatoria en funcién de 10.x.x.x, por
lo que no hay un conflicto con la subred en la parte WAN del dispositivo.

Cambio de la direccién IP de administracion de dispositivos

La direccidn IP local de administracion de dispositivos del dispositivo es estatica
y el valor predeterminado es 192.168.1.1.

Para modificar la direccion IP local de administracién de dispositivos:

Seleccione Redes > LAN > Configuracion de LAN.
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PASO 2 En la seccioén IPv4, escriba esta informacion:

VLAN El ndmero de VLAN.

Direccion IP local Direccion IP local de LAN del dispositivo.
Asegurese de que otro dispositivo no esté usando
esta direccion IP

Méscara de subred Méscara de subred para la direccion IP local. La
mascara de subred predeterminada es
255.255.255.0.

PASO 3 Haga clic en Guardar.

Una vez que modifique la direccion IP del dispositivo, su PC ya no podra mostrar
el Administrador de dispositivos.

Para mostrar el Administrador de dispositivos, siga uno de los siguientes pasos:

» Si el DHCP esté configurado en dispositivo, libere y renueve la direccion IP
de su computadora.

* Asigne manualmente una direccion IP a su computadora. La direccion debe
estar en la misma subred que el dispositivo. Por ejemplo, si modifica la
direccion IP del dispositivo a 10.0.0.1, asigne a su computadora una
direccion IP en el rango de 10.0.0.2 a 10.0.0.255.

Abra una nueva ventana del explorador y escriba una nueva direccion IP del
dispositivo para realizar nuevamente la conexion.

Configuracion del servidor DHCP

Por opcién predeterminada, dispositivo funciona como servidor DHCP para los
hosts en la LAN inalambrica (WLAN) o la LAN aldmbrica. Asigna direcciones IP y
brinda direcciones de servidor DNS.

Con DHCP activado, dispositivo asigna las direcciones IP a los dispositivos de red
en la LAN de una agrupacion de direcciones IPv4. El dispositivo prueba cada
direccion antes de ser asignada para evitar direcciones duplicadas en la LAN.
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La agrupacion de direcciones IP predeterminadas abarca de 192.168.1.100 a
192.168.1.149. Para establecer una direccion IP estéatica en un dispositivo de red,
utilice una direccion IP fuera de esta agrupacioén. Por ejemplo, suponiendo que la
agrupacion DHCP esta configurada con los parametros predeterminados, se
pueden usar las direcciones IP estaticas de la agrupacion de direcciones de
192.168.1.2 a 192.168.1.99. Lo anterior evita conflictos con la agrupacion de
direcciones IP DHCP.

Para configurar las opciones DHCP:

PASO 1 Seleccione Redes > LAN > Configuracién de LAN.

PASO 2 (Opcional) Seleccione una VLAN que desee editar en la lista desplegable.

PASO 3 En el campo Servidor DHCP, seleccione una de las siguientes opciones:

Habilitar

Permite que dispositivo actie como el servidor DHCP en la
red.

Deshabilitar

Deshabilita DHCP en dispositivo cuando usted desea
configurar manualmente las direcciones IP de todos los
dispositivos de red.

Retransmision
DHCP

Retransmite las direcciones IP asignadas por otro servidor
DHCP a los dispositivos de red.

Si usted habilit6 el servidor DHCP dispositivo, ingrese esta informacion:

Dir. IP inicial

La primera direccion en la agrupacion de
direcciones IP. A cualquier cliente DHCP que se una
a LAN se le asigna una direccion IP en este rango.

Cant. méax. de usuarios La cantidad méaxima de clientes DHCP.

DHCP

Rango de dir. IP

(Solo lectura) El rango de direcciones IP
disponibles para los clientes DHCP.

Tiempo de concesidondel | Duracion (en horas) que las direcciones IP se

cliente

conceden a los clientes.

DNS estatico 1

Direccion IP del servidor DNS primario.
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PASO 4

PASO 5

PASO 1

PASO 2

PASO 3

DNS estatico 2 Direccion IP del servidor DNS secundario.
DNS estatico 3 Direccién IP del servidor DNS terciario.
WINS Direccion IP del servidor WINS primario.

Si seleccion6 Retransmision DHCP, escriba la direccién de la puerta de enlace
de retransmision en el campo Servidor DHCP remoto. La puerta de enlace de
retransmision transmite mensajes DHCP al dispositivo de red, incluso a aquellos
en otras subredes.

Haga clic en Guardar.

Configuracion de VLAN

Una LAN virtual (VLAN) es un grupo de puntos finales en una red que se asocian
segun su funcion u otras caracteristicas compartidas. A diferencia de las LAN que,
en general, estan basadas en zonas geogréaficas, las VLAN pueden agrupar
puntos finales independientemente de la ubicacién fisica del equipo o de los
usuarios.

El dispositivo posee una VLAN predeterminada (VLAN 1) que no puede
eliminarse. Puede crear hasta cuatro VLAN en el dispositivo.

Para crear una VLAN:

Seleccione Redes > LAN > Afiliacion a una VLAN.
Haga clic en Agregar fila.

Escriba esta informacion:

ID de VLAN ID numérica de VLAN para asignar los puntos finales
en la afiliacion VLAN. Debe escribir un nimero entre 3
y 4094, La ID de VLAN 1 esta reservada para la VLAN
predeterminada, que se usa para las tramas sin
etiquetar recibidas en la interfaz.

Descripcion Descripcién que identifica la VLAN.

Enrutamiento entre Admite que una estacion final en una VLAN se
VLAN comunique con una estacion final en otra VLAN.
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Puerto 1
Puerto 2
Puerto 3
Puerto 4

Puede asociar las VLAN en el dispositivo a los puertos
LAN en el dispositivo. De forma predeterminada, todos
los puertos VLAN pertenecen a VLANL Puede editar
estos puertos para asociarlos a otras VLAN. Elija el
tipo de trama saliente para cada puerto:

Sin etiquetar: la interfaz es un miembro sin etiquetar
de la VLAN. Las tramas de la VLAN se envian sin
etiqueta a la VLAN del puerto.

Etiquetado: el puerto es un miembro etiquetado de la
VLAN. Las tramas de la VLAN se envian con etiqueta a
la VLAN del puerto.

Excluido: actualmente el puerto no es miembro de la
VLAN. Esta es la opcién predeterminada para todos
los puertos cuando se crea la VLAN.

PASO 4 Haga clic en Guardar.

Para editar las configuraciones de una VLAN, seleccione la VLAN y haga clic en
Editar. Para eliminar una VLAN seleccionada, haga clic en Eliminar. Haga clic en
Guardar para aplicar los cambios.

Configuracion de DHCP estatico

Puede configurar el dispositivo para asignhar una direccion IP especifica a un
dispositivo con una direccion MAC especifica.

Para configurar la DHCP estéatica:

PASO 1 Elija Redes > LAN > DHCP estético.

PASO 2 En el menu desplegable VLAN, seleccione un numero de VLAN.

PASO 3 Haga clic en Agregar fila.
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PASO 4 Escriba esta informacion:

Descripcion Descripcion del cliente.

Direccion IP Direccion IP del dispositivo. La direccion IP asignada no
debe pertenecer a la agrupacién de direcciones DHCP.

La asignacion DHCP estéatica significa que el servidor
DHCP asigna la misma direccién IP a una direcciéon MAC
definida cada vez que el dispositivo se conecta a la red.

El servidor DHCP asigna la direccion IP reservada cuando
el dispositivo que usa la direccion MAC correspondiente
solicita una direccion IP.

Direccion MAC Direccion MAC del dispositivo.

El formato de una direccion MAC es XX: XX XX XX XX:XX,
donde X es un nimero de 0 a 9 (inclusive) o una letra entre
la Ay laF (inclusive).

Para editar las configuraciones de un cliente DHCP estatico, seleccione el cliente
y haga clic en Editar. Para eliminar un cliente DHCP seleccionado, haga clic en
Eliminar. Haga clic en Guardar para aplicar los cambios.

Visualizacion de clientes DHCP alquilados

Puede ver una lista de puntos finales en la red (identificados por nombre de host,
Direccion IP o Direccion MAC) y ver las direcciones IP que el servidor DHCP les
asigné. También se muestra la VLAN de los puntos finales.

Para ver los clientes DHCP elija Redes > LAN > Clientes DHCP alquilados.

Para cada VLAN definida en el dispositivo hay una tabla que muestra una lista de
clientes asociados a la VLAN.

Para asignar una direccion IP estatica a uno de los dispositivos conectados:

PASO 1 En lafila del dispositivo conectado, marque la casilla Agregar al DHCP estético.
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PASO 2 Haga clic en Guardar.

El servidor DHCP del dispositivo siempre asignara la direccion IP que se muestra
cuando el dispositivo solicita una direccion IP

Configuracion de un host DMZ

El dispositivo admite zonas desmilitarizadas (DMZ). La DMZ es una subred que
esta abierta al publico pero que se encuentra detras del firewall. La DMZ le
permite redirigir los paquetes que se dirigen a su direccion IP del puerto WAN a
una direccién IP determinada en su LAN.

Le recomendamos que use hosts que deban exponerse a la WAN (como
servidores web o de correo electrénico) en la red DMZ. Puede configurar las
reglas de firewall para permitir el acceso a servidores y puertos especificos en la
DMZ desde la LAN o la WAN. En el caso de un ataque en cualquiera de los nodos
DMZ, la LAN no necesariamente es vulnerable.

Debe configurar una direccion IP fija (estatica) para el punto final que designe
como host DMZ. Debe asignarle al host DMZ una direccion IP en la misma subred
que la direccion IP LAN del dispositivo, pero no puede ser idéntica a la direccion
IP otorgada a la interfaz LAN de esta puerta de enlace.

Para configurar la DMZ:

PASO 1 Seleccione Redes > LAN > Host de DMZ.
PASO 2 Marque Habilitar para habilitar la DMZ de la red.
PASO 3 En el menu desplegable VLAN, elija la ID de la VLAN donde se habilita la DMZ.

PASO 4 En el campo Dir. IP del host, escriba la direccién IP del host DMZ. El host de DMZ
es el punto final que recibe los paquetes redirigidos.

PASO 5 Haga clic en Guardar.

Configuracion de RSTP

El Protocolo de arbol de expansién rapida (RSTPR, Rapid Spanning Tree Protocol)
es un protocolo de red que impide la presencia de bucles en la red y reconfigura
de manera dindmica qué enlaces fisicos deben enviar tramas. Para configurar el
protocolo de arbol de expansion rapida (RTSP):
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PASO 1 Seleccione Redes >LAN >R

STP.

PASO 2 Configure los siguientes valores:

Prioridad del sistema

Seleccione la prioridad del sistema en el menu
desplegable. Puede elegir de una prioridad de
sistema de 0 a 61440 en incrementos de 4096. Los
valores validos son 0, 4096, 8192, 12288, 16384,
20480, 24576, 28672, 32768, 40960, 45056,
49152, 53248, 57344 y 61440.

Cuanto mas baja sea la prioridad del sistema,
mayores seran las probabilidades de que el
dispositivo sea la raiz en el arbol de expansion.
El valor predeterminado es 327688.

Tiempo de saludo

El tiempo de saludo es el periodo de tiempo que la
raiz del arbol de expansion espera antes de enviar
mensajes de saludo o hello. Escriba un numero de

1 a10. El nimero predeterminado es 2.

Tiempo maximo

La edad maxima es el periodo de tiempo que el
router espera para recibir un mensaje de saludo o
hello. Si se alcanza la edad maxima, el router intenta
modificar el arbol de expansion. Escriba un nimero
de 6 a 40. El numero predeterminado es 20.

Retraso de reenvio

El retraso de reenvio es el intervalo después del
cual una interfaz cambia de estado de bloqueo a
estado de reenvio. Escriba un nimero de 4 a 30. El
namero predeterminado es 15.

Forzar versiéon

Seleccione la version de protocolo
predeterminado que desea usar. Seleccione
Normal (use RSTP) o Compatible (compatible con
el STP anterior). El valor predeterminado es
Normal.
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PASO 3 Enla Tabla de config., configure los siguientes parametros:

Protocolo habilitado Marque la casilla para habilitar el RSTP en el puerto
asociado. El protocolo RSTP esté deshabilitado de
manera predeterminada.

Borde Marque esta casilla para especificar que el puerto
asociado es un puerto de borde (estacion final).
Desmarque esta casilla para especificar que el
puerto asociado es un enlace (puente) a otro
dispositivo STP. El puerto de borde esté habilitado
de forma predeterminada.

Costo de trayecto Introduzca el costo de trayecto del RSTP para los
puertos designados. Use O para el valor
predeterminado (el dispositivo determina
automaticamente el valor de la ruta). También
puede ingresar un nimero del 2 al 200000000.

PASO 4 Haga clic en Guardar.

Administracion de puertos

Puede configurar las opciones de velocidad y control de flujo de los cuatro
puertos LAN del dispositivo.

Para configurar las velocidades del puerto y el control del flujo:

PASO 1 Elija Redes > Administracion de puertos.

PASO 2 Configure esta informacion:

Puerto El nimero del puerto.

Enlace La velocidad del puerto. Si no hay un dispositivo
conectado al puerto, este campo muestra Inactivo.
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Modo Seleccione en el menl desplegable una de las

siguientes velocidades de puerto:

Negociacion automatica: el dispositivo y el
dispositivo conectado seleccionan una
velocidad coman.

Semi de 10 Mbps: 10 Mbps en ambas
direcciones, pero solo una direccion a la vez.

Completo de 10 Mbps: 10 Mbps en ambas
direcciones de forma simultanea.

Semi de 100 Mbps: 100 Mbps en ambas
direcciones, pero solo una direccién a la vez.

Completo de 100 Mbps: 100 Mbps en
ambas direcciones de forma simultanea.

Control de flujo Marque la casilla para habilitar el control de flujo

para este puerto.

El control de flujo es el proceso de administracién de la
velocidad de transmision de datos entre dos nodos
para evitar que un remitente rapido exceda la
velocidad de un receptor lento. Ofrece un mecanismo
para que el receptor controle la velocidad de
transmision, de manera que el nodo de recepcion no
se sature con datos del nodo de transmision.

PASO 3 Haga clic en Guardar.

Clonacion de la direccion MAC

Algunas veces, quiza necesite configurar la direccion MAC del puerto WAN del
dispositivo para que sea igual a la direccion MAC de su computadora o a otra
direccion MAC. Esto se denomina clonacion de direccion MAC.

Por ejemplo, algunos ISP registran la direccion MAC de la tarjeta NIC de su
computadora cuando se instala el servicio. Cuando coloca un router detras del
maodem por cable o el médem DSL, el ISP no reconoce la direcciéon MAC del

puerto WAN del dispositivo.
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En este caso, para configurar su dispositivo de manera que el ISP lo reconozca,
clone la direccién MAC del puerto WAN para que sea igual a la direccién MAC de
su computadora.

Para configurar el clon de una direccion MAC:

PASO 1 Seleccione Redes > Clon de dir. MAC.

PASO 2 En el campo Clon de dir. MAC, marque Habilitar para habilitar la clonacion de la
direccion MAC.

PASO 3 Para configurar la direccion MAC del puerto WAN del dispositivo, seleccione una
de las siguientes opciones:

» Para configurar la direccién MAC del puerto WAN de manera que sea igual
a la direccion MAC de su computadora, haga clic en Clonar MAC de Mi PC.

» Para especificar una direccion MAC diferente, escribala en el campo
Direccién MAC.

PASO 4 Haga clic en Guardar.

Configuracion de enrutamiento

Configure las opciones de enrutamiento.

Configuracion del modo operativo

Para configurar el modo operativo de dispositivo:

PASO 1 Seleccione Redes > Enrutamiento.

PASO 2 En el campo Modo operativo, seleccione una de las siguientes opciones:

Puerta de enlace (Recomendado) Haga clic en este botén para
configurar el dispositivo de tal manera que
funcione como la puerta de enlace.

Mantenga esta configuracion predeterminada si el
dispositivo es el host de la conexion de sured a
Internet y desempeiia las funciones de enrutamiento.
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PASO 3

NOTA

PASO 1

PASO 2

Router (Solo para usuarios avanzados) Haga clic en este
botén para configurar el dispositivo de tal manera
que funcione como router.

Seleccione esta opcion si el dispositivo se
encuentra en una red con otros routers.

Al habilitar el modo Router, se deshabilita la NAT
(Traduccién de direcciones de red) en el
dispositivo.

Haga clic en Guardarr.

Configuracion de enrutamiento dinamico

El protocolo de informacién de enrutamiento (RIP) es un protocolo de puerta de
enlace interior (IGP) que se usa con frecuencia en las redes internas. Le permite al
router intercambiar su informacion de enrutamiento de forma automatica con otros
routers y le permite ajustar de forma dindmica sus tablas de enrutamiento y
adaptarla a los cambios en la red.

El enrutamiento dindmico (RIP) permite que el dispositivo se adapte de forma
automatica a los cambios fisicos en el disefio de la red e intercambiar las tablas de
enrutamiento con otros routers.

El router determina la ruta de los paquetes de red en funcion de la menor cantidad
de saltos entre el origen y el destino. El protocolo RIP esta deshabilitado de
manera predeterminada.

El protocolo RIP esta deshabilitado de manera predeterminada en el dispositivo.

Para configurar el enrutamiento dinamico:

Seleccione Redes > Enrutamiento.

Configure los siguientes valores:

RIP Marque la casilla Habilitar para habilitar RIP. Esto
permite que el dispositivo use el RIP para dirigir el
trafico.
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Version de envio de Seleccione la version de envio de paquetes por
paquetes por RIP RIP (RIPv1 o RIPV2).

La version de RIP que se usa para enviar las
actualizaciones a otros routers en la red depende de
los pardmetros de configuracion de los otros routers.
RIPv2 tiene compatibilidad descendente con RIPVL

Version de recepcién de | Seleccione la versiéon de recepcion de paquetes
paguetes por RIP por RIP.

PASO 3 Haga clic en Guardar.

Configuracion de enrutamiento estéatico

Puede configurar las rutas estéaticas para dirigir los paquetes a la red de destino.
Una ruta estética es el trayecto predeterminado que el paquete debe recorrer
para alcanzar un host o red especificos.

Algunos ISP necesitan rutas estéticas para crear su tabla de enrutamiento en lugar de
usar protocolos de enrutamiento dinamicos. Las rutas estaticas no necesitan recursos
de CPU para intercambiar informacion de enrutamiento con un router de par.

También puede usar rutas estaticas para alcanzar routers de par que no admiten
protocolos de enrutamiento dinamico. Las rutas estaticas se pueden usar junto
con las rutas dinamicas. El dispositivo admite hasta 30 rutas estaticas.

Asegurese de no introducir bucles de enrutamiento en su red.

Para configurar el enrutamiento estatico:

PASO 1 Seleccione Redes > Enrutamiento.
PASO 2 En el menu desplegable Entradas de ruta, elija una entrada de ruta.
Para eliminar la entrada de ruta, haga clic en Eliminar esta entrada.

PASO 3 Configure los siguientes parametros para la entrada de ruta seleccionada:

Escribir nombre de ruta Escriba el nombre de la ruta.

IP de LAN de destino Escriba la direccion IP de la LAN de destino.
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Mascara de subred Escriba la mascara de subred de la red de destino.

Puerta de enlace Escriba la direccién IP de la puerta de enlace
usada para esta ruta.

Interfaz Seleccione la interfaz a la que se envian los
paquetes para esta ruta:

¢ LAN e inaldmbrica: haga clic en este botdn
para dirigir los paquetes ala LAN vy lared
inalambrica.

* Internet (WAN): haga clic en este boton
para dirigir los paquetes a Internet (WAN).

PASO 4 Haga clic en Guardar.

Visualizacion de la tabla de enrutamiento

En la tabla de enrutamiento, hay informacién acerca de la topologia de la red que
lo rodea de forma directa.

Para ver la informacion de enrutamiento de su red, seleccione Redes > Tabla de
enrutamiento y elija una de las siguientes opciones:

* Mostrar tabla de enrutamiento IPv4: la tabla de enrutamiento se muestra
con los campos configurados en las paginas Redes > Enrutamiento.

* Mostrar tabla de enrutamiento IPv6: la tabla de enrutamiento se muestra
con los campos configurados en las paginas Redes > IPv6.

Configuracion de DNS dinamico

El DNS dindmico (DDNS) es un servicio de Internet que permite localizar los
routers con diferentes direcciones IP a través de nombres de dominio de Internet.
Para usar el DDNS, debe configurar una cuenta con un proveedor DDNS como
DynDNS.com, TZO.com, 3322.0rg, 0 noip.com.
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El router notifica a los servidores DNS dinamicos los cambios en la direccion IP
WAN, de manera que se pueda obtener acceso a cualquier servicio publico en su
red a través del nombre de dominio.

Para configurar el DDNS, haga lo siguiente:

PASO 1 Seleccione Redes > DNS dinamico.

PASO 2 En el menu desplegable Servicio DDNS, elija Deshabilitar para deshabilitar este
servicio o elija el servicio DDNS que desea usar.

PASO 3 Sino tiene una cuenta DDNS, haga clic en la URL del servicio para visitar el sitio
web del servicio DDNS seleccionado, de manera que pueda crear una cuenta.

PASO 4 Configure esta informacion:

Dir. de correo
electrdénico

(TZO.com y noip.com) Direccion de correo
electrénico que us6 para crear la cuenta DDNS.

Nombre de usuario

(DynDNS.comy 3322.org) Nombre de usuario de la
cuenta DDNS.

Contrasena

Contrasefa de la cuenta DDNS.

Verificar contrasefia

(TZO.com, DynDNS.com y noip.com) Confirmacioén
de la contrasefia de la cuenta DDNS.

Nombre del host

(DynDNS.com, 3322.0org y noip.com) Nombre de
host del servidor DDNS.

Nombre de dominio

(TZO.com) Nombre del dominio que se usa para
acceder alared.
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Intervalo de Elija una de las siguientes opciones para
actualizacion establecer la frecuencia con la que desea
actualizar la direccion IP y el nombre de dominio al
servidor DDNS:

Never (Nunca): no actualizar nunca.

Weekly (Por semana): actualizar todas las semanas
alas 00:MM del lunes, donde MM es un numero
elegido aleatoriamente entre 0 y 59. Esta opcién se
selecciona de manera predeterminada.

Semi-monthly (Por quincena): actualizar el dia 1°y
dia 15 del mes a las 00:MM, donde MM es un
namero elegido aleatoriamente entre 0 y 59.

Monthly (Por mes): actualizar el dia 1.° del mes a
las 00:MM, donde MM es un numero elegido
aleatoriamente entre 0y 59.

Dir. IP de Internet (Solo lectura) La direccion IP de Internet del
dispositivo.
Estado (Solo lectura) Indica si la actualizacion del DDNS se

completd correctamente o si la informacién de la
actualizacion de la cuenta enviada al servidor
DDNS no lleg6 a destino.

PASO 5 Pararealizar una prueba de la configuracion DDNS, haga clic en Configuracion de
prueba.

PASO 6 Haga clic en Guardar.

Configuracion del modo IP

Las propiedades de configuracion de red de area ancha son configurables para
las redes IPv4 e IPv6. Puede escribir informacién acerca de su tipo de conexion a
Internet y otros parametros en estas paginas.

Para seleccionar un modo de IP;

PASO 1 Seleccione Redes > Modo IP.

Guia de administracion de Cisco RV215W Wireless-N VPN Firewall 53



Configuracion de red
Configuracion IPv6

3

PASO 2 En el menu desplegable Modo IP, seleccione una de las siguientes opciones:

LAN:IPv4, WAN:IPv4

Utiliza IPv4 en los puertos LAN y WAN.

LAN:IPv6, WAN:IPv4

Utiliza IPv6 en los puertos LAN e IPv4 en los
puertos WAN.

LAN:IPv6, WAN:IPV6

Utiliza IPv6 en los puertos LAN y WAN.

LAN:IPv4+IPv6,
WAN:IPv4

Utiliza IPv4 e IPv6 en los puertos LAN e IPv4 en los
puertos WAN.

LAN:IPV4+IPV6,
WAN:IPv4+I1Pv6

Utiliza IPv4 e IPv6 en los puertos LAN y WAN.

LAN:IPv4, WAN:IPv6

Utiliza IPv4 en los puertos LAN e IPv6 en los
puertos WAN.

PASO 3 (Opcional) Si usa tunelizacion

6to4, que permite que los paquetes IPv6 se

transmitan en una red IPv4, haga lo siguiente:

a. Haga clic en Mostrar entrada estatica DNS 6to4.

b. Enlos campos Dominio e IP, escriba hasta cinco asignaciones de dominio a IP.

La funcion de tunelizacion 6to4 se usa habitualmente cuando un sitio o usuario

final desea conectarse a IPv6

PASO 4 Haga clic en Guardar.

Internet a través de la red IPv4 existente.

Configuracion IPv6

La version 6 del protocolo de

Internet (IPv6) es una version del protocolo de

Internet (IP) que tiene como objetivo reemplazar la version 4 del protocolo de
Internet (IPv4). La configuracion de las propiedades WAN para una red IPv6
depende del tipo de conexidn a Internet que tenga.
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PASO 1

PASO 2

PASO 3

PASO 1

PASO 2

PASO 3

Configuraciéon de conexiones IPv6 WAN

Puede configurar el dispositivo para que sea un cliente DHCPv6 del ISP para esta
WAN o usar una direccién IPv6 estatica provista por el ISP,

Para configurar las opciones IPv6 WAN en su dispositivo, primero debe configurar
el modo IP a uno de los siguientes modos:

*  LAN:IPv6, WAN:IPV6
*  LAN:IPv4+IPv6, WAN:IPv4
*  LAN:IPv4+IPv6, WAN:IPv4+IPv6

Consulte Configuracion del modo IP para obtener instrucciones sobre cémo
configurar el modo IP.

Configuracion de DHCPv6

Si su ISP le suministra una direccion asignada dinamicamente, configure el
dispositivo como un cliente DHCPV6.

Para configurar el dispositivo como cliente DHCPV6:

Elija Redes > IPv6 > Configuraciéon IPv6é WAN.
En el campo Tipo de conexion WAN, seleccione Config. automatica - DHCPV6.

Haga clic en Guardar.

Configuracion de una direccién IPv6 estatica de WAN

Si su ISP le asigna una direccion fija para obtener acceso a WAN, configure el
dispositivo para usar una direccion IPv6 estética.

Para configurar una direccion IPvé WAN estatica;

Elija Redes > IPv6 > Configuracion IPv6 WAN.
En el campo Tipo de conexion WAN, seleccione IPv6 estatica.

Escriba esta informacion:

Direccion IPv6 Direccion IPv6 del puerto WAN.
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Longitud de prefijo IPv6

Longitud del prefijo IPv6 (generalmente definida
por el ISP). Lared IPv6 (subred) se identifica a
través de los bits iniciales de la direccién
denominados prefijo. Todos los hosts en la subred
poseen un prefijo idéntico.

Por ejemplo, en la direccion IPv6
2001:0DB8:AC10:FEOL1: : el prefijo es 2001

Puerta de enlace IPv6
predeterminada

Direccion IPv6 de la puerta de enlace
predeterminada. Generalmente se trata de la
direccion IP del servidor en el ISP,

DNS estatico 1

Direccion IP del servidor IPv6 DNS primario.

DNS estatico 2

Direccion IP del servidor IPv6 DNS secundario.

PASO 4 Haga clic en Guardar.

Configuracion de opciones PPPoE IPv6

Puede ejecutar IPv4 PPPoOE, IPv6 PPPOE, 0 ambos. Si ejecuta ambos, la
configuracién de su IPv6 WAN PPPoE debe coincidir con la configuracion de su
IPv4 WAN PPPOE. Si no coinciden, aparecera un mensaje que le preguntara si
desea establecer el protocolo IPv6 para que coincida con el protocolo IPv4 . Para
obtener mas informacion, consulte Configuracion de PPPoE.

Para configurar las opciones PPPOE IPv6, siga estos pasos:

PASO 1 Elija Redes > IPv6 > Configuracion IPvé WAN.

PASO 2 En el campo Tipo de conexion WAN, seleccione PPPoE IPVv6.

PASO 3 Escriba la siguiente informacion (quiza deba comunicarse con su ISP para obtener
informacion de inicio de sesién de su PPPOE):

Nombre de usuario

El nombre de usuario asignado a usted por el ISP

Contrasena

La contraseia asignada a usted por el ISP,
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Conectar a peticién

Si el ISP le cobra en funcion de la cantidad de
tiempo que estuvo conectado, seleccione el botén
de radio. Cuando lo seleccione, la conexién a
Internet estard activa solamente cuando haya
trafico. Si no hay flujo de tréafico, la conexion esta
inactiva; es decir, esta cerrada. En el campo
Tiempo max. de inact., ingrese la cantidad de
minutos que deben transcurrir sin que se detecte
trafico para que el enlace se torne inactivo.

Mantener conexiéon

Mantiene el enlace WAN activo, ya que envia un
mensaje de conexién activa mediante el puerto. En
el campo Periodo de repeticién de marcacion,
escriba los segundos que deben transcurrir para
que el dispositivo intente volver a conectarse una
vez desconectado.

Tipo de autenticacion

Tipos de autenticacion:

Negociacion automaética: el servidor envia una
solicitud de configuracion que especifica el
algoritmo de seguridad establecido en el servidor.
dispositivo responde con sus credenciales de
autenticacion, incluido el tipo de seguridad enviado
por el servidor.

PAP: usa el Protocolo de autenticacion de contrasefia
(PAP) para realizar la conexion con el ISP,

CHAP: usa el Protocolo de confirmaciéon de
aceptacion de la autenticacion (CHAP) para
conectarse al ISP,

MS-CHAP o MS-CHAPVZ2: usa el Protocolo de
confirmacioén de aceptacion de la autenticacion de
Microsoft (CHAP) para conectarse con el ISP

Nombre del servicio

Nombre que puede necesitar el ISP para iniciar
sesion en el servidor PPPOE.
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MTU

La unidad de transmisién maxima (MTU) o el
tamafio del paquete mas grande que puede
enviarse a través de la red.

A menos que su ISP exija algun cambio, le
recomendamos que seleccione Automaética. El
valor estandar de la MTU para las redes Ethernet
es de 1500 bytes. Para las conexiones PPPOE, el
valor es de 1492 bytes. Si su ISP requiere una
configuracion personalizada para la MTU, escoja
Manual.

Tamafo

Tamarfo de MTU. Si su ISP exige una configuracién
personalizada de MTU, ingrese el tamafio de la
MTU.

Modo de direccion

Modo de direccion dinamico o estatico. Si
selecciona estéatico, introduzca la direccion IPv6 en
el campo que se encuentra a continuacion.

Longitud de prefijo IPv6

Longitud del prefijo IPv6.

Puerta de enlace IPv6
predeterminada

Direccion IP de la puerta de enlace IPv6
predeterminada.

DNS estatico 1

Direccion IP del servidor DNS primario.

DNS estatico 2

Direccion IP del servidor DNS secundario.

PASO 4 Haga clic en Guardar.

Configuracién de conexiones IPv6 LAN

En el modo IPv6, el servidor LAN DHCP se habilita de forma predeterminada
(similar al modo IPv4). El servidor DHCPv6 asigna direcciones IPv6 de las
agrupaciones de direcciones configuradas que usan la longitud de prefijo IPv6

asignada a la LAN.

Para configurar las opciones IPv6 LAN en su dispositivo, primero debe configurar
el modo IP a uno de los siguientes modos:

*  LAN:IPv6, WAN:IPvV4

*  LAN:IPv6, WAN:IPVv6
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*  LAN:IPv4+IPv6, WAN:IPV4

*  LAN:IPv4+IPv6, WAN:IPv4+IPv6

Consulte Configuracion del modo IP para obtener mas informacion sobre como

configurar el modo IP,

Para configurar las opciones IPv6 LAN:

PASO 1 Elija Redes > IPv6 > Configuracion IPv6 LAN.

PASO 2 Escriba la siguiente informacion para configurar la direccion IPv6 LAN:

Direccion IPv6

Escriba la direccion IPv6 del dispositivo.

La direccién IPv6 predeterminada para la puerta
de enlace es fecO0::1 (o
FEC0:0000:0000:0000:0000:0000:0000:0001).
Puede cambiar esta direccion IPv6 de 128 bits
segun los requisitos de la red.

Longitud de prefijo IPv6

Escriba la longitud de prefijo IPV6.

La red IPv6 (subred) se identifica a través de los
bits iniciales de la direccién denominados prefijo.
De forma predeterminada, el prefijo tiene una
longitud de 64 bits.

Todos los hosts de la red tienen bits iniciales
idénticos para su direccién IPv6; en este campo se
establece la cantidad de bits iniciales comunes a
las direcciones de red.

PASO 3 Haga clic en Guardar o contintie con la configuracion de los valores de IPv6 DHCP

LAN.

PASO 4 Escriba la siguiente informacion para configurar la direccion DHCPV6:
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Estado DHCP

Marque la casilla para habilitar el servidor DHCPV6.

Cuando se habilita, el dispositivo asigha una
direccion IP dentro del rango especificado y brinda
informacion adicional a cualquier punto final LAN
gque solicite las direcciones DHCP.

Nombre de dominio

(Opcional) Nombre de dominio del servidor
DHCPvV6.

Preferencia de servidor

Nivel de preferencia del servidor en este servidor
DHCP. Los mensajes de anuncios con el valor de
preferencia de servidor mas alto a un host LAN se
prefieren a otros mensajes de anuncios de
servidor DHCP.

El valor predeterminado es 255.

DNS estatico 1

Direccion IPv6 del servidor DNS primario en la red
IPv6 del ISP,

DNS estatico 2

Direccion IPv6 del servidor DNS secundario en la
red IPv6 del ISP

Tiempo de concesién del
cliente

Duracion del tiempo de concesidn al cliente (en
segundos) durante el cual las direcciones IPv6 se
conceden a los puntos finales de la LAN.

PASO 5 Elija Redes > IPv6 > Configuracion IPv6 LAN.

PASO 6 Enla Tabla de agrupacion de dir. IPv6, haga clic en Agregar fila.

PASO 7 Escriba esta informacion:

Direccioén inicial

Direccion IPv6 inicial de la agrupacion.

Direccion final

Direccion IPv6 final de la agrupacion.

Longitud de prefijo IPv6

Longitud del prefijo que determina la cantidad de
bits iniciales comunes en las direcciones de la red.

PASO 8 Haga clic en Guardar.
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Para editar las configuraciones de una agrupacion, seleccione la agrupacion y
haga clic en Editar. Para eliminar una agrupacion seleccionada, haga clic en
Eliminar. Haga clic en Guardar para aplicar los cambios.

Configuracion de enrutamiento estatico IPv6

Puede configurar las rutas estéaticas para dirigir los paquetes a la red de destino.
Una ruta estética es el trayecto predeterminado que el paquete debe recorrer
para alcanzar un host o red especificos.

Algunos ISP necesitan rutas estaticas para crear su tabla de enrutamiento en lugar de
usar protocolos de enrutamiento dinamicos. Las rutas estéaticas no necesitan recursos
de CPU para intercambiar informacion de enrutamiento con un router de par.

También puede usar rutas estaticas para alcanzar routers de par que no admiten
protocolos de enrutamiento dindmico. Las rutas estéticas se pueden usar junto con
las rutas dinamicas. Asegurese de no introducir bucles de enrutamiento en su red.

Para crear una ruta estatica:

PASO 1 Seleccione Redes > IPv6 > Enrutamiento estéatico IPv6.

PASO 2 En lalista de rutas estaticas, haga clic en Agregar fila.

PASO 3 Escriba esta informacion:

Nombre Nombre de la ruta.
Destino Direccion IPv6 del host o la red de destino para esta
ruta.

Longitud del prefijo Cantidad de bits del prefijo en la direccion IPv6 que
define la subred de destino.

Puerta de enlace Direccion IPv6 de la puerta de enlace a través de la
cual puede alcanzarse el host o la red de destino.

Interfaz Interfaz para la ruta: LAN, WAN o 6to4.

Métrico Prioridad de la ruta. Escoja un valor entre 2 y 15. Si
existen diversas rutas para el mismo destino, se
utilizara la ruta con la métrica mas baja.
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Activo Marque la casilla para activar la ruta. Cuando agrega
una ruta en el estado inactivo, se incluye en la lista de
enrutamiento, pero el dispositivo no la utiliza.

La incorporacioén de una ruta inactiva sirve si la ruta no
esta disponible cuando usted la incorpora. Cuando la
red esté disponible, podra habilitarla.

PASO 4 Haga clic en Guardar.

Para editar las configuraciones de una ruta, seleccione la ruta y haga clic en Editar.
Para eliminar una ruta seleccionada, haga clic en Eliminar. Haga clic en Guardar
para aplicar los cambios.

Configuracion de enrutamiento (RIPng)

RIP Nueva generacion (RIPng) es un protocolo de enrutamiento basado en el
algoritmo de vector de distancia (D-V). RIPng usa los paquetes UDP para
intercambiar la informacion de enrutamiento a través del puerto 521.

RIPng usa un conteo de saltos para medir la distancia a un destino. El conteo de
saltos se denomina métrica o costo. El conteo de saltos de un router a una red
conectada directamente es 0. El conteo de saltos entre dos routers conectados
directamente es 1. Cuando el conteo de saltos es superior o igual a 16, lared o el
host de destino no puede alcanzarse.

De forma predeterminada, la actualizacion del enrutamiento se envia cada 30
segundos. Si el router no recibe actualizaciones de un vecino después de 180
segundos, las rutas adquiridas del vecino se consideran inalcanzables. Después
de otros 240 segundos, si no se recibe actualizacion de enrutamiento, el router
elimina estas rutas de la tabla de enrutamiento.

En el dispositivo, el RIPng se deshabilita de forma predeterminada.

Para configurar el RIPng:

PASO 1 Seleccione Redes > IPv6 > Enrutamiento (RIPng).

PASO 2 Haga clic en Habilitar.

PASO 3 Haga clic en Guardar.

Guia de administracion de Cisco RV215W Wireless-N VPN Firewall 62



Configuracion de red 3
Configuracion IPv6

Configuracion de la tunelizacion

La tunelizacion IPv6 a IPv4 (tunelizacidén 6to4) permite que los paquetes IPv6 sean
transmitidos a través de una red IPv4. La tunelizacion IPv4 a IPv6 (tunelizacion
4to06) permite que los paquetes IPv4 sean transmitidos a través de una red IPv6.

Tunelizacion 6to4

6to4, como caracteristica de tunelizacion, se usa habitualmente cuando un sitio o
usuario final desea conectarse a IPv6 Internet a través de la red IPv4 existente.

Pasos para configurar la tunelizacién 6to4:

PASO 1 Seleccione Redes > IPv6 > Tunelizacion.
PASO 2 En el campo Tunelizacion 6to4, marque Habilitar.
PASO 3 Seleccione el tipo de tunelizacion (6to4 o 6RD [Implementacion rapidal).
PASO 4 Para latunelizacion 6RD, seleccione automatica o manual.
PASO 5 Introduzca la siguiente informacion:
* Prefijo IPv6
* Longitud de prefijo IPv6
* Retransmision de borde
¢ Longitud de la mascara IPv4

PASO 6 Haga clic en Guardar.

Tunelizacion 4to6

Pasos para configurar la tunelizacion 4to6:

PASO 1 Seleccione Redes > IPv6 > Tunelizacion.

PASO 2 En el campo Tunelizacién 4to6, marque Habilitar.

PASO 3 Escriba la direccién IPv6 local del puerto WAN en el dispositivo.

PASO 4 Escriba la direccién IPv6 remota o la direccién IP del punto final remoto.

PASO 5 Haga clic en Guardar.
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Visualizacion del estado de tunel IPv6

Para ver el estado de tunel IPv6, haga lo siguiente:

PASO 1 Seleccione Redes > |IPv6 > Estado de tuneles IPv6.

PASO 2 Haga clic en Actualizar para visualizar la informacion mas actualizada.

Esta pagina muestra informacién acerca de la configuracion automética del tinel a
través de la interfaz WAN dedicada. La tabla muestra el nombre del tinel y la
direccion IPv6 que se crea en el dispositivo.

Configuracion de aviso de router

El Daemon de aviso de router (RADVD) en el dispositivo escucha las solicitudes de
router en la LAN IPv6 y responde con avisos de router, segun corresponda. Esta es
la configuracién automatica IPv6 sin estado y el dispositivo distribuye los prefijos
IPv6 a todos los nodos en la red.

Para configurar el RADVD:

PASO 1 Seleccione Redes > IPv6 > Aviso de router.

PASO 2 Escriba esta informacion:

Estado de RADVD Marque la casilla Habilitar para habilitar el RADVD.

Modo de anuncios Seleccione uno de los siguientes modos:

Multidifusion no solicitada: envie los avisos de
router (RA) a todas las interfaces que pertenecen al
grupo de multidifusion.

Solo unidifusién: restrinja los avisos a las
direcciones IPv6 conocidas solamente (las RA se
envian a la interfaz que pertenece a la direccion
conocida solamente).
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Intervalo de anuncios

Intervalo de anuncios (4-1800) para la
Multidifusion no solicitada. El valor
predeterminado es 30. El intervalo de anuncios es
un valor aleatorio entre el intervalo de aviso de
router minimo (MinRtrAdvinterval) y el intervalo de
aviso de router maximo (MaxRtrAdvinterval).

MinRtrAdvinterval = 0,33 * MaxRtrAdvinterval

Indicadores RA

Marque la casilla Administrado para usar el
protocolo con estado/administrado para la
configuracion automatica de la direccion.

Marque la casilla Otro para usar el protocolo con
estado/administrado para la configuracién de la
informacion no relacionada con la direccion.

Preferencia del router

Seleccione baja, media o alta en el menu
desplegable. El valor predeterminado es medio.

La preferencia del router ofrece una métrica de
preferencia para los routers predeterminados. Los
valores bajos, medios y altos estan sefializados en
los bits sin usar en los mensajes RA. Esta extensién
tiene compatibilidad descendente para los routers
(al configurar el valor de preferencia del router) y
los hosts (al interpretar el valor de preferencia del
router). Estos valores son ignorados por los hosts
que no implementan la preferencia del router. Esta
caracteristica es til si hay otros dispositivos
habilitados por RADVD en LAN.

MTU

Tamarfo de MTU (0 0 1280 a 1500). El valor
predeterminado es 1500 bytes.

La unidad de transmisiéon maxima (MTU) es el
paquete mas grande que puede enviarse a través
de lared. La MTU se usa en las RA para garantizar
que todos los nodos de la red usen el mismo valor
de MTU cuando la MTU de la LAN no se conoce.

Tiempo de vida del
router

Valor de tiempo de vida del router, o el tiempo en
segundos que los mensajes de anuncios existen en
la ruta. El valor predeterminado es 3600 segundos.

PASO 3 Haga clic en Guardar.
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Configuracion de los prefijos de anuncios

Para configurar los prefijos disponibles de RADVD:

PASO 1 Seleccione Redes > IPv6 > Prefijos de anuncios.
PASO 2 Haga clic en Agregar fila.

PASO 3 Escriba esta informacion:

Tipo de prefijo IPv6 Seleccione uno de los siguientes tipos:

6to4: admite la transmision de paquetes IPv6 por
una red IPv4. Se usa cuando un usuario final desea
conectarse a Internet IPv6 con su conexion IPv4
existente.

Global/Local: una direccién IPv6 localmente Unica
que puede usar en las redes privadas IPv6 0 una
direccién de Internet IPv6 globalmente Unica.

ID de SLA Si elige 6to4 como el tipo de prefijo IPv6, escriba el
identificador de agrupaciéon segun el sitio (SLA ID).

La SLA ID en el prefijo de la direccién 6to4 se
determina en la ID de interfaz en la que se envian
los anuncios.

Prefijo IPv6 Si elige Global/Local como el tipo de prefijo IPv6,
escriba el prefijo IPv6. El prefijo IPv6 especifica la
direccion de red IPv6.

Longitud de prefijo IPv6 | Sielige Global/Local como el tipo de prefijo IPv6,
escriba la longitud de prefijo. La variable de longitud
de prefijo es un valor decimal que indica la cantidad
de bits contiguos de orden superior de la direccion
que conforma la parte de la red de la direccion.

Tiempo de vida del Tiempo de vida del prefijo, 0 el tiempo total que el
prefijo router que solicita autenticacion puede usar el prefijo.

PASO 4 Haga clic en Guardar.
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En este capitulo, se describe cémo configurar la red inalambrica del dispositivo.

Seguridad inalambrica

Redes inalambricas de Cisco RV215W

Configuracion de las opciones inalambricas béasicas
Configuracion de las opciones inalambricas avanzadas
Configuracion de WDS

Configuracion de WPS

Seguridad inalambrica

Las redes inaldmbricas son préacticas y faciles de instalar; por lo tanto, pequefias
empresas y hogares con acceso a Internet de alta velocidad las estan adoptando
cada vez mas rapido.

Debido a que la red inaldmbrica opera mediante el envio de informacion a través
de ondas de radio, puede ser mas vulnerable a intrusos que una red aldmbrica
tradicional.

Consejos para la seguridad inalambrica

No puede evitar fisicamente que alguien se conecte a la red inalambrica, pero
puede tomar las siguientes medidas para mantener la red segura:

Cambie el nombre de la red inaldmbrica predeterminado o el SSID.

Los dispositivos inaldambricos tienen un nombre de red inaldmbrica o un
SSID predeterminados. Este es el nombre de la red inaldmbrica y puede
tener hasta 32 caracteres de longitud.
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Seguridad inalambrica

Para proteger la red, cambie el nombre de la red inaldmbrica
predeterminado a un nombre Unico para distinguir la red inaldmbrica de
otras redes inalambricas que puedan existir alrededor suyo.

Cuando elija los nombres, no utilice informacion personal (por ejemplo, su
namero de seguro social), porque esta informacion puede ser vista por
cualquier persona cuando esta buscando redes inaldmbricas.

Cambie la contrasefa predeterminada.

Cuando desea cambiar la configuracion de los productos inalambricos,
como puntos de acceso, routers y puertas de enlace, se le pide una
contrasefa. Estos dispositivos tienen una contrasefia predeterminada. La
contrasefa predeterminada generalmente es cisco.

Los hackers conocen estos valores predeterminados y es posible que intenten
usarlos para acceder al dispositivo inaldmbrico y cambiar las configuraciones

de lared. Para impedir el acceso no autorizado, personalice la contrasefia del

dispositivo, de modo que sea dificil de adivinar.

Habilite el filtrado de direcciones MAC.

Las puertas de enlace y los routers Cisco le permiten habilitar el filtrado de
direcciones MAC. La direccién MAC es una serie Unica de nimeros y letras
asignada a cada dispositivo de redes.

Con el filtrado de direcciones MAC habilitado, el acceso a lared
inalambrica se proporciona Unicamente para los dispositivos inalambricos
con direcciones MAC especificas. Por ejemplo, puede especificar la
direccién MAC de cada computadora en la red, de modo que solo esas
computadoras puedan acceder a la red inaldmbrica.

Habilite el cifrado.

El cifrado protege los datos transmitidos por una red inalambrica. El acceso
Wi-Fi protegido (WPA/WPA2) y el protocolo de equivalencia de cableado
(WEP) ofrecen distintos niveles de seguridad para la comunicacién
inalambrica. Actualmente, se requiere que los dispositivos que poseen
certificado Wi-Fi admitan WPA2, pero no se requiere que admitan WEP.

Una red cifrada con WPA/WPA2 es mas segura que una red cifrada con
WEP, ya que WPA/WPAZ2 usa el cifrado de clave dinamica.

Para proteger la informacién cuando se transmite a través de las ondas de
transmision, habilite el nivel més alto de cifrado que admite el equipo de la red.

WEP es un cifrado estandar mas antiguo y es posible que sea la Gnica opcién
disponible en algunos dispositivos mas antiguos que no admiten WPA.
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Mantenga los routers, los puntos de acceso o las puertas de enlace
inalambricos lejos de paredes exteriores y ventanas.

Apague los routers, los puntos de acceso o las puertas de enlace
inalambricos cuando no estén en uso (a la noche, durante las vacaciones).

Utilice frases clave sdlidas que tengan, por lo menos, ocho caracteres de
longitud. Combine letras y numeros para evitar utilizar palabras clasicas
que pueden encontrarse en el diccionario.

Pautas generales para la seguridad de la red

La seguridad de la red inalambrica no tiene utilidad si la red subyacente no esta
segura. Cisco recomienda que tome las siguientes precauciones:

Proteja todas las computadoras de la red con contrasefas y, de forma
individual, proteja con contrasefia los archivos confidenciales.

Cambie las contraseias regularmente.
Instale un software antivirus y un software de firewall personal.

Deshabilite el uso compartido de archivos (entre entidades pares) para
evitar que las aplicaciones utilicen el uso compartido de archivos sin su
consentimiento.

Redes inalambricas de Cisco RV215W

El dispositivo proporciona cuatro redes inalambricas virtuales o cuatro SSID
(identificador de conjunto de servicios): ciscosbl, ciscosb2, ciscosb3 y ciscosb4.
Estos son los nombres o los SSID predeterminados de estas redes, pero puede
cambiarlos a nombres mas significativos. En esta tabla, se describen las
configuraciones predeterminadas de estas redes:

Nombre de ciscosbl ciscosb?2 ciscosb3 ciscosbh4
SSID

Habilitado Si No No No

Difusion de Habilitado Deshabilitado | Deshabilitado | Deshabilitado
SSID
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A

Nombre de ciscosbl ciscosb?2 ciscosb3 ciscosbh4
SSID

Modo de Deshabilitado! | Deshabilitado | Deshabilitado | Deshabilitado
seguridad

Filtro MAC Deshabilitado Deshabilitado | Deshabilitado | Deshabilitado
VLAN 1 1 1 1
Aislamiento Deshabilitado Deshabilitado | Deshabilitado | Deshabilitado
inaldmbrico

con SSID

WMM Habilitado Habilitado Habilitado Habilitado
Boton de Habilitado Deshabilitado | Deshabilitado | Deshabilitado
hardware

WPS

1. Cuando use el Asistente de instalacion, seleccione Seguridad 6ptima o Seguridad
mejorada para proteger el dispositivo del acceso no autorizado.

Configuracion de las opciones inalambricas basicas

PASO 1

PASO 2

PASO 3

Puede utilizar la pagina Configuracién béasica (Inalambrica > Configuracién
bésica) para configurar las opciones inalambricas béasicas.

Para configurar las opciones inaldmbricas basicas:

Elija Inalambrica > Configuracion bésica.

En el campo Radio, marque Habilitar para encender la radio inalambrica. De forma

predeterminada, hay una sola red inalambrica habilitada, ciscosbl.

En el campo Modo de red inaldmbrica, elija una de estas opciones en el menu

desplegable:

B/G/N-Combinado

Elija esta opcidn si tiene dispositivos inalambricos
N, By G en lared. Este es el valor predeterminado
(recomendado).
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PASO 4

PASO 5

PASO 6

PASO 7

PASO 8

PASO 9

Solo B Elija esta opcidn si tiene solo dispositivos
inaldmbricos B en la red.

Solo G Elija esta opcidn si tiene solo dispositivos
inaldmbricos G en la red.

Solo N Elija esta opcidn si tiene solo dispositivos
inalambricos N en la red.

B/G-Combinado Elija esta opcion si tiene dispositivos inalambricos
By Genlared.

G/N-Combinado Elija esta opcidn si tiene dispositivos inalambricos
GyNenlared.

Si elige B/G/N-combinado, Solo N o G/N-combinado, en el campo Seleccién de
banda inaldmbrica, seleccione el ancho de banda inaldmbrica de la red (20 MHz
0 20/40 MHz). Si elige Solo N, debe usar seguridad WPA2 en la red. Consulte
Configuracion del modo de seguridad.

En el campo Canal inaldmbrico, elija el canal inalambrico en el menu desplegable.

En el campo VLAN de administracion AP, elija VLAN 1 si utiliza los valores
predeterminados.

Sicrea VLAN adicionales, elija un valor que corresponda con la VLAN configurada
en otros switches de la red. Esto se realiza para propdsitos de seguridad. Es
posible que necesite cambiar la VLAN de administracion para limitar el acceso al
Administrador de dispositivos de dispositivo.

(Opcional) En el campo U-APSD (ahorro de energia WMM), active la casilla
Habilitar para habilitar la funcion de ahorro de energia automatico no programado
(U-APSD), también conocida como ahorro de energia WMM, que le permite a la
radio conservar energia.

U-APSD es un esquema de ahorro de energia optimizado para aplicaciones en
tiempo real, como VoIP, que transfieren datos de duplex completo a través de
WLAN. Al clasificar el tréfico IP saliente como datos de Voz, estos tipos de
aplicacion pueden aumentar la vida util de la bateria en un 25% aproximadamente
y minimizar los retrasos de transmision.

(Opcional) Configure las opciones de las cuatro redes inalambricas (consulte
Edicion de las opciones de las redes inalambricas).

Haga clic en Guardarr.
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Edicion de las opciones de las redes inalambricas

La Tabla inalambrica en la pagina Configuracion basica (Inalambrica >
Configuracion basica) enumera las opciones de las cuatro redes inaldmbricas

que admite el dispositivo.

Para configurar las opciones de las redes inalambricas:

PASO 1 Active la casilla de las redes que desea configurar.

PASO 2 Haga clic en el botén Editar.

PASO 3 Configure estas opciones:

Habilitar SSID

Haga clic en Encendido para habilitar la red.

Nombre de SSID

Escriba el nombre de la red.

Difusion de SSID

Active esta casilla para habilitar la difusion de
SSID. Si la difusion SSID esta habilitada, el
router inalambrico anuncia su disponibilidad a
los dispositivos inaldmbricos que se
encuentran en el rango del router.

VLAN

Elija la VLAN asociada con la red.

Aislamiento inalambrico con
SSID

Active esta casilla para habilitar el aislamiento
inaldmbrico en la SSID.

WMM (Wi-Fi Multimedia)

Active esta casilla para habilitar WMM.

Boton de hardware WPS

Active esta casilla para asignar a la red el botén
WPS del dispositivo que se encuentra en el
panel frontal.

PASO 4 Haga clic en Guardar.
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NOTA

PASO 1

PASO 2

PASO 3

PASO 4

PASO 5

PASO 6

Configuracion del modo de seguridad

Puede configurar uno de los siguientes modos de seguridad para las redes
inalambricas.

Configuracién de WEP

El modo de seguridad WEP ofrece una seguridad débil con un método de cifrado
bésico que no es tan seguro como WPA. Es posible que se deba utilizar WEP en
caso de que sus dispositivos de red no admitan WPA.

Si no debe utilizar WEP, le recomendamos que utilice WPA2. Si esta usando el
modo Solo N inalambrico, debe usar WPA?2.

Para configurar el modo de seguridad WEP:

En la Tabla inalambrica (Wireless [Red inaldambrica] > Basic Settings
[Configuracién basica)), marque la casilla de la red que desea configurar.

Haga clic en Editar modo de seguridad.
Aparece la pagina Configuracion de seguridad.

En el campo Seleccionar SSID, elija la SSID para la que se deben configurar las
opciones de seguridad.

En el menu Modo de seguridad, elija WEP.
En el campo Tipo de autenticacion, elija una de las siguientes opciones:
¢ Sistema abierto: esta es la opcién predeterminada.

+ Clave compartida: seleccione esta opcién si el administrador de la red
recomienda esta configuracion. Si no estéa seguro, seleccione la opcion
predeterminada.

En ambos casos, el cliente inalambrico debe proporcionar la clave compartida
correcta (contrasefia) para acceder a la red inalambrica.

En el campo Cifrado, elija el tipo de cifrado:
+ 10/64 bits (10 digitos hexadecimales): proporciona una clave de 40 bits.

+  26/128-bit(26 hex digits) (26/128 bits [26 digitos hexadecimales])):
proporciona una clave de 104 bits, que ofrece un cifrado mas solido, de
modo que se genera una clave mas dificil de descodificar. Recomendamos
un cifrado de 128 bits.
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PASO 7

PASO 8

PASO 9

(Opcional) En el campo Passphrase (Frase clave), escriba una frase alfanumérica
(que tenga mas de ocho caracteres para lograr una seguridad 6ptima) y haga clic
en Generate Key (Generar clave) para generar cuatro claves WEP Unicas en los
campos de claves WEP

Si desea proporcionar su propia clave, ingrésela directamente en el campo Clave
1 (recomendado). La longitud de la clave debe ser de 5 caracteres ASCII (0 10
caracteres hexadecimales) para una clave WEP de 64 bits y de 13 caracteres
ASCII (o 26 caracteres hexadecimales) para una clave WEP de 128 bits. Los
caracteres hexadecimales validossonde 0a9yde AaF

En el campo Clave TX, elija qué clave utilizar como la clave compartida que deben
utilizar los dispositivos para acceder a la red inalambrica.

Haga clic en Guardar para guardar la configuracion.

PASO 10 Haga clic en Atras para volver a la pagina Configuracién bésica.

PASO 1

PASO 2

Configuracion de WPA-Personal, WPA2-Personal y WPA2-Personal combinado

Los modos de seguridad de WPA Personal, WPA2 Personal y WPA2 Personal
combinado ofrecen una seguridad fuerte para reemplazar a WEP.

*  WPA-Personal: WPA es parte de la norma de seguridad inalambrica
(802.11i) estandarizada mediante Wi-Fi Alliance; estaba destinada como una
medida intermedia para tomar el lugar de WEP mientras se preparaba el
estandar 802.11i. WPA-Personal admite el protocolo de integridad de clave
temporal (TKIP) y el cifrado de norma de cifrado avanzado (AES).

*  WPA2-Personal: (recomendado) WPA2 es la implementacién del estdndar de
seguridad especificado en el estandar 802.11i final. WPA2 admite el cifrado
AES y esta opcioén utiliza la clave precompartida (PSK) para la autenticacion.

+  WPA2-Personal combinado: le permite utilizar los clientes WPA y WPA?2
para conectarlos simultdneamente mediante la autenticacion de PSK.

La autenticacion personal es la PSK, una frase clave alfanumérica compartida con
un par inalambrico.

Para configurar el modo de seguridad de WPA Personal:

En la Tabla inalambrica (Inaldmbrica > Configuracién basica), active la casilla de
la red que desea configurar.

Haga clic en Editar modo de seguridad. Aparece la pagina Configuracion de
seguridad.
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PASO 3

PASO 4

PASO 5

PASO 6

PASO 7

PASO 8

PASO 9

En el campo Seleccionar SSID, elija la SSID para la que se deben configurar las
opciones de seguridad.

En el ment Modo de seguridad, elija una de las tres opciones de WPA Personal.
(Solo WPA-Personal) En el campo Cifrado, elija una de las siguientes opciones:

* TKIP/AES: elija TKIP/AES para garantizar la compatibilidad con dispositivos
inalambricos mas antiguos que es posible que no admitan AES.

* AES: esta opcion es mas segura.

En el campo Clave de seguridad, escriba una frase alfanumérica (de 8 a 63
caracteres ASCIl o de 64 digitos hexadecimales). El medidor de seguridad de la
contrasefia muestra cuan segura es la clave: Por debajo del minimo, débil, fuerte,
muy fuerte o segura. Se recomienda el uso de una clave de seguridad que el
medidor de seguridad registre como segura.

Para mostrar la clave de seguridad como la ingresa, marque la casilla Exponer
contrasefia.

En el campo Renovacién de clave, escriba el periodo de tiempo (de 600 a 7200
segundos) entre las renovaciones de claves. El valor predeterminado es 3600.

Haga clic en Guardar para guardar la configuracion.

PASO 10 Haga clic en Atras para volver a la pagina Configuracioén basica.

PASO 1

Configuracion de WPA-Enterprise, WPA2-Enterprise y WPA2-Enterprise
combinado

Los modos de seguridad de WPA Enterprise, WPA2 Enterprise y WPA2 Enterprise
combinado le permiten utilizar la autenticacion del servidor RADIUS.

*  WPA-Enterprise: le permite utilizar WPA con la autenticacion del servidor
RADIUS.

*  WPA2-Enterprise: le permite utilizar WPA2 con la autenticacion del
servidor RADIUS.

*  WPA2-Enterprise combinado: le permite utilizar los clientes WPA y WPA2
para conectarlos simultaneamente mediante la autenticacion de RADIUS.

Para configurar el modo de seguridad de WPA Enterprise:

En la Tabla inalambrica (Inaldmbrica > Configuracién béasica), active la casilla de
la red que desea configurar.
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PASO 2

PASO 3

PASO 4

PASO 5

PASO 6

PASO 7

PASO 8

PASO 9

Haga clic en Editar modo de seguridad.

En el campo Seleccionar SSID, elija la SSID para la que se deben configurar las
opciones de seguridad.

En el mend Modo de seguridad, elija una de las tres opciones de WPA Enterprise.
(Solo WPA-Enterprise) En el campo Cifrado, elija una de las siguientes opciones:

+ TKIP/AES: elija TKIP/AES para garantizar la compatibilidad con dispositivos
inalambricos mas antiguos que es posible que no admitan AES.

* AES: esta opcion es mas segura.
En el campo Servidor RADIUS, escriba la direccion IP del servidor RADIUS.

En el campo Puerto RADIUS, escriba el puerto que se utiliza para acceder al
servidor RADIUS.

En el campo Shared Key (Clave compartida), escriba una frase alfanumérica.

En el campo Renovacion de clave, escriba el periodo de tiempo (de 600 a 7200
segundos) entre las renovaciones de claves. El valor predeterminado es 3600.

PASO 10 Haga clic en Guardar para guardar la configuracion.

PASO 11 Haga clic en Atras para volver a la pagina Configuracion bésica.

PASO 1

PASO 2

PASO 3

Configuracion del filtrado MAC

Puede utilizar el filtrado MAC para permitir o rechazar el acceso a la red
inaldmbrica con base en la direccién (hardware) MAC del dispositivo solicitante.
Por ejemplo, puede escribir las direcciones MAC de un conjunto de
computadoras y solo permitirles el acceso a la red a esas computadoras. Puede
configurar el filtrado MAC para cada red o SSID.

Para configurar el filtrado MAC:

En la Tabla inalambrica (Inaldmbrica > Configuracién basica), active la casilla de
la red que desea configurar.

Haga clic en Editar filtrado MAC. Se abre la pagina Filtrado MAC inalambrico.

En el campo Editar filtrado MAC, active la casilla Habilitar para habilitar el filtrado
MAC para esta SSID.
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PASO 4 En el campo Control de conexidn, elija el tipo de acceso a la red inalambrica;

PASO 5

PASO 6

PASO 7

PASO 8

PASO 9

PASO 1

PASO 2

PASO 3

PASO 4

PASO 5

* Impedir: seleccione esta opcién para impedir que las direcciones MAC
enumeradas en la Tabla de direcciones MAC accedan a la red inalambrica.
Esta opcion se selecciona de forma predeterminada.

* Permitir: seleccione esta opcion para permitir que las direcciones MAC
enumeradas en la Tabla de direcciones MAC accedan a la red inalambrica.

Para mostrar las computadoras y otros dispositivos de la red inalambrica, haga
clic en Mostrar lista de clientes.

En el campo Save to MAC Address Filter List (Guardar en lista de filtros de dir.
MAC), marque la casilla para agregar el dispositivo a la lista de dispositivos que se
agregaran a la Tabla de direcciones MAC.

Haga clic en Agregar a MAC para agregar los dispositivos seleccionados en la
Tabla de lista de clientes a la Tabla de direcciones MAC.

Haga clic en Guardar para guardar la configuracion.

Haga clic en Atras para volver a la pagina Configuracioén basica.

Configuracion del acceso de hora del dia

Para proteger mas la red, puede restringir su acceso al especificar cuando los
usuarios pueden acceder a la red.

Para configurar el acceso de hora del dia:

En la Tabla inalambrica (Inalambrica > Configuracién béasica), active la casilla de
la red que desea configurar.

Haga clic en Acceso de hora del dia. Aparece la pagina Acceso de hora del dia.

En el campo Hora activa, active la casilla Habilitar para habilitar el acceso de hora
del dia.

En los campos Hora de inicio y Hora de finalizacion, especifique el periodo
durante el cual esta permitido el acceso a la red.

Haga clic en Guardarr.
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Configuracion de la red de invitados inalambrica

El dispositivo admite una red de invitados inalambrica que esta separada de los
otros SSID o redes inaldmbricas del router. Este router brinda acceso seguro a los
invitados que se encuentra aislado del resto de lared y se puede configurar para
restringir el tiempo de acceso y el ancho de banda utilizado. Se aplican las
siguientes restricciones y pautas de configuracion:

* Se puede configurar una red de invitado para cada dispositivo.

* Lared de invitado se configura como uno de los cuatro SSID disponibles en
el dispositivo.

+ Lared de invitado no se puede configurar en la VLAN de administracion AP
(VLAN ID 1).

Para configurar la red de invitado, haga lo siguiente:

Cree una VLAN nueva.

PASO 1 En laInterfaz de administracion, seleccione Conexion de red > LAN > Afiliacion VLAN.

PASO 2 Enla Tabla de config. de VLAN, agregue una VLAN nueva para la red de invitado.
Por ejemplo, haga clic en Agregar fila e introduzca lo siguiente:;

* ID de VLAN: introduzca un nimero para la VLAN (por ejemplo, 4).

» Descripcién: introduzca un nombre para la VLAN (por ejemplo, red de
invitado).

PASO 3 Deje los puertos como etiquetado y haga clic en Guardar.

Configuracion de la red de invitado

PASO 1 Enlalnterfaz de administracion, seleccione Red inalambrica > Configuracion basica.

PASO 2 Enla Tabla inaldmbrica, seleccione el SSID o la red que desea designar como red
de invitado.

PASO 3 Haga clic en Editar. Cambie el nombre del SSID para reflejar la designacion de
invitado (por ejemplo, red de invitado).

PASO 4 Haga clic en la casilla Difusién de SSID para que la red aparezca como una
conexioén inalambrica disponible para los clientes que busquen redes.

PASO 5 Marque la casilla Red de invitado para configurar este SSID como red de invitado.
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PASO 6

PASO 7

PASO 1

PASO 2

PASO 3

PASO 4

PASO 5

PASO 6

PASO 7

Seleccione la VLAN que creé para la red de invitado (o, si todavia no ha creado
una red, seleccione Agregar VLAN nueva).

Haga clic en Guardar. El sistema le notifica que los puertos fisicos Ethernet del
dispositivo estan excluidos de la VLAN que asigné a la red de invitado. Ademas,
se activa automaticamente el aislamiento inaldmbrico con SSID y WMM.

Configure la contrasefia y demas opciones.

En la Interfaz de administracion, seleccione Red inalambrica > Configuracion béasica.
En la Tabla inalambrica, haga clic en Edit Guest Net (Editar red de invitado).

Introduzca una contrasefia; los usuarios introducirdn esta contrasefia para tener
acceso a lared de invitado.

Escriba una vez mas la contrasefia para confirmarla.

Introduzca el tiempo, en minutos, durante el cual la conexion de invitado estara
disponible para los invitados.

(Opcional) Para restringir el uso del ancho de banda segun la red de invitado,
margque Enable Guest Bandwidth Restriction (Habilitar restriccion de ancho de
banda de invitado). (Primero debe habilitarse la Qos; haga clic en el enlace hacia la
pagina Administracién del ancho de banda si debe configurar la Qos). En el campo
Available Bandwidth (Ancho de banda disponible), ingrese el porcentaje de
ancho de banda que asignara a la red de invitado.

Haga clic en Guardar.

Configuracion de las opciones inalambricas avanzadas

PASO 1

Las opciones inaldmbricas avanzadas deben ajustarse Unicamente por un
administrador experto; las opciones incorrectas pueden reducir el rendimiento
inalambrico.

Para configurar las opciones inalambricas avanzadas:

Elija Inaldmbrica > Configuracion avanzada. Aparece la pagina Configuraciéon
avanzada.
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PASO 2 Configure estas opciones:

Rafaga de trama

Habilite esta opcidn para que las redes inalambricas
tengan un mayor rendimiento, segun el fabricante de los
productos inaldmbricos. Si no esta seguro de como se
utiliza esta opcién, mantenga la opcién predeterminada
(habilitada).

Sin reconocimiento
WMM

Haga clic para habilitar esta funcion.

Al habilitar la opcién Sin reconocimiento WMM, se
puede obtener un rendimiento mas eficiente, pero
puede generar tasas de error mas altas en un entorno de
radiofrecuencia (RF). La configuracion predeterminada
es deshabilitada.

Velocidad bésica

La configuracioén de la velocidad bésica no es la
velocidad de la transmision, pero se trata de una serie
de velocidades que Services Ready Platform puede
transmitir. El dispositivo anuncia su velocidad basica a
los dispositivos inaldmbricos de la red para que sepan
qué velocidades se utilizaran. La Services Ready
Platform también anunciard que seleccionara de forma
automatica la mejor velocidad de transmision.

La configuracion predeterminada es Predeterminada, en
la cual el dispositivo puede transmitir a todas las
velocidades inalambricas estandar (1 Mbps, 2 Mbps, 5,5
Mbps, 11 Mbps, 18 Mbps, 24 Mbps, 36 Mbps, 48 Mbps
y 54 Mbps). Ademas de las velocidades de By G, el
dispositivo admite la velocidad de N. Las otras opciones
son de 1 a 2 Mbps cuando se lo utiliza con tecnologia
inaldmbrica mas antigua, y la opcién Todo, cuando el
dispositivo puede transmitir a todas las velocidades
inalambricas.

La velocidad basica no es la velocidad real de la
transmisién de datos. Si desea especificar la velocidad
de la transmision de datos del dispositivo, configure las
opciones de la velocidad de transmision.
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A

Velocidad de
transmision

La velocidad de la transmision de datos debe
configurarse segun la velocidad de la red inalambrica.
Puede seleccionar entre un rango de velocidades de
transmisién o puede seleccionar Automatica para que
el dispositivo utilice de forma automatica la velocidad de
datos mas rapida posible y para que habilite la funcién
de repliegue automético. El repliegue automatico
negociara la mejor velocidad de conexién posible entre
el dispositivo y un cliente inalambrico. El modo
predeterminado es Automética.

Velocidad de
transmision N

La velocidad de la transmisién de datos debe
configurarse segun la velocidad de las redes
inalambricas N. Puede seleccionar entre un rango de
velocidades de transmision o puede seleccionar
Automatica para que el dispositivo utilice de forma
automatica la velocidad de datos més rapida posible y
para que habilite la funcién de repliegue automatico. El
repliegue automatico negociara la mejor velocidad de
conexion posible entre el dispositivo y un cliente
inaldmbrico. El modo predeterminado es Automatica.

Modo de
protecciéon CTS

El dispositivo utilizara de forma automética el modo de
proteccion CTS (Habilitar para enviar) cuando sus
dispositivos inalambricos N y G tengan problemas y no
puedan transmitir al dispositivo en un entorno con trafico
de 802.11b pesado.

Esta funcién aumenta la capacidad del dispositivo para
capturar todas las transmisiones inalambricas Ny G,
pero provocara una gran disminucién en el rendimiento.
El modo predeterminado es Automética.

Intervalo de
sefales

El valor de Intervalo de sefiales indica el intervalo de
frecuencia de la baliza. Una baliza es un paquete que
transmite el dispositivo para sincronizar la red
inalambrica.

Escriba un valor entre 40 y 3500 milisegundos. El valor
predeterminado es 100.
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A

Intervalo DTIM

Este valor, entre 1 y 255, indica el intervalo del mensaje
de indicacion del trafico de entrega (DTIM). Un campo
DTIM es un campo de cuenta regresiva que informa a los
clientes de la siguiente ventana para escuchar los
mensajes de multidifusion y difusion.

Cuando el dispositivo ha almacenado en el bafer
mensajes de multidifusion y difusion para los clientes
asociados, envia el siguiente DTIM con un valor de
intervalo DTIM. Sus clientes escuchan las balizas y se
activan para recibir los mensajes de multidifusion y
difusion. El valor predeterminado es 1

Umbral de
fragmentacion

Este valor especifica el tamafio maximo de un paquete
antes de que se fragmenten los datos en varios
paquetes. Si tiene una alta tasa de error de paquete,
puede aumentar ligeramente el umbral de
fragmentacion.

Habilitar el umbral de fragmentacién a un nivel muy bajo
puede provocar un mal rendimiento de la red. Se
recomienda solo una ligera reduccion del valor
predeterminado. En la mayoria de los casos, debe
permanecer en su valor predeterminado de 2346.

Umbral RTS

Si encuentra un flujo de datos incoherente, escriba solo
reducciones minimas. Se recomienda el valor
predeterminado de 2347

Si un paquete de red es mas chico que el tamafio del
umbral de Peticidn para enviar (RTS) predefinido, no se
habilitara el mecanismo de RTS/Habilitar para enviar
(CTS). Services Ready Platform envia las tramas de RTS
a una estacioén de recepcidn particular y negocia el
envio de las tramas de datos.

Después de recibir una RTS, la estacion inalambrica
responde con una trama de CTS para reconocer el
permiso de comenzar con la transmision.

PASO 3 Haga clic en Guardar.
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Configuracion de WDS

PASO 1

PASO 2

PASO 3

PASO 4

Un sistema de distribucion inalambrica (WDS) es un sistema que habilita la
interconexioén inalambrica de puntos de acceso en una red. Permite que una red
inalambrica se expanda mediante varios puntos de acceso sin la necesidad de
utilizar la estructura basica de cableado para conectarlos.

Para establecer un enlace de WDS, se deben configurar el dispositivo y otros
pares remotos de WDS en el mismo modo inalambrico, canal inaldmbrico,
seleccion de banda inalambrica y tipos de cifrado (Ninguno y WEP).

WDS solo se admite en un SSID.

Para configurar un WDS:

Elija Inalambrica > WDS.

Active la casilla Permitir que un repetidor repita la sefial inalambrica para
habilitar WDS.

Para ingresar manualmente la direccién MAC de un repetidor, haga clic en Manual,
o elija Automatico para que el router detecte automaticamente los puntos de
acceso remoto.

Para seleccionar los repetidores desde la tabla de Redes disponibles, haga clic
en Show Site Survey (Mostrar sondeo del sitio) para mostrar la Tabla de redes
disponibles.

a. Haga clic en las casillas de verificacion para seleccionar hasta tres puntos de
acceso para usar como repetidores.

b. Haga clic en Connect (Conectar) para afiadir direcciones MAC de los puntos
de acceso seleccionados al campo MAC.

También puede ingresar las direcciones MAC hasta de tres puntos de acceso
para usar como repetidores en los campos MAC 1, MAC 2 y MAC 3.

Haga clic en Guardar.
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Configuracion de WPS

PASO 1

PASO 2

PASO 3

PASO 4

Configure WPS para permitir que los dispositivos compatibles con WPS puedan
conectarse facilmente y de manera segura a la red inalambrica. Consulte el
dispositivo cliente o su documentacién para obtener mas instrucciones sobre
como configurar WPS en el dispositivo cliente.

Para configurar WPS:

Elija Inaldmbrica > WPS. Aparece la pagina Wi-Fi Protected Setup (Configuracion
de Wi-Fi protegida).

En el menud desplegable de SSID, elija la red inalambrica en la cual habilitara WPS.

Marque la casilla Habilitar WPS para habilitar el WPS. Para deshabilitar WPS,
desactive la casilla.

Configure la WPS en los dispositivos cliente en una de las siguientes tres
maneras:

a. Hagaclic o presione el botén WPS en el dispositivo de cliente y luego haga clic
sobre el icono WPS en esta pagina.

b. Ingrese el nimero de PIN WPS del cliente y haga clic en Registrar.

c. Ingrese un namero de PIN para el router; use el nimero de PIN indicado del
router.

Device PIN Status (Estado del PIN del dispositivo): estado del numero de
identificacion personal (PIN) del dispositivo WPA.

Device PIN (PIN de dispositivo): identifica el PIN de un dispositivo que
intenta conectarse.

PIN Lifetime (Duracion del PIN): duracion de la clave. Si el tiempo caduca, se
negociara una nueva red.

Después de configurar WPS, la siguiente informacion aparece en la parte inferior
de la pagina WPS: Estado de Wi-Fi Protected Setup, nombre de lared (SSID) y
seguridad.
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En este capitulo, se describe cémo configurar las propiedades del firewall del
dispositivo

Caracteristicas del firewall de Cisco RV215W
Configuracion de los parametros basicos de firewall
Administracion de las programaciones de firewall
Configuracion de la administracion de servicios
Configuracion de reglas de acceso

Creacion de la politica de acceso a Internet

Configuracion de reenvio de puertos

Caracteristicas del firewall de Cisco RV215W

Puede asegurar su red mediante la creacion y aplicacion de las reglas que utiliza
el dispositivo para bloquear y permitir de manera selectiva el tréfico de Internet
entrante y saliente. A continuacion, especifique como y a qué dispositivos se
aplican las reglas. Para hacerlo, debe definir lo siguiente:

Los servicios o tipos de trafico (ejemplos: navegacion web, VoIP, otros
servicios estandares y también los servicios personalizados que usted
defina) que el router debe permitir o bloquear.

La direccion del trafico al especificar el origen y el destino del tréfico; esto
se realiza al especificar la Zona de origen (LAN/WAN/DMZ) y la Zona de
destino (LAN/WAN/DMZ).

Las programaciones cuando el router debe aplicar las reglas.

Las palabras clave (en un nombre de dominio o en una URL de una pagina
web) que el router debe permitir o bloquear.

Guia de administracion de Cisco RV215W Wireless-N VPN Firewall 85



Configuracion del firewall 5
Configuracion de los parametros basicos de firewall

» Las reglas para permitir o bloquear el trafico de Internet entrante y saliente
para los servicios especificados en las programaciones especificadas.

» Las direcciones MAC de los dispositivos cuyo acceso entrante a lared el
router debe bloquear.

* El puerto activa esa sefial para que el router permita o bloquee el acceso a
determinados servicios definidos por el nUmero de puerto.

+ Losinformesy las alertas que desea que el router le envie.

Por ejemplo, puede establecer las politicas de acceso restringido de acuerdo con
la hora del dia, las direcciones web y las palabras clave de las direcciones web.
Puede bloquear el acceso a Internet mediante las aplicaciones y los servicios en
la red LAN, como salas de conversacion o juegos. Puede bloquear el acceso
desde la red DMZ publica o WAN solo a ciertos grupos de PC.

Las reglas (WAN a LAN/DMZ) entrantes restringen el acceso al trafico que ingresa
en lared, de modo que permiten, de manera selectiva, que solo determinados
usuarios externos accedan a los recursos locales especificos. De forma
predeterminada, se bloquea todo acceso desde la red WAN no segura a la red
LAN segura, excepto en respuesta a solicitudes desde LAN o DMZ. Para permitir
que los dispositivos externos accedan a servicios en la LAN segura, debe crear
una regla de firewall para cada servicio.

Si desea permitir el trafico entrante, debe dar a conocer al publico la direccion IP
del puerto WAN del router. Esto se denomina exposicion de su host. La manera en
que da a conocer su direccion depende de como estan configurados los puertos
WAN. Para su dispositivo, puede usar la direccion IP si existe una direccion
estatica asignada al puerto WAN; si su direccion WAN es dinamica, se puede usar
un nombre DDNS (DNS dinamico).

Las reglas (LAN/DMZ a WAN) salientes restringen el acceso al trafico que sale de lared,
de modo que permiten, de manera selectiva, que solo determinados usuarios locales
accedan a los recursos externos especificos. La regla saliente predeterminada permite
el acceso de la zona segura (LAN) a la red DMZ publica o WAN no segura. Para
bloquear el acceso de los hosts en la LAN segura a servicios desde el exterior (WAN no
segura), debe crear una regla de firewall para cada servicio.

Configuracion de los parametros basicos de firewall

Para configurar los parametros basicos de firewall:

PASO 1 Elija Firewall > Configuracién basica.
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PASO 2 Configure los siguientes parametros de firewall:

Firewall

Active Habilitar para configurar los parametros de
firewall.

Proteccioén contra DoS

Active Habilitar para habilitar la proteccién de
denegacion de servicio.

Bloguear solicitud WAN

Bloquea las solicitudes de ping al dispositivo
desde la WAN.

Acceso web

Elija el tipo de acceso web que se puede utilizar para
conectarse al firewall: HTTP o HTTPS (HTTP seguro).

Administracion remota
Acceso remoto
Actualizacién remota
Direccioén IP remota
permitida Puerto de
admin. remota

Consulte Configuracion de la administracion
remota.

Transmision de
multidifusion IPv4
(Proxy IGMP)

Active Habilitar para habilitar la transmision de
multidifusion para IPv4.

Transmision de
multidifusion IPv6
(Proxy IGMP)

Active Habilitar para habilitar la transmision de
multidifusion para IPv6.

UPNnP

Permitir a usuarios
configurar

Permitir a usuarios
deshabilitar acceso a
Internet

Consulte Configuraciéon de Universal Plug and
Play.
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O

Bloquear Java

Active para bloquear los applets de Java. Los applets
de Java son pequefios programas integrados en
paginas web que habilitan la funcionalidad dinamica
de la pagina. Se puede utilizar un applet malicioso
para comprometer o infectar computadoras.

La habilitacion de este parametro no permite que
se descarguen los applets de Java. Haga clic en
Automatico para bloquear automaticamente Java
0 haga clic en Manual y escriba un puerto
especifico en el cual bloquear Java.

Bloguear cookies

Active para bloquear las cookies. Los sitios web
que generalmente requieren inicio de sesién
utilizan las cookies para guardar la informacién de
la sesidén. Sin embargo, muchos sitios web utilizan
cookies para guardar la informacién de
seguimiento y los habitos de navegacion. La
habilitacién de esta opcidn elimina las cookies que
se creen mediante un sitio web.

Muchos sitios web requieren que se acepten cookies
para que se pueda acceder al sitio correctamente. El
bloqueo de las cookies puede causar que muchos
sitios web no funcionen correctamente.

Haga clic en Automético para bloquear
automéaticamente las cookies o haga clic en
Manual y escriba un puerto especifico en el cual
bloquear las cookies.

Bloguear ActiveX

Active para bloquear el contenido ActiveX. Similares
alos applets de Java, los controles ActiveX se
instalan en una computadora que ejecuta Windows
mientras se ejecuta Internet Explorer. Se puede
utilizar un control ActiveX malicioso para
comprometer o infectar computadoras.

La habilitacién de este parametro no permite que
se descarguen los applets de ActiveX.

Haga clic en Automatico para bloquear
automaticamente ActiveX o haga clic en Manual y
escriba un puerto especifico en el cual bloquear
ActiveX.
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O

Bloquear proxy

Active para bloquear los servidores proxy. Un
servidor proxy (o proxy) permite que las
computadoras enruten mas conexiones a otras
computadoras a través de proxy, eludiendo asi
ciertas reglas de firewall.

Por ejemplo, si estan bloqueadas las conexiones a una
direccion IP especifica mediante una regla de firewall,
las solicitudes pueden enrutarse a través de un proxy
que no esta bloqueado por la regla, de modo que deja
sin efecto la restriccion. La habilitacion de esta funcién
bloquea los servidores proxy.

Haga clic en Automatico para bloquear
automaticamente los servidores proxy o haga clic
en Manual y escriba un puerto especifico en el
cual bloquear los servidores proxy.

ALG de FTP

Haga clic en Auto (Automético) para usar el puerto 21
predeterminado del FTP. Haga clic en Manual
(Manual) para ingresar el nUmero de puerto a través
del cual desea dirigir el trafico FTP en el dispositivo.

PASO 3 Haga clic en Guardar.

Configuracion de la administracion remota

Puede habilitar la administracion remota para que pueda acceder al dispositivo

desde una red WAN remota.

Para configurar la administracion remota, configure estos pardmetros en la pagina

Configuracion basica:

Administracion remota

Marque Habilitar para habilitar la administracién
remota.

Acceso remoto

Elija el tipo de acceso web que se puede utilizar para
conectarse al firewall: HTTP o HTTPS (HTTP seguro).

Actualizaciéon remota

Para permitir actualizaciones remotas del
dispositivo, marque Enable (Habilitar).
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Direccion IP remota Haga clic en el botén Cualquier dir. IP para
permitida permitir la administracién remota desde cualquier
direccidn IP o escriba una direccion IP especifica
en el campo de direcciones.

Puerto de admin. remota | Escriba el puerto en el que esta permitido el
acceso remoto. El puerto predeterminado es 443.
Al acceder remotamente al router, debe ingresar el
puerto de admin. remota como parte de la
direccion IP. Por ejemplo:

https://<ip-remota>:<puerto-remoto>, o

https://168.10.1.11:443

AN

PRECAUCION Cuando el acceso remoto esta habilitado, cualquier persona que conozca la
direccion IP puede acceder al router. Debido a que un usuario de WAN
malintencionado puede volver a configurar el dispositivo y usarlo en forma
incorrecta, se recomienda que cambie las contrasefias del administrador y de
cualquier invitado antes de continuar.

Configuracién de Universal Plug and Play

Universal Plug and Play (UPnP) permite la deteccion automéatica de dispositivos
que se pueden comunicar con el dispositivo.

Para configurar UPnP, configure estos parametros en la pagina Configuracion béasica:

UPNP Marque la casilla Habilitar para habilitar UPnP.
Permitir a usuarios Active esta casilla para permitir que los usuarios que
configurar tienen el soporte de UPnP habilitado en las

computadoras o en otros dispositivos habilitados para
UPNP configuren las reglas de asignacién de puerto
para UPnP. Si esté deshabilitada, el dispositivo no
permite que la aplicacion agregue la regla de reenvio.

Permitir a usuarios Active esta casilla para permitir que los usuarios
deshabilitar acceso a deshabiliten el acceso a Internet.
Internet
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Administracion de las programaciones de firewall

PASO 1

PASO 2

PASO 3

PASO 4

PASO 5

PASO 6

Puede crear las programaciones de firewall para aplicar las reglas de firewall en
dias especificos o en horas especificas del dia.

Incorporacion o edicién de una programacion de firewall

Para crear o editar una programacion:

Elija Firewall > Programar administracion.
Haga clic en Agregar fila.

En el campo Nombre, escriba un nombre Unico para identificar la programacion.
Este nombre esta disponible en la pagina Configuracién de reglas de firewall en la
lista Seleccionar programacion. (Consulte Configuracion de reglas de acceso).

En Dias programados, seleccione si desea que la programacion se aplique a
todos los dias o a dias especificos. Si elige Dias especificos, active la casilla que
se encuentra al lado de los dias que desea incluir en la programacion.

En Hora del dia programada, seleccione la hora del dia en la cual desea que se
aplique la programacién. Puede elegir A toda hora o A horas especificas. Si elige
A horas especificas, escriba las horas de inicio y finalizacion.

Haga clic en Guardar.

Configuracion de la administracion de servicios

Cuando crea una regla de firewall, puede especificar un servicio que esta
controlado por la regla. Los tipos comunes de servicio estan disponibles para su
seleccioén, también puede crear sus propios servicios personalizados.

La pagina Administracion de servicio le permite crear los servicios
personalizados para los cuales se pueden definir las reglas de firewall. Una vez
definido, el nuevo servicio aparece en la tabla List of Available Custom Services
(Lista de servicios personalizados disponibles).
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Para crear un servicio personalizado:

PASO 1 Elija Firewall > Administracion de servicio.
PASO 2 Haga clic en Agregar fila.

PASO 3 En el campo Nombre del servicio, escriba el nombre del servicio para fines
administrativos y de identificacion.

PASO 4 En el campo Protocolo, elija el protocolo de capa 4 que utiliza el servicio en el
siguiente menu desplegable:

- TCP

- UDP

- TCPyUDP
- ICMP

PASO 5 En el campo Puerto de inicio, escriba el primer puerto TCP o UDP del rango que
utiliza el servicio.

PASO 6 En el campo Puerto final, escriba el tltimo puerto TCP o UDP del rango que utiliza
el servicio.

PASO 7 Haga clic en Guardar.

Para editar una entrada, seleccione la entrada y haga clic en Editar. Realice sus
cambios y luego haga clic en Guardar.

Configuracion de reglas de acceso

Configuracioén de politica de salida predeterminada

La pagina Reglas de acceso le permite configurar la politica de salida
predeterminada del trafico que se dirige de la red segura (LAN) a la red no segura
(WAN dedicada/opcional).

La politica de entrada predeterminada del trafico que fluye de la zona no segura a
la zona segura siempre esta bloqueada y no se puede cambiar.

Guia de administracion de Cisco RV215W Wireless-N VPN Firewall 92



Configuracion del firewall 5
Configuracion de reglas de acceso

PASO 1

PASO 2

PASO 3

PASO 1

PASO 2

PASO 3

PASO 4

PASO 1

PASO 2

Para configurar la politica de salida predeterminada:

Elija Firewall > Reglas de acceso.
Elija Permitir o Rechazar.

Nota: Asegurese de que el soporte IPv6 esté habilitado en el dispositivo para
configurar el firewall IPv6. Consulte Configuracion IPv6.

Haga clic en Guardarr.

Reorganizacion de las reglas de acceso

El orden en el que las reglas de acceso se muestran en la tabla de reglas de
acceso indica el orden en el que se aplican. Es posible que desee reorganizar la
tabla para que determinadas reglas se apliquen antes que otras. Por ejemplo, es
posible que desee aplicar una regla que permita ciertos tipos de trafico antes de
bloguear otros tipos de trafico.

Para reorganizar las reglas de acceso:

Elija Firewall > Reglas de acceso.
Haga clic en Reorganizar.

Marque la casilla que se encuentra en la fila de la regla que desea mover hacia
arriba o hacia abajo y haga clic en la flecha arriba o en la flecha abajo para subir o
bajar la regla una linea o seleccione la posicion deseada para la regla en la lista
desplegable y haga clic en Mover a.

Haga clic en Guardar.

Agregar reglas de acceso

Todas las reglas de firewall configuradas en el dispositivo se visualizan en la Tabla
de reglas de acceso. Esta lista también indica si la regla esté habilitada (activa) y
proporciona un resumen de la zona de origen/destino, asi como también los
servicios y los usuarios a los que afecta la regla.

Para crear una regla de acceso:

Elija Firewall > Reglas de acceso.

Haga clic en Agregar fila.
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PASO 3 En el campo Tipo de conexion, elija el origen del trafico de origen:
+ Saliente (LAN > WAN): elija esta opcion para crear una regla saliente.
+ Entrante (WAN > LAN): elija esta opcion para crear una regla entrante.
+ Entrante (WAN > DMZ): elija esta opcion para crear una regla entrante.
PASO 4 En el menu desplegable Accidn, elija la accion:
* Bloquear siempre: siempre bloquea el tipo de trafico seleccionado.
+ Permitir siempre: nunca bloquea el tipo de trafico seleccionado.

* Bloquear por programacion, permitir de otra forma: bloquea el tipo de
trafico seleccionado de acuerdo con la programacion.

* Permitir por programacion, bloquear de otra forma: permite el tipo de
trafico seleccionado de acuerdo con la programacion.

PASO 5 En el menl desplegable Servicios, elija el servicio a permitir o bloquear mediante
esta regla. Elija Todo el trafico para permitir que la regla se aplique a todas las
aplicaciones y servicios, o elija una Unica aplicacion para bloquear:

» Sistema de nombres de dominio (DNS), UDP o TCP

* Protocolo de transferencia de archivos (FTP)

* Protocolo de transferencia de hipertexto (HTTP)

* Protocolo de transferencia de hipertexto seguro (HTTPS)
* Protocolo trivial de transferencia de archivos (TFTP)

* Protocolo de acceso a mensajes por Internet (IMAP)

* Protocolo de transporte de noticias en red (NNTP)

» Protocolo de oficina de correos (POP3)

* Protocolo de administracion de red simple (SNMP)

* Protocolo simple de transferencia de correo (SMTP)

+  Telnet

« STRMWORKS

» Sistema de control de acceso al controlador de acceso al terminal (TACACS)
+ Telnet (comando)

* Telnet secundario
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PASO 6

PASO 7

PASO 8

NOTA

PASO 9

 Telnet SSL
+ Voz (SIP)

(Opcional) Haga clic en Configurar servicios para ir a la pagina Administracion de
servicios a fin de configurar los servicios antes de aplicarles las reglas de acceso.

Para obtener més informacion, consulte Configuracion de la administracion de
servicios.

En el campo IP de origen, seleccione los usuarios a los que se les aplica la regla
de firewall:

¢ Cualquiera: laregla se aplica al trafico que se origina en cualquier host en la
red local.

* Direccion Unica: laregla se aplica al trafico que se origina en una direccién
IP Unica en la red local. Escriba la direccion en el campo Iniciar.

+ Rango de direcciones: laregla se aplica al trafico que se origina en una direccion
IP ubicada en un rango de direcciones. Escriba la direccion IP de inicio en el
campo Iniciar y la direccién IP de finalizacién en el campo Finalizar.

En el campo Registro, especifique si deben registrarse los paquetes para esta regla.

Para registrar los detalles de todos los paquetes que coinciden con esta regla,
elija Siempre en el menu desplegable. Por ejemplo, si una regla saliente para una
programacion esta seleccionada como Bloquear siempre, para cada paquete
que intente hacer una conexidn saliente para ese servicio, se graba un mensaje en
el registro con la direccién de origen y la direccién de destino del paquete (y mas
informacion).

La habilitacién del registro puede generar un volumen significativo de mensajes
de registro y se la recomienda para fines de depuraciéon tnicamente.

Elija Nunca para deshabilitar el registro.

Cuando el trafico va desde LAN o DMZ a WAN, el sistema requiere que se vuelva a
escribir la direccion IP de origen o destino de los paquetes IP entrantes a medida
que pasan por el firewall.

En el campo Prioridad de QoS, asigne una prioridad a los paquetes IP de este servicio.
Las prioridades se definen mediante el nivel de QoS: (1 [mas baja], 2, 3y 4 [mas alta]).

PASO 10 En el campo Estado de la regla, active la casilla para habilitar la nueva regla de acceso.

PASO 11 Haga clic en Guardar.
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Creacion de la politica de acceso a Internet

El dispositivo admite varias opciones para bloquear el acceso a Internet. Puede
bloquear todo el trafico de Internet, bloquear el trafico de Internet a ciertos
equipos o puntos finales o bloquear el acceso a sitios de Internet al especificar
palabras clave para bloquear. Si estas palabras clave se encuentran en el nombre
del sitio (por ejemplo, el nombre del grupo de noticias o la direccion URL del sitio
web), el sitio se bloguea.

Incorporacion o edicion de una politica de acceso a Internet

Para crear una politica de acceso a Internet:

PASO 1 Elija Firewall > Politica de acceso a Internet.

PASO 2 Haga clic en Agregar fila.

PASO 3 En el campo Estado, marque Habilitar.

PASO 4 Escriba el nombre de una politica para fines administrativos o de identificacion.

PASO 5 En el menu desplegable Accidn, elija el tipo de restriccion de acceso que
necesita:

* Bloquear siempre: bloquear siempre el trafico de Internet. Esta opcién
bloguea el trafico de Internet a puntos finales y de puntos finales. Si desea
bloquear todo el trafico pero permitir que ciertos puntos finales reciban
trafico de Internet, consulte el Paso 7.

« Permitir siempre: permitir siempre el trafico de Internet. Puede redefinir
esta opcion para bloquear el trafico de Internet de ciertos puntos finales;
consulte el Paso 7. También puede permitir todo el trafico de Internet
excepto para ciertos sitios web; consulte el Paso 8.

« Bloquear por programacién: bloquea el trafico de Internet segun una
programacion (por ejemplo, si desea bloquear el trafico de Internet durante
los dias de semana en el horario de trabajo, pero permitirlo después del
horario de trabajo y durante el fin de semana).

* Permitir segun programacion: permite trafico de Internet segun una
programacion.

Si elige Bloquear por programacion o Permitir por programacion, haga clic en
Configurar programaciones para crear una programacion. Consulte
Administracién de las programaciones de firewall.

Guia de administracion de Cisco RV215W Wireless-N VPN Firewall 96




Configuracion del firewall

Creacién de la politica de acceso a Internet 5

PASO 6 Seleccione una programacion en el menu desplegable.

PASO 7 (Opcional) Aplique la politica de acceso a ciertos equipos para permitir o
bloquear el trafico proveniente de ciertos dispositivos:

a.

En la tabla Aplicar la politica de acceso a los siguientes equipos, haga clic en
Agregar fila.

En el menu desplegable Tipo, elija cédmo identificar la computadora (mediante
una direccién MAC, una direccion IP o mediante la especificacion de un rango
de direcciones IP).

En el campo Valor, de acuerdo con lo que eligio en el paso anterior, escriba una
de las siguientes opciones:

« Direccidén MAC (xx:xx:xx:xx:xx:xX) de la computadora en la que se aplica la
politica.

» Ladireccion IP de la computadora en la que se aplica la politica.

» Las direcciones IP de inicio y finalizacion del rango de direcciones que se
deben bloquear (por ejemplo, 192.168.1.2-192.168.1.253).

PASO 8 Para bloquear el trafico de sitios web especificos:

En la tabla Blogueo de sitios web, haga clic en Agregar fila.

En el menu desplegable Tipo, elija como bloquear un sitio web (mediante la
especificacion de la URL o de una palabra clave que aparece en la URL).

En el campo Valor, escriba la URL o la palabra clave que se utiliza para
bloquear el sitio web.

Por ejemplo, para bloquear la URL ejemplo.com, elija Direccién URL en el
menu desplegable y escriba ejemplo.com en el campo Valor. Para bloquear
una URL que tiene la palabra clave “ejemplo” en la URL, elija Palabra clave en
el menu desplegable y escriba ejemplo en el campo Valor.

PASO 9 Haga clic en Guardar.
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Configuracion de reenvio de puertos

NOTA

PASO 1

PASO 2

PASO 3

PASO 4

PASO 5

PASO 6

El reenvio de puertos se utiliza para redireccionar el tréfico de Internet de un puerto en
WAN a otro puerto en LAN. Los servicios comunes estan disponibles o puede definir
un servicio personalizado y los puertos asociados que deben reenviarse.

Las paginas Reglas de reenvio de un solo puerto y Reglas de reenvio de rango
de puertos enumeran todas las reglas de reenvio de puertos disponibles para
este dispositivo y le permite configurar las reglas de reenvio de puertos.

El reenvio de puertos no es apropiado para los servidores en la LAN, ya que se
depende de que el dispositivo LAN realice una conexién saliente para que se abran
los puertos entrantes.

Algunas aplicaciones requieren que se reciban datos en un puerto o rango de
puertos especificos para funcionar correctamente cuando se conecten
dispositivos externos. El router debe enviar todos los datos entrantes para esa
aplicacién solamente en el puerto o rango de puertos requerido.

La puerta de enlace tiene una lista de los juegos y de las aplicaciones comunes
con los puertos entrantes y salientes correspondientes que deben abrirse.
También puede especificar una regla de reenvio de puertos mediante la definicion
del tipo de trafico (TCP o UDP) y el rango de puertos entrantes y salientes que
deben abrirse cuando estan habilitados.

Configuracion de reenvio de un solo puerto

Para agregar una regla de reenvio de un solo puerto:

Elija Firewall > Reenvio de un solo puerto. Se muestra una lista de las
aplicaciones preexistentes.

En el campo Aplicacion, escriba el nombre de la aplicacion para la que debe
configurarse el reenvio de puerto.

En el campo Puerto externo, escriba el nimero de puerto que activa esta regla
cuando se realiza una solicitud de conexion desde el trafico saliente.

En el campo Puerto interno, escriba el nUmero de puerto que utiliza el sistema
remoto para responder a la solicitud que recibe.

En el menu desplegable de Interfaz, elija Ambos (Ehternet y 3G), Ethernet o 3G.

En el menu desplegable Protocolo, elija un protocolo (TCP, UDP o TCP y UDP).
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PASO 7

PASO 8

PASO 9

PASO 1

PASO 2

PASO 3

PASO 4

PASO 5

PASO 6

PASO 7

PASO 8

PASO 9

En el campo Direccion IP, escriba la direccién IP del host del lado de LAN a donde
se reenviara el trafico IP especifico. Por ejemplo, puede enviar trafico HTTP al
puerto 80 de la direccion IP de un servidor web del lado de LAN.

En el campo Habilitar, active la casilla Habilitar para habilitar la regla.

Haga clic en Guardar.

Configuracion de reenvio de rango de puertos

Para agregar una regla de reenvio de rango de puertos:

Elija Firewall > Reenvio de rango de puertos.

En el campo Aplicacién, escriba el nombre de la aplicacion para la que debe
configurarse el reenvio de puerto.

En el campo Puerto externo, especifique el nimero de puerto que activara esta
regla cuando se realice una solicitud de conexion desde el trafico saliente.

En el campo Iniciar, especifique el numero de puerto que comienza el rango de
puertos que debe reenviarse.

En el campo Finalizar, especifique el nUmero de puerto que finaliza el rango de
puertos que debe reenviarse.

En el menu desplegable de Interfaz, elija Ambos (Ehternet y 3G), Ethernet o 3G.
En el menu desplegable Protocolo, elija un protocolo (TCP, UDP o TCP y UDP).

En el campo Direccion IP, escriba la direccion IP del host del lado de LAN a donde
se reenviara el trafico IP especifico.

En el campo Habilitar, active la casilla Habilitar para habilitar la regla.

PASO 10 Haga clic en Guardar.

Configuracion de la activacion de rango de puertos

La activacion de puertos permite que los dispositivos en LAN o DMZ soliciten uno
0 mas puertos de reenvio. La activacion de puertos espera una solicitud saliente
de LAN/DMZ en uno de los puertos salientes definidos y, luego, abre un puerto
entrante para ese tipo de trafico determinado.
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NOTA

PASO 1

PASO 2

PASO 3

PASO 4

PASO 5

PASO 6

PASO 7

La activacion de puertos es una forma de reenvio de puertos dinamica cuando una
aplicacion transmite datos a través de los puertos salientes o entrantes abiertos.
La activacion de puertos abre un puerto entrante para un tipo de trafico especifico
en un puerto saliente definido. La activacion de puertos es mas flexible que el
reenvio de puertos estético (disponible durante la configuracién de las reglas de
firewall), ya que una regla no debe referir a una IP de LAN o un rango de IP. Los
puertos tampoco quedan abiertos cuando no estén en uso, o que proporciona un
nivel de seguridad que el reenvio de puertos no ofrece.

La activaciéon de puertos no es apropiada para los servidores en LAN, ya que se
depende de que el dispositivo LAN realice una conexion saliente antes de que se
abran los puertos entrantes.

Algunas aplicaciones requieren que, cuando se conecten dispositivos externos, se
reciban datos en un puerto o en un rango de puertos especificos para funcionar
correctamente. El router debe enviar todos los datos entrantes para esa aplicacion
solamente en el puerto o rango de puertos requerido. La puerta de enlace tiene una
lista de los juegos y de las aplicaciones comunes con los puertos entrantes 'y
salientes correspondientes que deben abrirse. También puede especificar una regla
de activacion de puertos mediante la definicion del tipo de trafico (TCP o UDP) y del
rango de puertos entrantes y salientes que deben abrirse cuando estan habilitados.

Para agregar una regla de activacion de puertos:

Elija Firewall > Activacion de rango de puertos.

En el campo Aplicacion, escriba el nombre de la aplicacion para la que debe
configurarse el reenvio de puerto.

En los campos Rango activado, escriba el nUumero de puerto o el rango de nimero
de puertos que activara esta regla cuando se realice una solicitud de conexion
desde el trafico saliente. Si la conexion saliente utiliza solamente un puerto,
escriba el mismo nimero de puerto en los dos campos.

En los campos Rango reenviado, escriba el nUmero de puerto o el rango de
namero de puertos que utiliza el sistema remoto para responder a la solicitud que
recibe. Si la conexién entrante utiliza solamente un puerto, especifique el mismo
namero de puerto en los dos campos.

En el menu desplegable de Interfaz, elija Ambos (Ehternet y 3G), Ethernet o 3G.
En el campo Habilitar, active la casilla Habilitar para habilitar la regla.

Haga clic en Guardarr.
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En este capitulo, se describe cémo configurar la VPN y la seguridad para el
dispositivo.

+ Tipos de tuanel VPN, p?inal01
+ Clientes VPN, p?inal1l02

» Configuracién de opciones basicas de VPN con IPsec de sitio a sitio,
p?ina105

» Configuracion de parametros de VPN avanzados, p?ina 107
» Configuracion de administracion de certificados, p?inal1l3

¢ Configuracion de transmision VPN, p?inal15

Tipos de tunel VPN

Una red privada virtual (VPN) proporciona un canal (tinel) de comunicacién segura
entre dos routers de puerta de enlace o un trabajador remoto y un router de
puerta de enlace. Puede crear distintos tipos de tuneles de VPN, segun las
necesidades de su empresa. A continuacion se describen varios escenarios. Lea
estas descripciones para comprender las opciones y los pasos necesarios para
configurar su VPN.

Acceso remoto con PPTP

En este escenario, un usuario remoto con un equipo de Microsoft se conecta a un
servidor PPTP en su sitio para acceder a los recursos de red. Use esta opcién
para simplificar la configuracion de la VPN. No es necesario configurar politicas
de VPN. Los usuarios remotos se pueden conectar usando el cliente PPTP de un
equipo de Microsoft. No hay necesidad de instalar un cliente VPN. Sin embargo,
tenga en cuenta que se han detectado vulnerabilidades de seguridad en este
protocolo.
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Acceso remoto con QuickVPN de Cisco

Para una instalacion rqpida con configuracion de seguridad VPN bésica, distribuya el
software QuickVPN de Cisco a sus usuarios, que pueden acceder a los recursos de su
red de manera segura. Use esta opcion si desea simplificar el proceso de configuraciéon
de VPN. No es necesario configurar politicas de VPN. Los usuarios remotos pueden
conectarse de forma segura con el cliente QuickVPN de Cisco y una conexién a
Internet.

VPN de sitio a sitio

El dispositivo es compatible con la VPN de sitio a sitio para un tanel VPN simple de
puerta de enlace a puerta de enlace. Por ejemplo, puede configurar el dispositivo
en una sucursal para conectar al router en el sitio corporativo, para que la sucursal
pueda acceder de manera segura a la red corporativa. La VPN de sitio a sitio se
configura en la pagina VPN > Configuracion basica de VPN.

Clientes VPN

El software cliente de VPN se requiere para establecer un tinel VPN entre el router y
el punto final remoto. Su dispositivo admite clientes Cisco QuickVPN y PPTP VPN.

Configuracion de PPTP

El protocolo de tunelizacién punto a punto (PPTP) es un protocolo de red que permite
la transferencia de datos segura desde un cliente remoto hasta una red comercial
mediante la creacion de una conexion VPN segura en redes publicas, como Internet.

NOTA Cuando se habilita la VPN en el dispositivo, la subred LAN en el dispositivo se
cambia automaticamente para evitar que surjan problemas conladireccion IP entre
la red remotay la red local.

Para configurar el servicio VPN PPTP:

PASO 1 Elija VPN > Clientes VPN.

PASO 2 Introduzca la siguiente informacion:

Servidor PPTP Marque la casilla para habilitar el servidor PPTP.

Direccion IP para Escriba la direccion IP del servidor PPTP,
servidor PPTP

Guia de administracion de Cisco RV215W Wireless-N VPN Firewall 102




Configuracion de VPN 6
Clientes VPN

Direccion IP para Escriba el rango de direcciones IP de clientes
clientes PPTP PPTP.
Cifrado MPPE Marque la casilla de verificacion Habilitar para

habilitar el cifrado MPPE. El Cifrado punto a punto
de Microsoft (MPPE) se usa cuando los usuarios
configuran y usan un cliente PPTP VPN para
conectarse al dispositivo.

PASO 3 Haga clic en Guardar.

Configuracion de QuickVPN

PASO 1 Agregue a los usuarios de QuickVPN en la pagina VPN > VPN Clients (Clientes
VPN). Consulte Importacion de configuracion de clientes VPN y Creaciéon y
administracion de usuarios QuickVPN.

PASO 2 Ensefie a los usuarios a obtener el software QuickVPN gratuito de Cisco en
Cisco.com, e instalarlo en sus equipos. Consulte Utilizacion del software
QuickVPN de Cisco.

PASO 3 Para habilitar el acceso a través de Cisco QuickVPN en su dispositivo, debe
habilitar la administraciéon remota para abrir el puerto 443 para SSL. Consulte
Configuracion de los parametros basicos de firewall.

Configuracion de NetBIOS en VPN

Para habilitar NetBIOS en VPN:

PASO 1 En el campo NetBIOS en VPN, marque la casilla para permitir que las difusiones
de NetBIOS viajen por el tinel VPN. De manera predeterminada, la funcién
NetBIOS esté disponible para las politicas de clientes.

PASO 2 Haga clic en Guardar.
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PASO 1

PASO 2

PASO 3

PASO 1

PASO 2

PASO 3

Creacion y administracion de usuarios PPTP

Para crear usuarios PPTP;

En la Tabla de config. de clientes VPN, haga clic en Agregar fila.

Escriba esta informacion:

Habilitar Marque esta casilla para habilitar al usuario.

Nombre de usuario Escriba el nombre de usuario del usuario PPTP
(de 4 a 32 caracteres).

Contrasefa Escriba la contrasefia (de 4 a 32 caracteres).

Protocolo Elija PPTP en el menu desplegable.

Haga clic en Guardarr.

Para editar la configuracion de un usuario PPTP, marque su casilla'y haga clic en
Edit (Editar). Cuando haya finalizado, haga clic en Guardar.

Para eliminar un usuario PPTP, marque su casilla y haga clic en Eliminar.

Creacion y administracion de usuarios QuickVPN

Para crear usuarios QuickVPN:

En la Tabla de config. de clientes VPN, haga clic en Agregar fila.

Escriba esta informacion:

Haga clic en Guardar.

Para editar la configuracion de un usuario QuickVPN, marque su casilla 'y haga clic
en Edit (Editar). Realice los cambios y haga clic en Save (Guardar).

Para eliminar un usuario QuickVPN, marque la casilla, haga clic en Delete (Eliminar)
y luego en Save (Guardar).

Para obtener mas informacion sobre QuickVPN, consulte Ap?dice A,
?$paratext>.?Default Para Font>
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AN

Importacion de configuracion de clientes VPN

Usted puede importar archivos de configuracién de clientes VPN que contengan
el nombre de usuario y la contrasefia de clientes en un archivo de texto de valor
separado por comas (CSV).

Puede usar un programa como Excel para crear un archivo CSV que contenga la
configuracion de clientes VPN. El archivo debe incluir una fila para los
encabezados y una o mas filas para los clientes VPN.

Por ejemplo, a continuacién se especifican los parametros de dos usuarios para
importar:

PROTOCOLO NOMBRE DE USUARIO CONTRASENA

PPTP pptp-user-1 12345678

QuickVPN qv-user-1 12345678

PRECAUCION

PASO 1
PASO 2

PASO 3

Al importar la configuracion de clientes VPN, se elimina la configuracion existente.

Para importar la configuracion de clientes VPN:

Haga clic en Examinar para ubicar el archivo.
Haga clic en Importar para cargar el archivo.

Cuando se lo solicite, para eliminar la configuracion de usuarios VPN existentes e
importar la configuracion en el archivo CSV, haga clic en Si.

Configuracion de opciones basicas de VPN con IPsec de sitio

a sitio

El dispositivo es compatible con la VPN de sitio a sitio para un tinel VPN simple de
puerta de enlace a puerta de enlace. En esta configuracion, el dispositivo crea una
conexidn segura con otro router habilitado para VPN. Por ejemplo, puede configurar el
dispositivo en una sucursal para conectar al router en el sitio corporativo, para que la
sucursal pueda acceder de manera segura a la red corporativa.
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Pasos para configurar opciones de VPN basicas en una conexion de sitio a sitio:

PASO 1 Elija VPN > Configuracién de VPN basica.

PASO 2 En el campo Nombre de la conexidn, escriba un nombre para el tinel VPN.

PASO 3 En el campo Clave previamente compartida, introduzca la clave previamente
compartida, o la contrasefia, que sera intercambiada entre los dos routers. Debe
contener entre 8 y 49 caracteres.

PASO 4 Enlos campos Informacién de punto final, introduzca la siguiente informacion:

Remote Endpoint (Punto final remoto). elija la manera en que se identifica el
punto final remoto o el router al que se conectara el dispositivo. Por ejemplo,
mediante una direccion IP, como 192.168.1.1, o mediante un nombre de
dominio totalmente calificado (FQDN), como cisco.com.

Direccion IP remota de WAN (Internet): introduzca la direccion IP publica o
el nombre de dominio del punto final remoto.

Redundancy Endpoint (Punto final de redundancia): para permitir que el
dispositivo conmute a una puerta de enlace alternativa cuando falle la
conexion VPN primaria, marque la casilla de verificacién Enable (Habilitar).
Ingrese la direccion IP WAN o el FQDN para el punto final de redundancia.

Local WAN (Internet) IP Address (Direccidn IP local de WAN [Internet]):
introduzca la direccion IP publica o el nombre de dominio del punto final
local (dispositivo).

PASO 5 Enlos campos Accesibilidad remota de conexion segura, introduzca la siguiente
informacion:

Direccion IP remota de LAN (red local): introduzca la direccion de la red
privada (LAN) del punto final remoto. Esta es la direccién IP de la red interna
en el sitio remoto.

Mdéscara de subred remota de LAN: introduzca la mascara de subred de la
red privada (LAN) del punto final remoto.

Direccion IP local de LAN (red local): introduzca la direccion de la red
privada (LAN) de la red local. Esta es la direccion IP de la red interna del
dispositivo.

Local LAN (Local Network) Subnet Mask (Mascara de subred local de LAN
[red local]): introduzca la mascara de subred de la red privada (LAN) de la
red local (dispositivo).
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PASO 6

PASO 1

PASO 2

Nota: Las direcciones IP de WAN y LAN remotas no pueden existir en la misma
subred. Por ejemplo, una direccion IP de LAN de 192.168.1.100 y una direccién IP
local de LAN de 192.168.1.115 ocasionarian un conflicto cuando el trafico se enruta
por medio de la VPN. El tercer octeto debe ser diferente para que las direcciones
IP se encuentren en subredes diferentes. Por ejemplo, se aceptan una direccion IP
de LAN remota de 192.168.1.100 y una direccion IP de LAN local de 192.168.2.100.

Haga clic en Guardar.

Visualizacion de valores predeterminados

Los valores predeterminados utilizados en las opciones de VPN bésicas son los
propuestos por el consorcio de la VPN y suponen que utiliza una clave
previamente compartida o una contrasefia, que es conocida tanto para el
dispositivo como para el router del otro extremo (por ejemplo, Cisco RV220W).
Pasos para visualizar los valores predeterminados:

Elija VPN > Configuracion de VPN béasica.

Haga clic en Ver configuracion predeterminada para ver los valores predeterminados.

Para obtener mas informacion sobre estos valores, consulte Configuracion de
parametros de VPN avanzados.

Configuracion de parametros de VPN avanzados

La pagina Configuracion de VPN avanzada le permite configurar parametros de
VPN avanzados, como las politicas IKE y otras politicas de VPN. Estas politicas
controlan la manera en que el dispositivo inicia y recibe las conexiones de VPN
con otros puntos finales.

Administracion de politicas IKE

El protocolo de Intercambio de claves de Internet (IKE) intercambia las claves entre
dos hosts IPsec de forma dinamica. Puede crear politicas IKE para definir los
parametros de seguridad, como la autenticacion del par y los algoritmos de
cifrado que se usaran en este proceso. Asegurese de utilizar cifrado,
autenticacion y parametros de grupo de claves compatibles en la politica VPN.
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PASO 1 Seleccione VPN > IPsec > Configuracién avanzada de VPN.

PASO 2 En la Tabla de politicas VPN, si marca la casilla de la fila de conexion de la VPN,
podra realizar las siguientes tareas:

Add Row (Agregar fila) o Edit (Editar): editar propiedades de la politica IKE.
Consulte Agregar o editar politicas IKE.

Habilitar: habilitar la politica.
Deshabilitar: deshabilitar la politica.

Eliminar: eliminar la politica.

NOTA No puede eliminar una politica IKE si esta se esta usando en una politica VPN.
Primero debe deshabilitar y eliminar la politica VPN de la Tabla de politicas VPN.

Agregar fila: agregar una politica IKE. Consulte Agregar o editar politicas
IKE.

NOTA Siya tiene una conexion VPN configurada, no puede agregar otra sin eliminar la
conexion de VPN existente.

PASO 3 Haga clic en Guardar.

Agregar o editar politicas IKE

PASO 1 Al agregar o editar politicas IKE, configure los siguientes parametros:

Nombre de politica: escriba un nombre Unico de la politica para fines de
identificacion y administracion.

Modo intercambio: elija una de las siguientes opciones:

- Main (Principal): negocia el tinel con mayor seguridad, pero es mas
lento.

- Aggressive (Agresivo): establece una conexion mas rapida, pero con
menos seguridad.

Local Identifier (Identificador local): identificador IKE local.
Remote Identifier (Identificador remoto): identificador IKE remoto.

Redundancy Identifier (Identificador de redundancia): el identificador
Unico para el punto final de respaldo alternativo usado para restaurar la
conexion si falla la conexion VPN original.
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PASO 2 Enlaseccién Parametros de SA IKE, los parametros de asociacion de seguridad
(SA) definen la potencia y el modo para negociar la SA. Puede configurar las
siguientes opciones:

* Algoritmo de cifrado: seleccione el algoritmo utilizado para negociar la SA:
- DES
- 3DES
- AES-128
- AES-192
- AES-256

+ Algoritmo de autenticacion: especifique el algoritmo de autenticacion del
encabezado de la VPN:

- MD5
- SHA-1
- SHA2-256

Asegurese de que el algoritmo de autenticacién esté configurado en
forma idéntica en los dos lados del tunel de la VPN (por ejemplo, el
dispositivo y el router al que se esta conectando).

+ Clave previamente compartida: introduzca la clave en el espacio provisto.
Tenga en cuenta que no se admite el caracter comillas dobles (“) en la clave
previamente compartida.

* Grupo Diffie-Hellman (DH): especifique el algoritmo del grupo DH, que se
utiliza al intercambiar claves. El grupo DH establece la potencia del
algoritmo en bits. Asegurese de que el grupo DH esté configurado en forma
idéntica en los dos lados de la politica IKE.

* Vida atil: introduzca el intervalo, en segundos, después del cual la
asociacion de seguridad pierde validez.

+ Deteccion del par inactivo: marque la casilla Habilitar para habilitar esta
funcién o desmarquela para deshabilitarla. La deteccion del par inactivo
(DPD) se utiliza para detectar si el par esta activo o no. Si el par es
detectado como inactivo, el router elimina la asociacion de seguridad IKE e
IPsec. Si habilita esta funcion, introduzca ademas los siguientes
pardmetros:

- Retraso de DPD: introduzca el intervalo, en segundos, entre los
mensajes DPD R-U-THERE consecutivos. Los mensajes DPD R-U-THERE
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PASO 3

PASO 4

PASO 1

PASO 2

NOTA

PASO 3

se envian solo cuando el trafico IPsec es inactivo.

- DPD Timeout (Tiempo de espera de DPD): introduzca el tiempo maximo
que el dispositivo deberia esperar para recibir una respuesta al mensaje
de DPD antes de considerar que el par esta inactivo.

Marque la casilla de verificacion XAUTH Type Enable (Habilitar tipo XAUTH) para
configurar la autenticacion extendida para su politica VPN con IPsec. Proporcione
el nombre de usuario y la contrasefia de autenticacion.

Haga clic en Guardar.

Administracion de las politicas VPN

Para administrar las politicas VPN, haga lo siguiente:

Seleccione VPN > IPsec > Configuracién avanzada de VPN.

En la Tabla de politica VPN, si marca la casilla de la fila de conexién de la VPN,
podra realizar las siguientes tareas:

» Add Row (Agregar fila) o Edit (Editar): editar propiedades de la politica VPN.
Consulte Agregar o editar politicas VPN.

* Habilitar: habilitar la politica.
» Deshabilitar: deshabilitar la politica.
* Eliminar: eliminar la politica.

» Agregar fila: agregar una politica VPN. Consulte Agregar o editar politicas
VPN.

Si ya tiene una conexion VPN configurada, no puede agregar otra sin eliminar la
conexion de VPN existente.

Haga clic en Guardarr.

Agregar o editar politicas VPN

Para crear una politica VPN automatica, primero debe crear una politica IKE y,
luego, agregar la politica automatica correspondiente para esa politica IKE.

Al agregar o editar una politica VPN, puede configurar los siguientes parametros:

*  Nombre de la politica: escriba un nombre Gnico para identificar la politica.

Guia de administracion de Cisco RV215W Wireless-N VPN Firewall 110



Configuracion de VPN

Configuracion de parametros de VPN avanzados 6

* Tipo de politica: elija una de las siguientes opciones:

Politica automética: algunos parametros del tinel VPN se generan de
manera automatica. Esto requiere utilizar el protocolo IKE (Intercambio
de claves de Internet) para realizar negociaciones entre los dos puntos
finales de la VPN.

Politica manual: todas las configuraciones (incluidas las claves) del
tdnel de VPN se ingresan en forma manual para cada punto final. No se
requiere ningun servidor de terceros ni ninguna organizacion.

* Punto final remoto: seleccione el tipo de identificador que desea
proporcionar para la puerta de enlace que se encuentra en el punto final
remoto: Direccién IP o FQDN (Nombre de dominio completamente
calificado). Ingrese el identificador en el espacio provisto.

* Redundancy Endpoint (Punto final de redundancia): para permitir que el
dispositivo conmute a una puerta de enlace alternativa cuando falle la
conexion VPN primaria, marque la casilla de verificacion Enable (Habilitar).
Ingrese la direccion IP WAN o el FQDN para el punto final de redundancia.

Para revertir automaticamente a la VPN primaria cuando se restaure la
conexion, margue la casilla de verificacion Rollback enable (Habilitar reversion).

En Local Traffic Selection (Seleccion de trafico local) y Remote Traffic Selection
(Secciodn de trafico remoto), ingrese los siguientes paradmetros:

» IP local/remoto: seleccione el tipo de identificador que desea
proporcionar para el punto final:

Simple: limita la politica a un host. Introduzca la direccion IP del host que
formara parte de la VPN en el campo Direccién IP de inicio. Escriba la
direccion IP en el campo Start Address (Direccion de inicio).

Subred: permite que una subred completa se conecte con la VPN.
Introduzca la direccién de la red en el campo Direccién IP de inicio y la
méscara de subred en el campo Mascara de subred. Escriba la
direccion IP de la subred en el campo Direccidn de inicio. Introduzca la
mascara de la subred, como 255.255.255.0, en el campo Mascara de
subred. El campo muestra automaticamente una direccién de subred
predeterminada basada en la direccion IP

IMPORTANTE: Asegurese de evitar el uso de redes que se superponen
paralos selectores de tréfico local o remoto. Para el uso de estas subredes,
sera necesario agregar rutas estéticas en el router y en los hosts que se
utilizaran. Por ejemplo, una combinacién que se debe evitar es la siguiente:

Selector de trafico local: 192.168.1.0/24

Selector de trafico remoto: 192.168.0.0/16
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En el tipo de politica Manual, introduzca los pardmetros de la seccidén Parametros
de politica manual:

SPI entrante, SPI saliente: introduzca un valor hexadecimal que contenga
entre 3y 8 caracteres, por ejemplo, 0x1234.

Algoritmo de cifrado: seleccione el algoritmo utilizado para cifrar los datos:
- DES

- 3DES

- AES-128

- AES-192

- AES-256

Clave de entrada: introduzca la clave de cifrado de la politica de entrada.
La longitud de la clave depende del algoritmo de cifrado elegido:

- DES: 8 caracteres

3DES: 24 caracteres

AES-128: 16 caracteres

AES-192: 24 caracteres

AES-256: 32 caracteres

Clave de salida: introduzca la clave de cifrado de la politica de salida. La
longitud de la clave depende del algoritmo de cifrado elegido, como se
muestra mas arriba.

Algoritmo de integridad: seleccione el algoritmo utilizado para verificar la
integridad de los datos:

- MD5
- SHA4
- SHA2-256

Clave de entrada: introduzca la clave de integridad (para ESP, con modo de
integridad) para la politica de entrada. La longitud de la clave depende del
algoritmo elegido:

- MD5: 16 caracteres
- SHA-1L: 20 caracteres
-  SHAZ2-256: 32 caracteres
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Clave de salida: introduzca la clave de integridad (para ESP, con modo de
integridad) de la politica de salida. La longitud de la clave depende del
algoritmo elegido, como se muestra mas arriba.

En el tipo de politica Automatica, introduzca los parametros de la seccion
Parametros de politica automatica.

Vida util de SA: introduzca la duracién de la asociacion de seguridad en
segundos. Una vez que transcurra la cantidad de segundos, la asociacién
de seguridad se vuelve a negociar. El valor predeterminado es 3600
segundos. El valor minimo es de 300 segundos.

Algoritmo de cifrado: seleccione el algoritmo utilizado para cifrar los datos.

Algoritmo de integridad: seleccione el algoritmo utilizado para verificar la
integridad de los datos.

Grupo de claves PFS: marque la casilla Habilitar para habilitar
Confidencialidad directa perfecta (PFS) y mejorar la seguridad. Aunque es mas
lento, este protocolo ayuda a evitar curiosos al garantizar que se realice un
intercambio Diffie-Hellman en todas las negociaciones de la fase 2.

Seleccionar politica IKE: seleccione la politica IKE que definira las
caracteristicas de la fase 1 de la negociacion. Haga clic en View (Ver) para
ver o editar la politica IKE existente configurada en el dispositivo.

Configuracion de administracion de certificados

El dispositivo usa certificados digitales para autenticacién VPN con IPsec y
validacién SSL (para HTTPS). Usted puede generar y firmar sus propios
certificados con la funcionalidad disponible en el dispositivo.

Generacion de un nuevo certificado

Usted puede generar un nuevo certificado para reemplazar el certificado
existente en el dispositivo.

Para generar un certificado:

PASO 1 Elija VPN > Certificate Management (Administracion de certificados).

PASO 2 Haga clic en el botén Generar un nuevo certificado.
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PASO 3

PASO 1

PASO 2

PASO 3

PASO 4

PASO 1

PASO 2

Haga clic en Generar certificado.

Importacion de certificados

Puede importar certificados previamente creados y guardados mediante el boton
Exportar para administrador.

Para importar un certificado:

Elija VPN > Certificate Management (Administracién de certificados).
Haga clic en el botén Importar certificado desde un archivo.
Haga clic en Examinar para ubicar el archivo del certificado.

Haga clic en Instalar certificado.

Exportacion de certificados para administrador

Puede exportar el certificado para administrador a una carpeta en su
computadora o a una ubicacion externa en una unidad USB. El certificado para
administrador contiene la clave privada y deberia guardarse en un lugar seguro
como copia de respaldo. Si se restablece la configuracién del dispositivo para
que vuelva a los valores predeterminados de fabrica, este certificado se puede
importar y restaurar en el router.

Para exportar un certificado para administrador:

Elija VPN > Certificate Management (Administracion de certificados).

Para exportar el certificado a su computadora, haga clic en Export for Admin
(Exportar para administrador). El Administrador de dispositivos guarda el archivo
admin.pem en C\Documents and Settings\userid\Mis documentos\Descargas.

Para exportar el certificado a una unidad USB externa, haga clic en Export to USB
for Admin (Exportar a USB para administrador).

Exportacién de certificados para cliente

Puede exportar certificados para clientes a su computadora o a una ubicacién
externa en una unidad USB. El certificado para el cliente permite que usuarios
QuickVPN se conecten al Cisco RV215W de manera segura. Los usuarios QuickVPN
deben colocar el certificado en el directorio de instalaciéon del cliente QuickVPN.
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Para exportar un certificado para cliente:

PASO 1 Elija VPN > Administracion de certificados.

PASO 2 Para exportar el certificado a su computadora, haga clic en Export for Client
(Exportar para cliente). En una PC, el Administrador de dispositivos guarda el
archivo client.pem en C:\Documents and Settings\userid\Mis
documentos\Descargas.

Para exportar el certificado a una unidad USB externa, haga clic en Export to USB
for Client (Exportar a USB para cliente).

Configuracion de transmision VPN

La transmision VPN permite que el trafico de VPN que se origina en clientes VPN
pase por el dispositivo.

Para configurar la transmision VPN:

PASO 1 Elija VPN > Transmisién VPN.

PASO 2 Elija el tipo de trafico que desea dejar pasar por el firewall:

IPsec Marque la casilla de verificacion Enable (Habilitar)
para dejar que los tuneles de seguridad IP pasen
por el dispositivo.

PPTP Marque la casilla de verificacion Enable (Habilitar)
para dejar que los tineles PPTP pasen por el
dispositivo.

L2TP Marque la casilla de verificacion Enable (Habilitar)

para dejar que los tuneles del Protocolo de
tunelizacién de capa 2 (L2TP) pasen por el
dispositivo.

PASO 3 Haga clic en Guardar.
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El router Cisco RV215W le permite configurar las siguientes funciones de la
calidad de servicio (QoS):

» Configuracion de la administracion del ancho de banda, p?inal116
» Configuraciéon de QoS basada en puertos, p?inal19

» Configuracion de valores de CoS, p?inal120

¢ Configuracion de los valores de DSCP, p?inal121

La Calidad de servicio (QoS) asigna prioridad a diversas aplicaciones, usuarios o
flujos de datos, o garantiza cierto nivel de rendimiento para un flujo de datos. Esta
garantia es importante cuando la capacidad de la red no es suficiente. En especial,
para aplicaciones multimedia de flujo de datos en tiempo real, como Voz sobre IP,
juegos en linea e IP-TV, que generalmente requieren tasas de bits fijas y son
sensibles al retardo, y en redes donde la capacidad es un recurso limitado, por
ejemplo, en comunicacion de datos celulares.

Configuracion de la administracion del ancho de banda

Usted puede usar la funcion de administracion del ancho de banda del dispositivo
para administrar el ancho de banda del trafico que fluye de la red segura (LAN) a
la red insegura (WAN).
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PASO 1

PASO 2

PASO 3

PASO 4

PASO 1

PASO 2

PASO 3

Configuracioén del ancho de banda

Usted puede limitar el ancho de banda para reducir la velocidad a la que el
dispositivo transmite datos. Puede, ademas, usar un perfil de ancho de banda
para limitar el trafico saliente, lo que impide que los usuarios LAN consuman todo
el ancho de banda del vinculo de Internet.

Para configurar el ancho de banda ascendente y descendente:

Seleccione QoS > Administraciéon del ancho de banda.

En el campo Administracion del ancho de banda, marque Habilitar. El ancho de
banda maximo proporcionado por su ISP aparece en la seccién Ancho de banda.

En la Tabla de ancho de banda, escriba la siguiente informacién para la interfaz
WAN:

Flujo ascendente Ancho de banda (Kbps) utilizado para enviar datos
a Internet.

Flujo descendente Ancho de banda (Kbps) utilizado para recibir datos
de Internet.

Haga clic en Guardar.

Configuracion de la prioridad de ancho de banda

En la Tabla de prioridad de ancho de banda, puede asignar prioridades a
servicios para administrar el uso del ancho de banda.

Para configurar la prioridad de ancho de banda:

Elija QoS > Administracion del ancho de banda.

En el campo Administracion del ancho de banda, marque Habilitar. El ancho de
banda maximo proporcionado por su ISP aparece en la seccién Ancho de banda.

En la Tabla de prioridad de ancho de banda, haga clic en Agregar fila.
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PASO 4 Escriba esta informacion:

Habilitar Marqgue esta casilla para habilitar la administracion
del ancho de banda para este servicio.

Servicio Elija el servicio que desea priorizar.

Direccion Elija la direccion del trafico que desea priorizar
(descendente o ascendente).

Prioridad Elija la prioridad del servicio (baja, normal, media o
alta).

PASO 5 Haga clic en Guardar.

Para editar la configuraciéon de una entrada en la tabla, marque la casilla
correspondiente y haga clic en Editar. Cuando haya terminado de hacer cambios,
haga clic en Guardar.

Para eliminar una entrada de la tabla, marque la casilla correspondiente, haga clic
en Delete (Eliminar) y luego en Save (Guardar).

Para agregar la definicion de un nuevo servicio, haga clic en el botén
Administracion de servicio. Usted puede definir un nuevo servicio con el fin de
usarlo para todas las definiciones de firewall y QoS. Consulte Configuracion de la
administracion de servicios.
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Configuracion de QoS basada en puertos

Usted puede configurar los valores de QoS para cada puerto LAN en el
Cisco RV215W. El dispositivo admite filas de espera de 4 niveles de prioridad que
permiten priorizar el trafico por puerto de switch fisico.

Para configurar los valores de QoS para los puertos LAN del dispositivo:

PASO 1 Seleccione QoS > Configuracion de QoS basada en puertos.

PASO 2 Para cada puerto en la tabla Config. de QoS de Ethernet basada en puertos,

escriba esta informacion:

Modo de confianza Elija una de las siguientes opciones en el menu

desplegable:

Puerto: este valor habilita la QoS basada en
puertos. Puede, posteriormente, establecer
la prioridad del tréafico para un puerto en
particular. Las filas de trafico pueden tener
una prioridad de 1, que es la mas baja, y
alcanzar una prioridad de 4, que es la mas
alta.

DSCP: punto de cédigo de servicios
diferenciados (DSCP). Al habilitar esta
funcién, se prioriza el trafico de red en LAN
segun la asignacion de filas de espera de
DSCP en la pagina Configuracién DSCP.

CoS: clase de servicio (CoS).

Fila de reenvio de trafico | Elija un nivel de prioridad (de 1 a 4) para el trafico
predeterminada para saliente.

dispositivos no
confiables
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-

PASO 3 Para cada puerto en la tabla Config. de QoS 3G basada en puertos, escriba esta

informacion:;

Modo de confianza

Elija una de las siguientes opciones en el menu
desplegable:

* Puerto: este valor habilita la QoS basada en
puertos. Puede, posteriormente, establecer la
prioridad del trafico para un puerto en
particular. Las filas de trafico pueden tener una
prioridad de 1, que es la mas baja, y alcanzar
una prioridad de 4, que es la mas alta.

+ DSCP: punto de cédigo de servicios
diferenciados (DSCP). Al habilitar esta
funcién, se prioriza el trafico de red en LAN
segun la asignacion de filas de espera de
DSCP en la pagina Configuracién DSCP.

¢ CoS: clase de servicio (CoS).

Fila de reenvio de tréfico
predeterminada para
dispositivos no confiables

Elija un nivel de prioridad (de 1 a 4) para el trafico
saliente.

PASO 4 Haga clic en Guardar.

Para restaurar la configuracion de QoS basada en puertos predeterminada, haga
clic en Restore Default (Restaurar valor predet.) y luego en Save (Guardar).

Configuracion de valores de CoS

Puede usar el enlace a la pagina Configuraciéon de QoS basada en puertos para
asignar los valores de prioridad de CoS a la fila de espera de QoS.

Para asignar valores de prioridad de CoS a la fila de reenvio de trafico:

PASO 1 Elija QoS > Configuracion de CoS.

PASO 2 Elija el botén de radio Ethernet o 3G.
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PASO 3 Para cada nivel de prioridad de CoS en la Tabla de config. de CoS, elija un valor
de prioridad en el menu desplegable Fila de reenvio de trafico.

Estos valores marcan tipos de trafico con mayor o menor prioridad de trafico
segun el tipo de tréafico.

PASO 4 Haga clic en Guardar.

Para restaurar la configuraciéon de QoS basada en puertos predeterminada, haga
clic en Restore Default (Restaurar valor predet.) y luego en Save (Guardar).

Configuracion de los valores de DSCP

Usted puede usar la pagina Configuracion DSCP para configurar la asignacion de
DSCP a lafila de espera de QoS.

Para configurar la asignacion de DSCP a la fila de espera de QoS:

PASO 1 Elija QoS > Configuracion DSCP
PASO 2 Elija el botén de radio Ethernet o 3G.

PASO 3 Elija si solo incluir valores RFC o todos los valores DSCP en la Tabla de config. de
DSCP; para ello, haga clic en el botdn correspondiente.

PASO 4 Para cada valor DSCP en la Tabla de config. de DSCP, elija un nivel de prioridad
en el menu desplegable Cola de espera.

De esta manera, se asignha el valor DSCP a la fila de espera de QoS seleccionada.

PASO 5 Haga clic en Guardar.

Para restaurar la configuracion de DSCP predeterminada, haga clic en Restaurar
valor predet. y Guardar.
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Administracion del router

En este capitulo, se describen las funciones de administracion del dispositivo,
entre las que se incluyen la creacion de usuarios, la administraciéon de red, los
registros y el diagndstico del sistema, la fecha y la hora y otras configuraciones.

Configuracion de complejidad de la contrasefa, p?ina 123
Configuracion de cuentas de usuario, p?ina 124
Configuracion del valor del tiempo de espera de la sesion, p?ina 125

Configuracion del protocolo de administracion de red simple (SNMP),
p?inal25

Uso de herramientas de diagnostico, p?inal128
Configuracioén de registro, p?ina 130

Configuracion de Bonjour, p?ina 134

Configuracion de los valores de fechay hora, p?ina135
Copia de respaldo y restauracién del sistema, p?ina 136
Actualizacion del firmware o cambio de idioma, p?ina 139
Reinicio del Cisco RV215W, p?ina 142

Restauracion de los valores predeterminados de fabrica, p?ina142
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Configuracion de complejidad de la contrasena

Su dispositivo puede imponer requisitos minimos de complejidad de la
contrasefa para cambios de contrasefa.

Para configurar los valores de complejidad de la contrasefa:

PASO 1 Elija Administracion > Seguridad de la contraseria.

PASO 2 En el campo Configuracion de complejidad de la contrasefia, marque Habilitar.

PASO 3 Configure los valores de complejidad de la contrasefia:

Longitud minima de la
contrasefa

Escriba la longitud minima de la contrasefia (O a
64 caracteres).

Cantidad minima de
clases de caracteres

Escriba un nimero que represente una de las
siguientes clases de caracteres:

* Letras mayusculas
* Letras minuUsculas
NuUmeros

* Caracteres especiales disponibles en un
teclado estandar

De manera predeterminada, las contrasefas
deben incluir caracteres de, al menos, tres de estas
clases.

La contrasefia nueva
debe ser distinta de la
actual

Marque Habilitar para solicitar que las contrasefias
nuevas difieran de la actual.

Vencimiento de la
contrasefa

Marque Habilitar para que las contrasefias
caduqguen después de un tiempo especificado.

Tiempo de vencimiento
de la contrasefa

Escriba el nimero de dias después de los cuales
caduca la contrasefia (de 1 a 365). El valor
predeterminado es 180 dias.

PASO 4 Haga clic en Guardar.
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Configuracion de cuentas de usuario

PASO 1

PASO 2

PASO 3

El dispositivo admite dos cuentas de usuario para administrar y visualizar
configuraciones: un usuario administrativo (nombre de usuario y contrasefia
predeterminados: cisco) y un usuario invitado (hombre de usuario
predeterminado: invitado).

La cuenta de invitado tiene acceso de solo lectura. Usted puede configurar y
cambiar el nombre de usuario y la contrasefia para la cuenta de administrador y la
cuenta de invitado.

Para configurar las cuentas de usuario:

Elija Administracién > Usuarios.

En el campo Activacién de cuenta, marque las casillas de las cuentas que desea
activar. La cuenta de administrador debe estar activa.

(Opcional) Para editar la cuenta de administrador, marque Editar config. de
administrador en Config. de cuenta de administrador. Para editar la cuenta de
invitado, marque Editar config. de invitado en Config. de invitado. Introduzca la
siguiente informacion:

Nuevo nombre de Escriba un nuevo nombre de usuario.

usuario

Antigua contrasefa Escriba la contrasefia actual.

Nueva contrasefia Escriba la nueva contrasefia. Recomendamos que se

asegure de que la contrasefia no sea una palabra del
diccionario de ningun idiomay que incluya una
combinacion de letras (tanto mindsculas como
mayusculas), nimeros y simbolos. La contrasefia
puede tener hasta 64 caracteres.

Vuelva a escribir la Vuelva a escribir la nueva contrasena.
nueva contrasefa

PASO 4 Paraimportar nombres de usuario y contrasefias de un archivo CSV:

a. Enel campo Importar nombre de usuario y contraseiia, haga clic en Examinar.
b. Ubique el archivo y haga clic en Open (Abrir).

c. Hagaclic en Importar.
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PASO 5 Escriba la contrasefa anterior.

PASO 6 Haga clic en Guardar.

Configuracion del valor del tiempo de espera de la sesion

El valor del tiempo de espera es la cantidad de minutos de inactividad que pueden
transcurrir hasta que finalice la sesion del administrador de dispositivos. Usted puede
configurar el tiempo de espera para las cuentas de administrador e invitado.

Para configurar el tiempo de espera de la sesion:

PASO 1 Elija Administracion > Tiempo de espera de la sesion.

PASO 2 En el campo Caducidad por inactividad de admin., escriba la cantidad de
minutos, en nimero, que pueden transcurrir hasta que una sesion caduque por
inactividad. Elija nunca para permitir que el administrador se mantenga
permanentemente conectado.

PASO 3 En el campo Caducidad por inactividad de invitado, escriba la cantidad de
minutos, en nimero, que pueden transcurrir hasta que una sesion caduque por
inactividad. Elija nunca para permitir que el administrador se mantenga
permanentemente conectado.

PASO 4 Haga clic en Guardar.

Configuracion del protocolo de administracion de red simple
(SNMP)

El protocolo de administracion de red simple (SNMP) le permite supervisar y
administrar el router desde un administrador SNMP El SNMP proporciona un medio
remoto para supervisar y controlar los dispositivos de red y para administrar
configuraciones, la obtencion de estadisticas, el rendimiento y la seguridad.
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Configuracion de informacion del sistema SNMP

En la seccidn Info. de sistema SNMP de la pagina SNMP, usted puede habilitar el
SNMP.

Para poder usarlo, instale el software SNMP en su computadora. El dispositivo
admite solo SNMPv3 para administracion SNMP y SNNPv1/2/3 para mensajes
trampa SNMP.

Para habilitar el SNMP:

PASO 1 Elija Administracion > SNMP.
PASO 2 Marque Habilitar para habilitar el SNMP.

PASO 3 Escriba esta informacion:

SysContact Escriba el nombre de la persona de contacto para
este firewall (por ejemplo, admin o Juan Pérez).

SyslLocation Escriba la ubicacion fisica del firewall (por ejemplo,
bastidor n.° 2, 4.° piso).

SysName Escriba un nombre para una facil identificacion del
firewall.

PASO 4 Haga clic en Guardar.

Edicion de usuarios SNMPv3

Usted puede configurar parametros SNMPv3 para las dos cuentas de usuario
predeterminadas del dispositivo (administrador e invitado).

Para configurar los valores de SNMPv3:

PASO 1 Elija Administracion > SNMP.

PASO 2 En Config. de usuario SNMPv3, configure los siguientes valores:

Nombre de usuario Seleccione la cuenta que desea configurar
(administrador o invitado).
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Privilegio de acceso

Se muestran los privilegios de acceso de la cuenta
de usuario seleccionada.

Nivel de seguridad

Elija el nivel de seguridad de SNMPV3;

Sin autenticacién ni privilegios: no se requiere
ninguna autenticacion ni privacidad.

Autenticacién y sin privilegios: se requiere
solamente algoritmo y contrasefia de autenticacion.

Autenticacion y privilegios: se requiere algoritmo
y contrasefa de autenticacion/privacidad.

Servidor de algoritmo de
autenticacion

Seleccione el tipo de algoritmo de autenticacion
(MD5 o SHA).

Contrasefa de
autenticacion

Escriba la contrasefa de autenticacion.

Algoritmo de privacidad

Elija el tipo de algoritmo de privacidad (DES o AES).

Contrasefa de privacidad

Escriba la contrasefia de privacidad.

PASO 3 Haga clic en Guardar.

Configuracion de trampas SNMP

Los campos de la seccion Configuracion de trampas SNMP le permiten
configurar un agente SNMP al que el firewall le envia mensajes trampa

(notificaciones).

Para configurar las trampas:

PASO 1 Elija Administracion > SNMP.

PASO 2 En Configuraciéon de trampas, configure los siguientes valores:

Direccion IP

Escriba la direccion IP del administrador SNMP o
agente de mensajes trampa.

Puerto

Escriba el puerto de trampas SNMP de la direccion
IP a la que se enviaran los mensajes trampa.
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Comunidad Escriba la cadena de comunidad a la que
pertenece el agente.

La mayoria de los agentes estan configurados para
escuchar trampas en la comunidad publica.

Version de SNMP Seleccione la version de SNMP: v1, v2c o v3.

PASO 3 Haga clic en Guardar.

Uso de herramientas de diagnhdstico

El dispositivo ofrece varias herramientas de diagndéstico para ayudarlo a
solucionar problemas de red.

e Herramientas de red

* Configuracion de duplicacion de puertos

Herramientas de red

Utilice herramientas de red para resolver problemas de la red.
Uso de PING

Usted puede usar la utilidad PING para probar la conectividad entre el router y
otro dispositivo en la red. Puede, ademas, usar la herramienta Ping para probar la
conectividad a Internet al hacer ping a un nombre de dominio totalmente
calificado (como www.cisco.com).

Para usar PING:

PASO 1 Elija Administraciéon > Diagnésticos > Herramientas de red.

PASO 2 En el campo Direccién IP/Nombre de dominio, escriba la direccién IP del
dispositivo o un nombre de dominio totalmente calificado, como www.cisco.com,
al que hacer ping.

PASO 3 Haga clic en Ping. Aparecen los resultados de ping, que le indican si el dispositivo
esta accesible.
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PASO 4

PASO 1

PASO 2

PASO 3

PASO 4

PASO 1

PASO 2

PASO 3

PASO 4

Haga clic en Cerrar cuando haya terminado.

Uso de Traceroute

La utilidad Traceroute muestra todos los routers presentes entre la direccién IP de
destino y este router. El router muestra hasta 30 saltos (routers intermedios) entre
este router y el destino.

Para usar Traceroute:

Elija Administraciéon > Diagnésticos > Herramientas de red.

En el campo Direccion IP/Nombre de dominio, escriba la direccion IP que desea
rastrear.

Haga clic en Traceroute. Aparecen los resultados de Traceroute.

Haga clic en Cerrar cuando haya terminado.

Realizaciéon de una busqueda de DNS

Usted puede usar la herramienta de busqueda para encontrar la direccion IP del
host (por ejemplo, un servidor web, FTP o de correo) en Internet.

Para recuperar la direccién IP de un servidor web, FTP o de correo, o de cualquier
otro servidor en Internet, escriba el nombre de Internet en el cuadro de texto y
haga clic en Buscar. Si el host o el dominio que se escribio existe, vera una
respuesta con la direccion IP. Un mensaje de Host desconocido indica que el
nombre de Internet especificado no existe.

Para usar la herramienta de busqueda:

Elija Administraciéon > Diagndésticos > Herramientas de red.
En el campo Nombre de Internet, escriba el nombre de Internet del host.
Haga clic en Buscar. Aparecen los resultados de nslookup.

Haga clic en Cerrar cuando haya terminado.
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PASO 1

PASO 2

PASO 3

PASO 4

Configuracion de duplicacion de puertos

La duplicacion de puertos supervisa el trafico de red al enviar copias de todos los
paquetes entrantes y salientes de un puerto a un puerto de supervisién. La
duplicacién de puertos se puede usar como una herramienta de diagnéstico o
depuracion, especialmente cuando se rechaza un ataque o visualiza el trafico de
usuario desde LAN hasta WAN para ver si los usuarios acceden a informacion o
sitios web a los que no deben acceder.

El host de LAN (equipo) debe usar una direccioén IP estatica para evitar problemas
con la duplicacion de puertos. Los arrendamientos DHCP pueden vencer para un
host LAN y pueden hacer que la duplicacion de puertos falle si la direccién IP
estatica no esta configurada para el host LAN.

Para configurar la duplicacién de puertos:

Elija Administraciéon > Diagndésticos > Duplicacion de puertos.
En el campo Duplicar origen, seleccione los puertos que desea duplicar.

En el menu desplegable Duplicar puerto, elija un puerto para duplicar. Si usa una
duplicacién de puertos, no la use para ningan otro trafico.

Haga clic en Guardarr.

Configuracion de registro

PASO 1

PASO 2

PASO 3

PASO 4

El Cisco RV215W le permite configurar opciones de registro.

Configuracion de los valores de registro

Para configurar el registro:

Elija Administracion > Registro > Configuracion de registro.
En el campo Modo de registro, marque Habilitar.
Haga clic en Agregar fila.

Configure los siguientes valores:
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Servidor de registro
remoto

Escriba la direccion IP del servidor de registro que
recopilara registros.

Gravedad de registro
para correo electrénico
y registro local

Haga clic para elegir la gravedad de los registros
que desea configurar. Tenga en cuenta que todos
los tipos de registro que estan arriba de un tipo de
registro seleccionado se incluyen
automaticamente y no puede desactivarlos. Por
ejemplo, al seleccionar registros de errores, se
incluyen automaticamente los registros de
emergencia, alerta y criticos, ademas de los
registros de errores.

Los niveles de gravedad de los eventos se detallan
de mayor gravedad a menor gravedad, de la
siguiente manera:

* Emergencia: el sistema no se puede utilizar.
+ Alerta: se necesita accion.

« Critico: el sistema esta en condicién critica.
* Error. el sistema esta en condicién de error.

* Advertencia: se presentd una advertencia
del sistema.

* Notificacion: el sistema esta funcionando
correctamente, pero se presento un aviso
del sistema.

* Informacion: informacion de dispositivos.

« Depuracién: proporciona informacion
detallada acerca de un evento. Al
seleccionar esta gravedad se usa una gran
cantidad de registros para generar y no se
recomienda durante el funcionamiento
normal del router.

Habilitar

Para habilitar estos valores de registro, marque
esta casilla.
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PASO 5

PASO 1

PASO 2

Haga clic en Guardarr.

Para editar una entrada en la Tabla de config. de registro, seleccione la entrada y
haga clic en Editar. Realice sus cambios y luego haga clic en Guardar.

Configuracion de parametros de correo electronico

Puede configurar el Cisco RV215W para enviar registros de eventos, nuevas
alertas de firmware y alertas 3G por correo electronico. Se recomienda configurar
una cuenta de correo electrénico aparte para enviar y recibir alertas de correo
electronico.

Para configurar los parametros de correo electrénico:

Elija Administraciéon > Registro > Config. de correo elec.

En la seccion E-mail Alert Configuration (Configuracion de alerta de correo
electrénico):

» Para habilitar el envio de alertas 3G por correo electrénico, marque la
casilla de verificacion 3G E-mail Alert Enable (Habilitar alerta 3G de
correo electrénico).

» Para habilitar el envio de registros por correo electronico, marque la
casilla de verificacién E-mail Logs Enable (Habilitar envio de registros
por correo electrénico). Asegurese de haber establecido la gravedad de
los eventos que desea registrar. Para obtener méas informacion, consulte
Configuracion de los valores de registro. El campo Minimum E-mail
Log Severity (Gravedad minima de registro por correo electrénico)
muestrala gravedad de los registros que desea capturar. Para cambiar la
gravedad del registro, haga clic en Configure Severity (Configurar
gravedad).

En la seccion Send E-mail Logs by Schedule (Enviar registro c. elec.
segun prog.) elija si desea enviar correo electrénico Hourly (Por hora),
Daily (Por dia) o Weekly (Por semana). No se envian registros si elige la
opcioén Nunca. Si opta por una programaciéon por semana, elija un dia de
la semana para enviar los registros por correo electronico. Si opta por
una programacion por dia o por semana, elija la hora del dia en la que el
dispositivo debe enviar los registros por correo electrénico.
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PASO 3 En la seccidon E-mail Settings (Config. de correo elec.), ingrese la siguiente
informacién para configurar los parametros para sus alertas de correo electrénico:

Dir. de serv. de correo
elec.

Escriba la direccion del servidor SMTP Este es el
servidor de correo asociado con la cuenta de
correo electrénico que ha configurado (por
ejemplo, mail.companyname.com).

Puerto de serv. de
correo elec.

Escriba el puerto del servidor SMTP. Si su
proveedor de correo electrénico requiere un
puerto especial para correo electrénico, ingréselo
aqui. De lo contrario, use el predeterminado (25).

Dir. de correo elec. de
devolucioén

Ingrese la direccién de correo electrénico de
devolucién a la que el Cisco RV215W enviara
mensajes si las alertas enviadas desde el router no
se entregan a la direccion de correo electrénico
del destinatario.

Enviar a dir. de correo
elec. (1)

Escriba la direccidn de correo electrénico a la cual
enviar alertas (por ejemplo,
logging@companyname.com).

Enviar a dir. de correo
elec. (2) (opcional)

Ingrese una direccién de correo electrénico
adicional a la cual enviar alertas.

Enviar a dir. de correo
elec. (3) (opcional)

Ingrese una direccién de correo electrénico
adicional a la cual enviar alertas.

Cifrado de correo elec.

(SSL)

Para habilitar el cifrado de correo electrénico,
marque Habilitar.

Autenticacién con
servidor SMTP

Si el servidor SMTP (correo) solicita autenticacion
antes de aceptar conexiones, elija el tipo de
autenticacion en el menu desplegable: Ninguna,
INICIO DE SESION, SENCILLO y CRAM-MD5.

Nombre de usuario de
autent. de c. elec.

Escriba el nombre de usuario de autenticacion de
correo electrénico (por ejemplo,
logging@companyname.com).

Contrasefa de autent.
de c. elec.

Escriba la contrasefia de autenticacion de correo
electrénico (por ejemplo, la contrasefia que se usé
paraingresar a la cuenta de correo electrénico que
configuré para recibir alertas).
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Prueba de autent. de c.
elec.

Haga clic en Test (Prueba) para realizar la prueba
de autenticacion de correo electrénico.

PASO 4 En laseccion Enviar registro c. elec. segun prog., configure los siguientes valores:

Unidad

Elija la unidad de tiempo para los registros (Nunca,
Por hora, Por dia o Por semana). No se envian
registros si elige la opcion Nunca.

Dia

Si opta por una programacion por semana para el
envio de registros, elija un dia de la semana en el
que enviar los registros.

Hora

Si opta por una programacion por dia o por
semana para el envio de registros, elija la hora del
dia a la que enviar los registros.

PASO 5 Haga clic en Guardar.

Configuracion de Bonjour

Bonjour es un protocolo de deteccién y anuncios de servicios. En el
Cisco RV215W, Bonjour solamente anuncia los servicios predeterminados
configurados en el dispositivo cuando Bonjour esta habilitado.

Para habilitar Bonjour:

PASO 1 Elija Administracion > Bonjour.

PASO 2 Marque Habilitar para habilitar Bonjour.

PASO 3 Afin de habilitar Bonjour para una VLAN incluida en la Tabla de control de interfaz
de Bonjour, marque la casilla de verificacion correspondiente Habilitar Bonjour.

Usted puede habilitar Bonjour en VLAN especificas. Al habilitar Bonjour en una
VLAN, los dispositivos presentes en la VLAN pueden detectar servicios Bonjour
disponibles en el router (como HTTP/HTTPS).
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Por ejemplo, silaID de una VLAN es 2, los dispositivos y hosts presentes en VLAN
2 no pueden detectar servicios Bonjour que se ejecutan en el router a menos que
Bonjour esté habilitado para VLAN 2.

PASO 4 Haga clic en Guardar.

Configuracion de los valores de fecha y hora

Usted puede configurar su zona horaria, ajustar o no valores del horario de verano
y con qué servidor de Protocolo de tiempo de red (NTP, Network Time Protocol)
se debe sincronizar la fecha y la hora. El router luego obtiene la informacion de su
fecha y hora del servidor NTP.

Para configurar valores de NTP y hora:

PASO 1 Elija Administracion > Configuracién de hora. Se muestra la hora actual.

PASO 2 Configure esta informacion:

Zona horaria

Seleccione su zona horaria en relacion con la hora
del meridiano de Greenwich (GMT).

Ajustar valores del
horario de verano

Si su region lo admite, marque la casilla Ajustar
valores del horario de verano.

Esta casilla de verificacion se habilita si hace clic
en Automatica en el campo Configurar fechay
hora a continuacion.

Modo horario de verano

Seleccione Por fecha (introduzca la fecha especifica
en la que comienza el modo horario de verano) o
Recurrente (introduzca el mes, la semana, el diade la
semanay la hora en que comienza el modo horario
de verano). Ingrese la informacion apropiada en los
campos de inicio y fin del intervalo.

Desplazamiento del
horario de verano

Elija el desplazamiento de la Hora Universal
Coordinada (UTC) en el menu desplegable.

Configurar fechay hora

Seleccione como configurar la fechay la hora.
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PASO 3

Servidor NTP Para usar los servidores NTP predeterminados,
haga clic en el botén Usar predeterminado.

Para usar un servidor NTP especifico, haga clic en
Servidor NTP definido por usuario y escriba el
nombre de dominio totalmente calificado o la
direccion IP de los servidores NTP en los dos
campos disponibles.

Escribir fecha y hora Escriba la fechay la hora.

Haga clic en Guardarr.

Copia de respaldo y restauracion del sistema

VAN

Usted puede hacer copias de respaldo de valores de configuracion personalizada
para una restauracion posterior o restaurar la configuracion personalizada a partir
de una copia de respaldo anterior en la pagina Administraciéon > Config. de
respaldo/restauracion.

Cuando el firewall funciona tal como se configurd, usted puede hacer una copia
de respaldo de la configuracién para una posterior restauraciéon. Durante la copia
de respaldo, la configuracién se guarda en forma de archivo en su computadora.
La configuracion del firewall se puede restaurar a partir de este archivo.

PRECAUCION

PASO 1

Durante una operacién de restauracion, no intente conectarse a Internet, desactivar
el firewall, apagar la computadora ni usar el firewall hasta que se haya completado
la operacion, que deberia llevar un minuto aproximadamente. Una vez que la luz de
prueba se apague, espere unos segundos mas antes de usar el firewall.

Respaldo de los valores de configuracion

Para realizar una copia de respaldo de la configuracion o restaurarla:

Elija Administraciéon > Config. de respaldo/restauracion.
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PASO 2 Seleccione la configuracion que desea borrar o de la que quiere una copia de respaldo:

Configuracion de inicio

Seleccione esta opcion para descargar la
configuracién de inicio. La configuracién de inicio
es la configuracion en ejecucién mas actual que
usa el dispositivo.

Si se ha perdido la configuracion de inicio del router,
use esta pagina para copiar la configuracion de
respaldo en la configuracion de inicio y para mantener
intacta toda la informacion de configuracién previa.

Usted puede descargar la configuracién de inicio a
otros dispositivos Cisco RV215W para una facil
implementacion.

Configuracion de
duplicado

Seleccione esta opcién para indicarle al
dispositivo que haga una copia de respaldo de la
configuracién de inicio después de 24 horas de
operacion sin ninguna modificacion en la
configuracién de inicio.

Configuracion de
respaldo

Seleccione esta opcidn para hacer una copia de
respaldo de los valores de la configuracion actual.

PASO 3 Paradescargar el archivo de respaldo a su computadora, haga clic en Download

(Descarga).

De manera predeterminada, el archivo (startup.cfg, mirror.cfg o backup.cfg) se
descarga en la carpeta Descargas; por ejemplo, C:\Documents and
Settings\admin\My Documents\Downloads\.

Para guardar un archivo de respaldo en una ubicacién de una unidad USB, haga
clic en Save to USB (Guardar en USB).

PASO 4 Para borrar la configuracién seleccionada, haga clic en Borrar.

Restauracion de los valores de configuracion

Usted puede restaurar un archivo de configuracion guardado anteriormente:

PASO 1 Elija Administracion > Config. de respaldo/restauracion.
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PASO 2

PASO 3

NOTA

PASO 4

PASO 1

PASO 2

PASO 3

En el campo Carga de configuracion, seleccione la configuracién que desea
cargar (Configuracion de inicio o Configuracién de respaldo).

Puede cargar el archivo de configuraciéon de su PC o de una unidad USB externa.

Para cargarlo de su computadora, haga clic en el botdn de radio PC. Haga clic en
Examinar para ubicar el archivo. Seleccione el archivo y haga clic en Abrir.

Para cargarlo de una ubicacion en una unidad USB, haga clic en el boton de radio
USB. Haga clic en Show USB (Mostrar USB) para visualizar todos los dispositivos
USB conectados. Ubique el archivo en la unidad USB y haga clic en Open (Abrir).

Su dispositivo admite NTFS en modo de solo lectura, y admite los formatos de
archivo FAT y FAT32 en modo de lectura/escritura en dispositivos USB.

Haga clic en Iniciar la carga.

El dispositivo carga el archivo de configuracion y usa los valores que contiene
para actualizar la configuracién de inicio. Posteriormente, el dispositivo se reinicia
y usa la nueva configuracion.

Copia de los valores de configuracion

Copie la configuracién de inicio en la configuraciéon de respaldo para asegurarse
de contar con una copia de respaldo en caso de que olvide su nombre de usuario
y contrasefia y no pueda acceder al Administrador de dispositivos. En este caso,
la tnica manera de ingresar nuevamente al Administrador de dispositivos es
restablecer el dispositivo para que vuelva a los valores predeterminados de
fabrica.

El archivo de configuracion de respaldo permanece en la memoria y permite que
la informacién de la configuracién de la que se hizo copia de respaldo se copie en
la configuracion de inicio, que restablece todos los valores.

Para copiar una configuracién (por ejemplo, para copiar una configuracion de
inicio en la configuracion de respaldo):

Elija Administracién > Config. de respaldo/restauracion.

En el campo Copiar, elija las configuraciones de origen y de destino en los menus
desplegables.

Haga clic en Iniciar la copia.
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PASO 1

PASO 2

PASO 3

PASO 4

Generacion de una clave de cifrado

El router le permite generar una clave de cifrado para proteger los archivos de
respaldo.

Para generar una clave de cifrado:

Elija Administracién > Config. de respaldo/restauracion.
Haga clic en Mostrar config. avanzada.
En la casilla, escriba la frase simiente para generar la clave.

Haga clic en Guardar.

Actualizacion del firmware o cambio de idioma

VAN

Puede actualizar el firmware a una version mas reciente o cambiar el idioma del
router con la pagina Administracion > Actualizacion del firmware/idioma.

PRECAUCION

PASO 1

PASO 2

Durante una actualizacion del firmware, no intente conectarse a Internet, desactivar
el dispositivo, apagar la computadora ni interrumpir el proceso de ninguna manera
hasta que se haya completado la operacion, que dura un minuto aproximadamente,
incluido el proceso de reinicio. La interrupcion del proceso de actualizacion en
momentos especificos cuando se escribe en la memoria flash puede dafiar esta
Gltima y hacer que el router resulte inutilizable.

Actualizacion automatica del firmaware

Elija Administration (Administracion) > Firmware/Language Upgrade
(Actualizacion de firmware/idioma).

En la seccion Automatic Firmware Upgrade (Actualizacion automatica del
firmware), seleccione la frecuencia con que desea que el dispositivo busque
actualizaciones del firmware, en el campo Interval - Check every (Intervalo:
Comprobar cada).
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PASO 3

PASO 4

PASO 5

PASO 1

PASO 2

PASO 1

En el campo Automatically Upgrade (Actualizacion automatica), elija si desea
actualizar al firmware mas reciente inmediatamente después de que se detecta
una versiéon nueva o en un momento especificado.

Para ser notificado cuando haya nuevo firmware disponible o una vez actualizado
al firmware mas reciente, marque una de las siguientes casillas de verificacion:

* Notify via Admin GUI (Notificar a través de GUI de administracion): reciba
notificaciones en la GUI de administracion de RV215W en el préximo inicio
de sesion.

* Email to (Enviar correo electronico a): reciba notificaciones mediante alertas
de correo electronico. Haga clic en Email Address (Direccion de correo
electrdénico) para configurar parametros de correo electrénico. Esta casilla
de verificacion esté atenuada si la opcion New Firmware E-mail Alert (Alerta
de correo electrénico de nuevo firmware) no esta habilitada. Para obtener
més informacién, consulte Configuracion de parametros de correo
electronico.

Haga clic en Guardarr.
Actualizacion automatica de firmware/configuracion desde un dispositivo USB

Para actualizar en forma automatica su firmware y configuracion desde un
dispositivo USB:

Elija Enable (Habilitar) en el campo Upgrade from USB drive when device powers
on (Actualizar desde unidad USB cuando se inicia el dispositivo).

Con este ajuste de implementacion automatizada, si se inserta el dispositivo USB:

* Elfirmware en su dispositivo se actualiza automaticamente cuando se inicia
el dispositivo.

+ El archivo de configuracién se carga automaticamente cuando se inicia el
dispositivo y cuando el dispositivo se restablece a los valores
predeterminados de fabrica.

Haga clic en Guardar.

Actualizacion manual del firmware

Elija Administration (Administracion) > Firmware/Language Upgrade
(Actualizacion de firmware/idioma).
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PASO 2

PASO 3

PASO 4

NOTA

VAN

En la seccion Manual Firmware/Language Upgrade (Actualizacién manual de
firmware/idioma), haga clic en el botén de radio Firmware Image (Imagen de
firmware) en el campo File Type (Tipo de archivo).

Descargue el firmware mas reciente a su PC o a un dispositivo USB. Para
descargar la versién mas reciente del firmware desde cisco.com a un dispositivo
USB, haga clic en Start Download (Inicio de descarga) en Save to USB from
cisco.com (Guardar en USB desde cisco.com).

Para actualizar a la versidon mas reciente del firmware, elija una de las siguientes
opciones para realizar la actualizacion:

+ cisco.com: descargue el firmware desde el sitio web de cisco.com.

* PC: haga clic en Browse (Examinar) para ubicar y seleccionar el firmware
descargado en su computadora.

+ USB: haga clic en Show USB (Mostrar USB) para visualizar todos los
archivos de su dispositivo USB, en la Tabla de contenido de USB. Ubique y
seleccione el archivo del firmware.

Su dispositivo admite NTFS en modo de solo lectura, y admite los formatos de
archivo FAT y FAT32 en modo de lectura/escritura en dispositivos USB.

PRECAUCION

PASO 5

PASO 1

PASO 2

Al restablecer el dispositivo de modo que vuelva alos valores predeterminados de
fabrica, se borran todos sus parametros de configuracion.

Haga clic en Iniciar actualizacién.

Una vez validada la imagen del firmware nuevo, la nueva imagen se guarda en la
memoria flash del dispositivo y el router se reinicia automaticamente con el
firmware nuevo. La seccion System Information (Informacion del sistema)
muestra el firmware mas reciente.

Cambio del idioma

Para cambiar el idioma:

Elija Administraciéon > Actualizacién del firmware/idioma.

En el campo Tipo de archivo, haga clic en el botén Archivo de idioma.
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PASO 3 Haga clic en Examinar para ubicar y seleccionar el archivo de idioma.

PASO 4 Opcionalmente, para restaurar los parametros de configuracion del dispositivo a
los valores predeterminados de fabrica, seleccione Reset all configuration/
settings to factory defaults (Restablecer toda la configuracion a los valores
predet. de fabrica).

PASO 5 Haga clic en Iniciar actualizacion.

Reinicio del Cisco RV215W

Para reiniciar el router:

PASO 1 Elija Administracion > Reiniciar.

PASO 2 Haga clic en Reiniciar.

Restauracion de los valores predeterminados de fabrica

AN

PRECAUCION Durante una operacion de restauracion, no intente conectarse a Internet, desactivar
el router, apagar la computadora ni usar el router hasta que se haya completado la
operacion, que deberia llevar un minuto aproximadamente. Una vez que la luz de
prueba se apague, espere unos segundos mas antes de usar el router.

Para restaurar los valores predeterminados de fabrica en el router:

PASO 1 Elija Administracion > Restaurar valores predet. de fabrica.

PASO 2 Haga clic en Predeterminado.
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Ejecucion del asistente de instalacion

Para ejecutar el asistente de instalacion:

PASO 1 Elija Administraciéon > Asistente de instalacion.

PASO 2 Siga las instrucciones en linea.
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Informacion general

En este apéndice, se explica como instalar y utilizar el software QuickVPN de
Cisco, que se puede descargar de Cisco.com. QuickVPN funciona con
computadoras que ejecutan Windows 7, Windows XP, Windows Vista o Windows
2000. (Las computadoras que tengan otros sistemas operativos deberan utilizar
software VPN de otra empresa).

En este apéndice, se incluyen las siguientes secciones:
* Antes de empezar
e Instalacion del software QuickVPN de Cisco

o Utilizacién del software QuickVPN de Cisco

Antes de empezar

PASO 1

PASO 2

El programa QuickVPN solo funciona con un router que esté configurado
correctamente para aceptar una conexion QuickVPN. Debe realizar los siguientes
pasos:

Habilite la administracion remota. Consulte Configuracion de los parametros
béasicos de firewall.

Cree cuentas de usuario QuickVPN. Consulte Configuracion de PPTP. Una vez
creada una cuenta de usuario, el cliente QuickVPN podra utilizar las credenciales.
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Instalacion del software QuickVPN de Cisco

PASO 1

Instalacion desde el CD-ROM

Introduzca el CD-ROM Cisco RV215W en la unidad de CD-ROM. Una vez que se
inicie el Asistente de instalacion, haga clic en el enlace Install QuickVPN (Instalar
QuickVPN).

Aparece la ventana License Agreement (Contrato de licencia).

Ventana License Agreement

InstallShield Wizand

Lizence Agreement

Press the PAGE DOWHN key to zee the rest of the agreement.

End User License Agreement

[l 2

IMPORTANT: PLEASE READ THIS END USER LICENSE AGREEMEMT CAREFULLY.
DOWHLOADING, INSTALLING OR USING CISCO OR CISCO-SUPPLIED SOFTWARE
COWSTITUTES ACCEPTANCE OF THIS AGREEMEMT.

CISCO SYSTEMS. INC. DR ITS SUBSIDIARY LICENSING THE SOFTWARE INSTEAD

OF CISCO SYSTEMS. INC. ["CISCO"] 15 WILLING TO LICENSE ITS SOFTWARE TO

YOU ONLY UPOMN THE CONDITION THAT Y0OU ACCEPT ALL OF THE TERMS
COMTAIMED IN THIS END USER LICENSE AGREEMENT PLUS ANY ADDITIONAL
LIMITATIONS OM THE LICENSE SET FORTH IN A SUPPLEMENTAL LICENSE "

Do you accept all the terms of the preceding License Agreement? IF you choose Mo, the
setup will close. T install QuickYPN Client, you must accept this agreemeant.

< Back H Tes ] ’ to

193877

PASO 2 Haga clic en Yes (Si) para aceptar el contrato.

PASO 3 Haga clic en Examinar y elija dénde copiar los archivos

(por ejemplo, C:\Cisco Small Business\QuickVPN Client).
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PASO 4 Haga clic en Next (Siguiente).

El Asistente de configuracion copia los archivos en la ubicacion elegida.

Copia de archivos

InstallShield Wizard (X

Setup Status

QuickYPM Client Setup is performing the requested operatiohs.

C:h. ACizco Small Business\QuickPH Client\Image\zave_4.brmp

L
B
b
Finalizacion de la instalacion de archivos
InstallShield Wizard
InstallShield Wizard Complete
l The InstallShield Wizard has successiully installed QuickYPH
Client. Click Finish to exit the wizard.
o
Back Firizh C | =

PASO 5 Haga clic en Finish (Finalizar) para completar la instalacién. Contindie con
?$paratext>? en lap?ina 147.
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Utilizacion del software QuickVPN de Cisco A
Utilizacion del software QuickVPN de Cisco

Descarga e instalacion de Internet

PASO 1 En Ap~?dice B, ?$paratext>? vaya al enlace Software Downloads (Descargas de
software).

PASO 2 Escriba Cisco RV215W en la casilla de busqueda y encuentre el software QuickVPN.
PASO 3 Guarde el archivo zip en su computadora y extraiga el archivo .exe.

PASO 4 Hagadoble clic en el archivo .exe y siga las instrucciones que aparecen en la pantalla.

Utilizaciéon del software QuickVPN de Cisco

PASO 1 Haga doble clic en el icono de QuickVPN de Cisco que aparece en su escritorio o
en la bandeja del sistema.

fln

QuickVPN Desktop lcon

(3

QuickVPN Tray lcon—
Mo Connection

Aparece la ventana de inicio de sesion de QuickVPN.

-l||9l|l| Small Business

cisco QuiCkVPN'Cﬁent

[

193879
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Utilizacion del software QuickVPN de Cisco A
Utilizacion del software QuickVPN de Cisco

PASO 2

PASO 3

PASO 4

PASO 5

PASO 6

NOTA

PASO 7

PASO 8

En el campo Profile Name (Nombre de perfil), escriba un nombre para su perfil.

En los campos User Name (Nombre de usuario) y Password (Contraseia),
escriba el nombre de usuario y la contrasefia.

En el campo Direccion del servidor, escriba la direccién IP o el nombre de
dominio del Cisco RV215W.

En el campo Port For QuickVPN (Puerto para QuickVPN), escriba el nimero de
puerto que el cliente QuickVPN utiliza para comunicarse con el router VPN remoto
0 conserve la configuracion predeterminada Auto (Automatica).

Para guardar este perfil, haga clic en Save (Guardar).

Para eliminar este perfil, haga clic en Delete (Eliminar). Para obtener mas
informacién, haga clic en Help (Ayuda).

Si existen varios sitios paralos que deba crear un tunel, puede crear varios perfiles,
pero solo un tunel puede estar activo por vez.

Para iniciar su conexion QuickVPN, haga clic en Connect (Conectar).

El progreso de la conexion muestra: Connecting (Conectando), Provisioning
(Abasteciendo), Activating Policy (Activando la politica) y Verifying Network
(Verificando la red).

Una vez que se establece la conexion QuickVPN, el icono de la bandeja de
QuickVPN se torna color verde y aparece la ventana de estado de QuickVPN.

En ella se muestran la direccién IP del extremo remoto del tinel VPN, la hora y la
fecha de inicio del tunel VPN y el tiempo total que el tunel VPN ha estado activo.

! .lII-I'l- 'SmaII.Busina_a.s.““ 5
cisco QuickVPN
QuickVPHN Tray lcon—

v o
Connection

[ oscomens ) crengepasswors J|_ o

ns, Inc. All rights reserved

193830

Para finalizar el tinel VPN, haga clic en Disconnect (Desconectar). Si desea
modificar su contrasefia, haga clic en Change Password (Cambiar contrasefa).
Para obtener mas informacién, haga clic en Help (Ayuda).
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Utilizacion del software QuickVPN de Cisco A
Utilizacion del software QuickVPN de Cisco

PASO 9 Si hizo clic en Cambiar contrasefia y tiene permiso para modificar su propia
contrasenfa, aparece la ventana Establecer conexion privada virtual.

|I|Irl|l| Small Business

cisco QuiCkVF’N'Cﬁent

—

PASO 10 Escriba su contrasefia en el campo Old Password (Contrasefa anterior). Escriba
su nueva contrasefa en el campo New Password (Nueva contrasefia). Luego,
escriba su nueva contraseia en el campo Confirm New Password (Confirmar
nueva contrasefia).

PASO 11 Haga clic en OK (Aceptar) para guardar la nueva contrasefa.

NOTA Usted puede modificar su contrasefia solo si se ha marcado la casilla Allow User
to Change Password (Permitir a usuario cambiar la contrasefia) para el nombre de
usuario correspondiente.
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Como seguir

Asistencia técnica

Comunidad de Soporte
Cisco

www.cisco.com/go/smallbizsupport

Asistencia técnica 'y
documentacion en linea (se
debe iniciar sesion)

WWW.Cisco.com/support

Contactos de asistencia
técnica telefénica

www.cisco.com/en/US/support/
tsd_cisco_small_business_support_center_con
tacts.html

Descargas de software
(se debe iniciar sesion)

Vaya a tools.cisco.com/support/downloads e
introduzca el nimero de modelo en la casilla
Buscar software.

Documentacion del producto

Wireless-N VPN Firewall

www.cisco.com/en/US/products/ps9923/
tsd_products_support_series_home.html

Central para socios Cisco
(debera iniciar sesién como
socio)

www.cisco.com/web/partners/sell/smb

Mercado

www.cisco.com/go/marketplace

Guia de administracion de Cisco RV215W Wireless-N VPN Firewall

150


http://www.cisco.com/web/partners/sell/smb
http://www.cisco.com/support
http://www.cisco.com/en/US/support/tsd_cisco_small_business_support_center_contacts.html
http://tools.cisco.com/support/downloads
http://www.cisco.com/en/US/products/ps9923/tsd_products_support_series_home.html
http://www.cisco.com/go/marketplace
http://www.cisco.com/go/smallbizsupport

	Cisco RV215W Wireless-N VPN Firewall
	Introducción
	Verificación de la instalación del hardware
	Uso del Asistente de instalación
	Configuración de pasos siguientes

	Cómo usar la página Introducción
	Guardar cambios

	Cómo conectarse a la red inalámbrica

	Visualización del estado del dispositivo
	Visualización del panel de comando
	Visualización del resumen del sistema
	Visualización de estadísticas inalámbricas
	Visualización del estado VPN
	Visualización del estado de la conexión IPSec
	Visualización de registros
	Visualización de dispositivos conectados
	Visualización de estadísticas del puerto
	Visualización del estado de la red de invitado
	Visualización del estado de la red móvil

	Configuración de red
	Configuración de las opciones WAN
	Configuración de conexiones WAN alámbricas
	Configuración de una red móvil
	Configuración de recuperación tras fallas
	Actualización de dispositivo USB/WAN

	Configuración de opciones LAN
	Cambio de la dirección IP de administración de dispositivos
	Configuración del servidor DHCP
	Configuración de VLAN
	Configuración de DHCP estático
	Visualización de clientes DHCP alquilados
	Configuración de un host DMZ
	Configuración de RSTP
	Administración de puertos

	Clonación de la dirección MAC
	Configuración de enrutamiento
	Configuración del modo operativo
	Configuración de enrutamiento dinámico
	Configuración de enrutamiento estático

	Visualización de la tabla de enrutamiento
	Configuración de DNS dinámico
	Configuración del modo IP
	Configuración IPv6
	Configuración de conexiones IPv6 WAN
	Configuración de conexiones IPv6 LAN
	Configuración de enrutamiento estático IPv6
	Configuración de enrutamiento (RIPng)
	Configuración de la tunelización
	Visualización del estado de túnel IPv6
	Configuración de aviso de router
	Configuración de los prefijos de anuncios


	Configuración de la red inalámbrica
	Seguridad inalámbrica
	Consejos para la seguridad inalámbrica
	Pautas generales para la seguridad de la red

	Redes inalámbricas de Cisco RV215W
	Configuración de las opciones inalámbricas básicas
	Edición de las opciones de las redes inalámbricas
	Configuración del modo de seguridad
	Configuración del filtrado MAC
	Configuración del acceso de hora del día
	Configuración de la red de invitados inalámbrica

	Configuración de las opciones inalámbricas avanzadas
	Configuración de WDS
	Configuración de WPS

	Configuración del firewall
	Características del firewall de Cisco RV215W
	Configuración de los parámetros básicos de firewall
	Configuración de la administración remota
	Configuración de Universal Plug and Play

	Administración de las programaciones de firewall
	Incorporación o edición de una programación de firewall

	Configuración de la administración de servicios
	Configuración de reglas de acceso
	Agregar reglas de acceso

	Creación de la política de acceso a Internet
	Incorporación o edición de una política de acceso a Internet

	Configuración de reenvío de puertos
	Configuración de reenvío de un solo puerto
	Configuración de reenvío de rango de puertos
	Configuración de la activación de rango de puertos


	Configuración de VPN
	Tipos de túnel VPN
	Clientes VPN
	Configuración de PPTP
	Configuración de QuickVPN
	Configuración de NetBIOS en VPN
	Creación y administración de usuarios PPTP
	Creación y administración de usuarios QuickVPN
	Importación de configuración de clientes VPN

	Configuración de opciones básicas de VPN con IPsec de sitio a sitio
	Visualización de valores predeterminados

	Configuración de parámetros de VPN avanzados
	Administración de políticas IKE
	Administración de las políticas VPN

	Configuración de administración de certificados
	Configuración de transmisión VPN

	Configuración de la calidad de servicio (QoS)
	Configuración de la administración del ancho de banda
	Configuración del ancho de banda
	Configuración de la prioridad de ancho de banda

	Configuración de QoS basada en puertos
	Configuración de valores de CoS
	Configuración de los valores de DSCP

	Administración del router
	Configuración de complejidad de la contraseña
	Configuración de cuentas de usuario
	Configuración del valor del tiempo de espera de la sesión
	Configuración del protocolo de administración de red simple (SNMP)
	Configuración de información del sistema SNMP
	Edición de usuarios SNMPv3
	Configuración de trampas SNMP

	Uso de herramientas de diagnóstico
	Herramientas de red
	Configuración de duplicación de puertos

	Configuración de registro
	Configuración de los valores de registro
	Configuración de parámetros de correo electrónico

	Configuración de Bonjour
	Configuración de los valores de fecha y hora
	Copia de respaldo y restauración del sistema
	Respaldo de los valores de configuración
	Restauración de los valores de configuración
	Copia de los valores de configuración
	Generación de una clave de cifrado

	Actualización del firmware o cambio de idioma
	Actualización automática del firmaware
	Actualización manual del firmware
	Cambio del idioma

	Reinicio del Cisco RV215W
	Restauración de los valores predeterminados de fábrica
	Ejecución del asistente de instalación

	Utilización del software QuickVPN de Cisco
	Información general
	Antes de empezar
	Instalación del software QuickVPN de Cisco
	Instalación desde el CD-ROM
	Descarga e instalación de Internet

	Utilización del software QuickVPN de Cisco

	Cómo seguir

