atfren]es
CISCO.

370665

Cisco RV130 Multifunktions-VPN-Router
Cisco RV130W Wireless-Multifunktions-VPN-Router



Cisco und das Cisco-Logo sind Marken oder eingetragene Marken von Cisco und/oder seinen Partnern in den USA und anderen Léndern. Eine Liste der Marken von Cisco finden Sie
unter folgender URL: www.cisco.com/go/trademarks. Hier genannte Marken Dritter sind Eigentum ihrer jeweiligen Inhaber. Die Verwendung des Worts ,,Partner” impliziert
keine Partnerschaft zwischen Cisco und einem anderen Unternehmen. (1110R)


http://www.cisco.com/go/trademarks

Inhalt

Chapter 1: Erste Schritte 6
Verbinden von Geraten mit dem WLAN 8

Chapter 2: Anzeigen des Geratestatus 12
Anzeigen des Dashboards 12

Anzeigen der Systemzusammenfassung 13

Anzeigen aktiver TCP/IP-Services 15

Anzeigen von WLAN-Statistiken15

Anzeigen des Captive Portal-Status 16

Anzeigen des Status von Site-to-Site-IPSec-VPN-Verbindungen 16

Anzeigen des IPSec-VPN-Serverstatus 16

Anzeigen des PPTP-Serverstatus 16

Anzeigen von Protokollen 17

Anzeigen von verbundenen Geraten 18

Anzeigen von Anschlussstatistiken 18

Anzeigen des Status des mobilen Netzwerks 19

Chapter 3: Konfigurieren der Netzwerkfunktionen 21
Konfigurieren von drahtgebundenen WAN-Verbindungen 21

Konfigurieren eines mobilen Netzwerkes 32

Konfigurieren der globalen Einstellungen eines mobilen Netzwerks 32

Manuelles Konfigurieren der Einstellungen eines mobilen Netzwerks 33

Bandbreitenobergrenze 35

E-Mail-Einstellung 35

Einrichten von Failover und Wiederherstellung 36

Konfigurieren der LAN-Einstellungen 37

Andern der IP-Adresse flr die Gerateverwaltung 37

Konfigurieren eines DHCP-Servers 38

Konfigurieren von VLANS 40

Konfigurieren von statischem DHCP 41

Anzeigen von DHCP-Lease-Clients 42

Konfigurieren eines DMZ-Hosts 43

Cisco RV130/RV130W Wireless-Multifunktions-VPN-Router — Administratorhandbuch 1



Inhalt

Konfigurieren von RSTP

Anschlussverwaltung

Konfigurieren der Link-Aggregation
Klonen der MAC-Adresse
Konfigurieren des Routing
Anzeigen der Routingtabelle
Konfigurieren von dynamischem DNS
Konfigurieren des IP-Modus

Konfigurieren von IPv6
Konfigurieren von IPv6-WAN-Verbindungen
Konfigurieren von IPv6-LAN-Verbindungen
Konfigurieren von statischem IPv6-Routing
Konfigurieren von Routing (RIPng)
Konfigurieren von Tunneling
Anzeigen des IPv6-Tunnelstatus
Konfigurieren der Routeranzeige

Konfigurieren von Anzeigepréafixen

Chapter 4: Konfigurieren von WLANSs

Sicherheitsfunktionen bei der WLAN-Datenubermittlung
WLANSs auf dem Gerat
Konfigurieren der Basis-WLAN-Einstellungen

Bearbeiten der WLAN-Einstellungen

Konfigurieren des Sicherheitsmodus

Konfigurieren der MAC-Filterung

Konfigurieren des Tageszeitzugriffs
Konfigurieren der erweiterten WLAN-Einstellungen
Erkennen unberechtigter Zugriffspunkte

Importieren von Listen mit autorisierten Zugriffspunkten

Konfigurieren von WDS

Konfigurieren von WPS

44
45
47
47
48
52
52
53
54
54
59
61
63
63
65
65
67

69

69
71
72
73
75
79
80
81

84
86
88

89

Cisco RV130/RV130W Wireless-Multifunktions-VPN-Router — Administratorhandbuch



Inhalt

Konfigurieren eines Captive Portal 90
Konfigurieren des Geratemodus 92
Chapter 5: Konfigurieren der Firewall 94
Firewallfunktionen 94
Konfigurieren der grundlegenden Firewalleinstellungen 95
Konfigurieren der Remoteverwaltung 99
Konfigurieren von Universal Plug and Play 100
Verwalten von Firewallzeitplanen 100
Konfigurieren der Serviceverwaltung 101
Konfigurieren von Zugriffsregeln 102
Hinzufiigen von Zugriffsregeln 103
Erstellen einer Internetzugriffsrichtlinie 105
Hinzufigen oder Bearbeiten einer Internetzugriffsrichtlinie 106

Konfigurieren von One-to-One-NAT (Network Address Translation) 108

Konfigurieren der Portweiterleitung 108
Konfigurieren der Einzelportweiterleitung 109
Konfigurieren der Portbereichsweiterleitung 110
Konfigurieren der Auslésung des Portbereichs 111
Chapter 6: Konfigurieren von VPN 113
VPN-Tunneltypen 113
Konfigurieren grundlegender Einstellungen fur ein Site-to-Site-IPSec-VPN
113
Anzeigen von Standardwerten 115

Konfigurieren der erweiterten Parameter fir Site-to-Site-IPSec-VPNs 115

Verwalten von IKE-Richtlinien 115
Konfigurieren des IPSec-VPN-Servers 120
Konfigurieren des IPSec-VPN-Servers 120
Konfigurieren von IPSec-VPN-Benutzerkonten 122
Konfigurieren von PPTP 123

Cisco RV130/RV130W Wireless-Multifunktions-VPN-Router — Administratorhandbuch 3



Inhalt

Konfigurieren des PPTP-Servers 123
Erstellen und Verwalten von PPTP-Benutzern 123
Konfigurieren von VPN-Passthrough 124
SSL-Zertifikat 124
VPN-Setup-Assistent 126
Chapter 7: Konfigurieren der Servicequalitat 127
Konfigurieren der Bandbreitenverwaltung 127
Konfigurieren der anschlussbasierten QoS-Einstellungen 130
Konfigurieren der CoS-Einstellungen 131
Konfigurieren der DSCP-Einstellungen 131
Chapter 8: Verwalten des Gerats 133
Festlegen von Gerateeigenschaften 133
Festlegen der Kennwortkomplexitat 133
Konfigurieren von Benutzerkonten 134
Importieren von Benutzerkonten 135

Festlegen des Sitzungs-Timeout-Werts 137
Konfigurieren von SNMP (Simple Network Management) 137
Verwenden von Diagnosetools 140
Netzwerktools 140
Konfigurieren der Anschlussspiegelung 142
Konfigurieren von Protokoll- und E-Mail-Einstellungen 143
Konfigurieren von Protokolleinstellungen 143
Konfigurieren des E-Mail-Versands fir Protokolle 146
Konfigurieren von Bonjour 148
Konfigurieren von Datums- und Zeiteinstellungen 149
Sichern und Wiederherstellen des Systems 150
Aktualisieren der Firmware oder Andern der Sprache 153
Neustarten des Geréats 154
Wiederherstellen der Werkseinstellungen 155

Cisco RV130/RV130W Wireless-Multifunktions-VPN-Router — Administratorhandbuch 4



Inhalt

Chapter B: Webfilter 157
Konfigurieren der Webfilterung 157

Cisco RV130/RV130W Wireless-Multifunktions-VPN-Router — Administratorhandbuch 5




Erste Schritte

Auf der Seite Erste Schritte werden die am haufigsten anfallenden
Konfigurationsaufgaben fir das Gerat angezeigt. Klicken Sie auf der Webseite auf
die Links, um die entsprechende Konfigurationsseite aufzurufen.

Diese Seite wird bei jedem Start des Geratemanagers angezeigt. Wenn Sie dies
andern mochten, aktivieren Sie Nicht beim Start anzeigen.

Anfangseinstellungen

Vorgegebenes
Administratorkennwort
andern

Zeigt die Seite Benutzer an. Hier kbnnen Sie das
Administratorkennwort andern und ein Gastkonto
einrichten. Weitere Informationen hierzu finden Sie
unter Konfigurieren von Benutzerkonten.

Einrichtungsassistent
starten

Startet den Setup-Assistenten. Befolgen Sie die
Anweisungen auf dem Bildschirm.

WAN-Einstellungen
konfigurieren

Die Seite WAN-Konfiguration wird geoffnet, auf
der Sie Parameter andern kdénnen. Beispiel:
Hostname des Geréats. Weitere Informationen
hierzu finden Sie unter Konfigurieren von
drahtgebundenen WAN-Verbindungen.

LAN-Einstellungen
konfigurieren

Die Seite LAN-Konfiguration wird geo6ffnet, auf
der Sie LAN-Parameter &ndern kénnen. Beispiel. IP-
Verwaltungsadresse. Weitere Informationen hierzu
finden Sie unter Konfigurieren der LAN-
Einstellungen.

WLAN-Einstellungen
konfigurieren

Offnet die Seite Basiseinstellungen, auf der Sie
die Funkverbindung (Wi-Fi) verwalten kénnen.
Weitere Informationen hierzu finden Sie unter
Konfigurieren von WLANS.
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Erste Schritte

Schnellzugriff

Firmware des Routers
aktualisieren

Die Seite Firmware-/Sprach-Upgrade wird
geoffnet, auf der Sie die Firmware und das
Sprachpaket fur das Gerat aktualisieren konnen.
Weitere Informationen hierzu finden Sie unter
Aktualisieren der Firmware oder Andern der
Sprache.

VPN-Clients hinzufligen

Die Seite PPTP-Server wird gedffnet, auf der Sie
VPN-Tunnel einrichten und verwalten kénnen.
Weitere Informationen hierzu finden Sie unter
Konfigurieren von PPTP.

Remoteverwaltungszugriff
konfigurieren

Die Seite Basiseinstellungen wird geoffnet, auf der
Sie die Basisfunktionen des Geréts aktivieren
kénnen. Weitere Informationen hierzu finden Sie
unter Konfigurieren der grundlegenden
Firewalleinstellungen.

Geratestatus

Systemibersicht

Die Seite Systemiubersicht wird angezeigt, auf der
Sie den Status der Firmware, der IPv4- und IPv6-
Konfiguration, der WLAN-Verbindung und der
Firewall auf dem Gerat ermitteln kbnnen. Weitere
Informationen hierzu finden Sie unter Anzeigen der
Systemzusammenfassung.

WLAN-Status

Zeigt die WLAN-Statistik an, auf der der
Funkstatus aufgefiihrt wird. Weitere Informationen
hierzu finden Sie unter Anzeigen von WLAN-
Statistiken.

VPN-Status

Die Seite IPSec-VPN-Server wird angezeigt, auf
der Sie das von diesem Gerét verwaltete VPN
ermitteln kénnen. Weitere Informationen hierzu
finden Sie unter Anzeigen des Status von Site-to-
Site-IPSec-VPN-Verbindungen.
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Erste Schritte

Verbinden von Geraten mit dem WLAN 1

Andere Ressourcen

Support Klicken Sie auf diese Option, um die Supportseite
von Cisco zu 6ffnen.

Foren Klicken Sie auf diese Option, um die Online-
Supportforen von Cisco zu besuchen.

Verbinden von Geraten mit dem WLAN

SCHRITT 1

SCHRITT 2

SCHRITT 3

SCHRITT 4

Um ein Clientgerat (beispielsweise einen Computer) mit dem WLAN zu verbinden,
mussen Sie die WLAN-Verbindung auf dem Clientgerat mit den Informationen zur
WLAN-Sicherheit konfigurieren, die Sie mithilfe des Setup-Assistenten fir den
Router konfiguriert haben.

Die folgenden Schritte sollen als Beispiel dienen. Mdglicherweise missen Sie lhr
Gerat anders konfigurieren. Nahere Anweisungen finden Sie in der Dokumentation
zum Clientgerat.

Offnen Sie fur Ihr Geréat das Fenster oder das Programm mit den Einstellungen fur
die WLAN-Verbindung.

Moglicherweise ist auf lInrem Computer eine spezielle Software zur Verwaltung
von WLAN-Verbindungen installiert, oder Sie finden Angaben zu WLAN-
Verbindungen in der Systemsteuerung unter Netzwerkverbindungen oder
Netzwerk und Internet. (Wie Sie auf diese Einstellungen zugreifen, hdngt vom
jeweiligen Betriebssystem ab.)

Geben Sie den Netzwerknamen (SSID) ein, den Sie im Setup-Assistenten fir das
Netzwerk ausgewahlt haben.

Wabhlen Sie den Verschlisselungstyp aus und geben Sie den Sicherheitsschliissel
ein, den Sie im Setup-Assistenten angegeben haben.

Wenn Sie die Sicherheit nicht aktiviert haben (nicht empfohlen), lassen Sie die
Felder fur die Verschlisselung der WLAN-Verbindung, die mit dem Sicherheitstyp
und dem Kennwort konfiguriert wurden, leer.

Uberpriifen Sie Inre WLAN-Verbindung und speichern Sie Ihre Einstellungen.
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Anzeigen des Geratestatus

Damit Daten und Statistiken auf den Seiten unter ,Status” haufig aktualisiert
werden, wahlen Sie in der Dropdown-Liste Aktualisierungsrate eine
entsprechende Rate aus.

Anzeigen des Dashboards

Wahlen Sie Status > Dashboard aus, um eine Momentaufnahme der
Geratekonfiguration anzuzeigen. Auf der Seite ,,Dashboard“ werden Informationen
zur Firmwareversion, zur CPU- und Speicherauslastung sowie zu den
Einstellungen fur Fehlerprotokolle, LAN, WAN, WLAN, Site-to-Site-IPSec-VPN und
PPTP-VPN-Server des Gerats angezeigt.

Um die angezeigten Informationen zu dndern, klicken Sie auf den Link Details, um
die Konfigurationsseite fur den entsprechenden Abschnitt aufzurufen. Weitere
Informationen zum Verwalten der auf der Seite Dashboard angezeigten
Einstellungen finden Sie in den folgenden Abschnitten:

Konfigurieren von Protokolleinstellungen

Konfigurieren grundlegender Einstellungen fur ein Site-to-Site-IPSec-
VPN

Konfigurieren der LAN-Einstellungen
Konfigurieren von drahtgebundenen WAN-Verbindungen

Konfigurieren der Basis-WLAN-Einstellungen

Wabhlen Sie in der Dropdown-Liste Aktualisierungsrate die Rate aus, mit der die
aktuellen Statistiken und Parameterwerte auf dem Dashboard aktualisiert werden

sollen.
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Anzeigen des Geréatestatus : Z
Anzeigen der Systemzusammenfassung

Auf der Seite ,,Dashboard” wird auerdem eine interaktive Ansicht der
Geréaterlckseite angezeigt, wenn Sie auf Panelansicht anzeigen klicken.
Bewegen Sie den Mauszeiger uber einen Anschluss, um die
Verbindungsinformationen fiir den Anschluss anzuzeigen.

Anzeigen der Systemzusammenfassung

Wahlen Sie Status > Systemiubersicht aus, um Details zu den
Gerateeigenschaften, den Netzwerkeinstellungen fir alle IP-Adressmodi sowie
den Firewall-, WLAN- und VPN-Einstellungen anzuzeigen. Klicken Sie auf
Aktualisieren, um die aktuellen Informationen anzuzeigen.

Klicken Sie auf den unterstrichenen Link, um das entsprechende
Konfigurationsfenster aufzurufen. Wenn Sie z. B. die LAN-IP-Adresse andern
mochten, klicken Sie auf LAN-IP. Das Fenster ,,LAN-Konfiguration“ wird angezeigt.

Auf der Seite Systemubersicht werden Informationen in den folgenden
Abschnitten angezeigt:

Systeminformationen
¢ Firmwareversion: Die zurzeit auf dem Gerat ausgefihrte Softwareversion.

+  Firmware-MD5-Priifsumme: Der MD5-Algorithmus, der zum Uberpriifen
der Integritat von Dateien verwendet wird.

* Gebietsschema: Die im Router installierte Sprache.

+ Sprachversion: Die Version des installierten Sprachpakets. Die
Sprachpaketversion sollte mit der zurzeit installierten Firmware kompatibel
sein. In manchen Fallen kann ein alteres Sprachpaket mit einem neueren
Firmware-lImage verwendet werden. Der Router Gberprift, ob die
Sprachpaketversion mit der aktuellen Firmwareversion kompatibel ist.

¢ Sprach-MD5-Prufsumme: MD5-Prifsumme des Sprachpakets.
* CPU-Modell: Der zurzeit verwendete CPU-Chipsatz.

+ Seriennummer: Die Seriennummer des Gerats.

+ Systembetriebszeit: Betriebsdauer des Systems.

* Aktuelle Zeit: Die Tageszeit.

 PID VID: Die Produkt-ID und Versions-ID des Geréts.
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Anzeigen des Geréatestatus : Z
Anzeigen der Systemzusammenfassung

IPv4-Konfiguration
*  LAN-IP: LAN-IP-Adresse des Gerats.

*  WAN-IP: WAN-IP-Adresse des Geréats. Um die aktuelle IP-Adresse
freizugeben und eine neue zu beziehen, klicken Sie auf Freigeben oder
Erneuern.

* Gateway: IP-Adresse des Gateways, mit dem das Gerat verbunden ist
(beispielsweise das Kabelmodem).

* Modus: Zeigt Gateway an, wenn NAT aktiviert ist, oder Router.
* DNS 1. Die IP-Adresse des primaren DNS-Servers des WAN-Anschlusses.

« DNS 2: Die IP-Adresse des sekundaren DNS-Servers des WAN-
Anschlusses.

+  DDNS: Gibt an, ob Dynamic DNS aktiviert oder deaktiviert ist.
IPv6-Konfiguration

* LAN-IP: LAN-IP-Adresse des Gerats.

*  WAN-IP: WAN-IP-Adresse des Geréts.

+ Gateway: IP-Adresse des Gateways, mit dem das Gerét verbunden ist
(beispielsweise das Kabelmodem).

* NTP: Network Time Protocol-Server (Hostname oder IPv6-Adresse).

+ Préafix-Delegation: Préfix, das vom Gerét des ISPs zuriickgegeben und an
IPv6-Adressen auf dem Geréat vergeben wird.

+ DNS 1. IP-Adresse des primaren DNS-Servers.
 DNS 2: IP-Adresse des sekundaren DNS-Servers.
WLAN-Ubersicht

Offentlicher Name und Sicherheitseinstellungen fiir die WLANSs, die auf der Seite
WLAN > Basiseinstellungen konfiguriert sind. Weitere Informationen finden Sie
unter Konfigurieren der Basis-WLAN-Einstellungen.

Firewall-Einstellungsstatus

Einstellungen zu DoS, WAN-Anfragen und Remoteverwaltung, die auf der Seite
Firewall > Basiseinstellungen konfiguriert sind. Weitere Informationen finden Sie
unter Konfigurieren der grundlegenden Firewalleinstellungen.
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Anzeigen des Geréatestatus : Z
Anzeigen aktiver TCP/IP-Services

VPN-Einstellungsstatus

Verfugbare IPSec- und PPTP-VPN-Verbindungen sowie die verbundenen
Benutzer fur jeden VPN-Typ.

* IPSec-VPN-Verbindungen verfiugbar: Anzahl der verfigbaren IPSec-VPN-
Verbindungen.

*  PPTP-VPN-Verbindungen verfugbar: Anzahl der verfugbaren PPTP-VPN-
Verbindungen.

*  Verbundene IPSec-VPN-Benutzer: Anzahl der verbundenen IPSec-VPN-
Benutzer.

*  Verbundene PPTP-VPN-Benutzer: Anzahl der verbundenen PPTP-VPN-
Benutzer.

Weitere Informationen zum Konfigurieren von VPN-Serververbindungen und
-Benutzerkonten finden Sie unter Konfigurieren grundlegender
Einstellungen fir ein Site-to-Site-IPSec-VPN und Konfigurieren von
PPTP.

Anzeigen aktiver TCP/IP-Services

Wahlen Sie Status > Aktive TCP/IP-Services aus, um aktive IPv4- und IPv6-TCP/
IP-Verbindungen auf dem Gerét anzuzeigen. In der Liste der aktiven Services fur
IPv4 und IPv6 werden die aktiven Protokolle und Services auf dem Geréat
angezeigt.

Anzeigen von WLAN-Statistiken

Wahlen Sie Status > WLAN-Statistik aus, um statistische Daten fir den WLAN-
Sender des Gerats anzuzeigen. Wahlen Sie im Feld Aktualisierungsrate die Rate
aus, mit der die aktuellen Statistiken angezeigt werden sollen.

Um die Bytes in Kilobyte (KB) und die numerischen Daten als gerundete Werte
anzuzeigen, aktivieren Sie das Kontrollkdstchen Vereinfachte Statistik anzeigen,
und klicken Sie auf Speichern. StandardméaRig werden Byte-Daten in Bytes und
andere numerische Daten im Langformat angezeigt.

Zum Zuricksetzen der Zahler der WLAN-Statistik klicken Sie auf Zahler I6schen.
Die Zahler werden zuriickgesetzt, wenn das Gerat neu gestartet wird.
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Anzeigen des Geréatestatus : Z
Anzeigen des Captive Portal-Status

Anzeigen des Captive Portal-Status

Wahlen Sie Status > Captive Portal-Status aus, um Informationen zu den
verbundenen Captive Portal-Benutzern anzuzeigen. Weitere Informationen zum
Konfigurieren von Captive Portals auf dem Gerat finden Sie unter Konfigurieren
eines Captive Portal.

Anzeigen des Status von Site-to-Site-IPSec-VPN-
Verbindungen

Wahlen Sie Status > Site-to-Site-IPSec-VPN aus, um den Verbindungsstatus
aktiver Site-to-Site-IPSec-VPN-Richtlinien auf dem Gerat anzuzeigen.
Informationen zum Konfigurieren von VPN-Richtlinien finden Sie unter
Konfigurieren grundlegender Einstellungen fur ein Site-to-Site-IPSec-VPN.

Um die Rate zu &ndern, mit der der aktuelle Verbindungsstatus in Echtzeit angezeigt
wird, wahlen Sie in der Dropdown-Liste Aktualisierungsrate eine Rate aus.

Standardmalig werden Byte-Daten in Bytes und andere numerische Daten im
Langformat angezeigt. Um die Bytes in Kilobyte (KB) und die numerischen Daten
im gerundeten Format anzuzeigen, aktivieren Sie das Kontrollkastchen
Vereinfachte Statistik anzeigen, und klicken Sie auf Speichern.

Zum Beenden einer aktiven VPN-Verbindung klicken Sie auf Trennen.

Anzeigen des IPSec-VPN-Serverstatus

Wahlen Sie Status > IPSec-VPN-Server aus, um eine Liste der IPSec-VPN-
Verbindungen und ihrer jeweiligen Dauer anzuzeigen. Weitere Informationen zum
Konfigurieren von IPSec-VPN-Verbindungen finden Sie unter Konfigurieren des
IPSec-VPN-Servers.

Anzeigen des PPTP-Serverstatus

Wahlen Sie Status > PPTP-Server, um eine Liste der PPTP-VPN-Verbindungen,
ihrer jeweiligen Dauer und den jeweils moglichen Aktionen anzuzeigen. Weitere
Informationen zum Konfigurieren von PPTP-VPN-Verbindungen finden Sie unter
Konfigurieren von PPTP.
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Anzeigen des Geréatestatus : Z

Anzeigen von Protokollen

Anzeigen von Protokollen

Wabhlen Sie Status > Protokolle anzeigen aus. Klicken Sie auf Protokolle
aktualisieren, um die neuesten Protokolleintrdge anzuzeigen.

Zum Filtern der Protokolle oder zum Angeben des Schweregrads der
anzuzeigenden Protokolle aktivieren Sie die Kontrollkastchen neben dem
Protokolltyp und klicken auf Los. Beachten Sie, dass alle Protokolltypen Uber
einem ausgewahlten Protokolltyp automatisch enthalten sind und dass Sie diese
Auswabhl nicht aufheben kénnen. Beispiel: Mit dem Kontrollkastchen Fehler werden
neben Protokollen des Typs ,,Fehler” automatisch auch Protokolle der Typen
~Notfall“, ,Alarm“ und ,Kritisch* ausgewahlt.

Es stehen die folgenden Schweregrade fir Ereignisse zur Verfiigung, aufgelistet
von der hdchsten bis zur niedrigsten Gewichtung:

* Notfall: Das System kann nicht verwendet werden.

* Alarm: Es ist eine Aktion erforderlich.

* Kritisch: Das System befindet sich in einem kritischen Zustand.
* Fehler: Das System befindet sich im Fehlerzustand.

* Warnung: Es ist eine Systemwarnung aufgetreten.

* Benachrichtigung: Das System funktioniert ordnungsgemaR, es ist jedoch
ein Systemhinweis aufgetreten.

+ Informationen: Gerateinformationen.
* Fehlerbehebung: Bietet detaillierte Informationen zu einem Ereignis.

Wenn Sie alle Eintrdge im Protokollfenster I6schen mdchten, klicken Sie auf
Protokolle I6schen.

Um alle Protokollmeldungen des Geréats auf der lokalen Festplatte zu speichern,
klicken Sie auf Protokolle speichern.

Wenn Sie die Anzahl der Eintrage angeben mdchten, die pro Seite angezeigt
werden sollen, wahlen Sie im Dropdown-Menu eine Anzahl aus.

Uber die Schaltflachen fiir die Seitennavigation kénnen Sie zwischen den
Protokollseiten wechseln.
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Anzeigen des Geréatestatus : Z
Anzeigen von verbundenen Geraten

Anzeigen von verbundenen Geraten

Auf der Seite Verbundene Gerate werden Informationen zu den mit dem Router
verbundenen aktiven Clientgeraten angezeigt. Zum Anzeigen von verbundenen
Geraten wéahlen Sie die Optionen Status > Verbundene Geréte aus.

Um die Typen der anzuzeigenden Schnittstellen anzugeben, wahlen Sie im
Dropdown-Menti Filter einen Wert aus.

« Alle: Alle mit dem Router verbundenen Gerate.
«  WLAN: Alle Gerate, die Uiber die drahtlose Schnittstelle verbunden sind.
« Kabel: Alle Uber die Ethernet-Anschlisse am Router verbundenen Geréte.

*  WDS: Alle mit dem Router verbundenen WDS-Gerate (Wireless Distribution
System).

IPv4-ARP-Tabelle: Informationen anderer Router, die auf die ARP-Anfrage
(Address Resolution Protocol) des Gerats geantwortet haben. Wenn ein Geréat auf
die Anforderung nicht antwortet, wird es aus der Liste entfernt.

IPv6-NDP-Tabelle: Alle IPv6-NDP-Geréate (Neighbor Discovery Protocol), die lokal
mit dem Gerét verbunden sind.

Anzeigen von Anschlussstatistiken

Auf der Seite Anschlussstatistik werden detaillierte Anschlussaktivitaten
angezeigt.

Zum Anzeigen der Anschlussstatistiken wahlen Sie die Optionen Status >
Anschlussstatistik aus.

Damit die Seite regelmaRig aktualisiert wird, wéahlen Sie in der Dropdown-Liste
Aktualisierungsrate eine entsprechende Rate aus.

Um die Bytes in Kilobyte (KB) und die numerischen Daten im gerundeten Format
anzuzeigen, aktivieren Sie das Kontrollkdstchen Vereinfachte Statistik anzeigen,
und klicken Sie auf Speichern. Standardmaéfiig werden Byte-Daten in Bytes und
andere numerische Daten im Langformat angezeigt.

Zum Zuriucksetzen der Zahler der Anschlussstatistik klicken Sie auf Zahler
I6schen.
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Auf der Seite Anschlussstatistik werden folgende Informationen angezeigt:

Schnittstelle

Name der Netzwerkschnittstelle.

Paket

Anzahl der empfangenen und gesendeten Pakete.

Byte

Anzahl der pro Sekunde empfangenen und gesendeten
Datenbytes.

Fehler

Anzahl der empfangenen und gesendeten Paketfehler.

Geloscht

Anzahl der empfangenen und gesendeten Pakete, die
geldscht wurden.

Multicast

Anzahl der Uber diesen Sender gesendeten Multicast-
Pakete.

Kollisionen

Anzahl der an diesem Anschluss aufgetretenen
Signalkollisionen. Eine Kollision tritt auf, wenn der
Anschluss zum gleichen Zeitpunkt wie ein Anschluss an
einem anderen Router oder Computer, der mit diesem
Anschluss verbunden ist, Daten zu senden versucht.

Anzeigen des Status des mobilen Netzwerks

Die Statistiken zum mobilen 3G/4G-Netzwerk und zum auf dem Geréat
konfigurierten Kommunikationsgerat (Dongle).

Zum Anzeigen des Status des mobilen Netzwerks wahlen Sie Status > Mobiles
Netzwerk aus. Die folgenden Informationen werden angezeigt:

* Verbindung: Das mit dem Gastnetzwerk verbundene Gerat.

*  WAN-IP-Adresse: Die dem USB-Gerét zugewiesene IP-Adresse.

e Subnetzmaske: Subnetzmaske des USB-Gerats.

+ Standardgateway: IP-Adresse des Standardgateways.

» Aktive Verbindungszeit: Dauer der aktiven Verbindung.

+ Aktuelle Sitzungsverwendung: Datenvolumen, das von der mobilen
Verbindung empfangen (Rx) und dorthin Gbertragen (Tx) wurde.

* Monatliche Nutzung: Monatliche Statistiken zu Datendownloads und
Bandbreitennutzung.
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* Hersteller: Name des Herstellers der Karte.

+ Kartenmodell: Nummer des Kartenmodells.

+ Karten-Firmware: Version der Karten-Firmware.

* SIM-Status: SIM-Status (Subscriber Identification Module).

* IMSI: Die eindeutige Identifizierung, die den Benutzern von Mobiltelefonen
im GSM-, UMTS- oder LTE-Netzwerk zugeordnet ist.

* Anbieter: Anbieter des mobilen Netzwerks.
* Diensttyp: Art des Dienstes, auf den zugegriffen wird.
+ Signalstarke: Starke des Signals des drahtlosen mobilen Netzwerks.

« Kartenstatus: Status der Datenkarte.
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SCHRITT 1

SCHRITT 2

SCHRITT 3

Konfigurieren von drahtgebundenen WAN-Verbindungen

Auf welche Weise Sie die WAN-Eigenschaften fir ein IPv4-Netzwerk
konfigurieren, hangt vom Typ der Internetverbindung ab.

Konfigurieren von DHCP (Automatische Konfiguration)

Wenn |hr Internet Service Provider (ISP) lhnen Gber DHCP (Dynamic Host Control
Protocol) eine IP-Adresse zuweist, erhalten Sie eine IP-Adresse, die bei jeder
Anmeldung dynamisch generiert wird.

So konfigurieren Sie die DHCP-WAN-Einstellungen:

Wahlen Sie Netzwerk > WAN aus.

Wahlen Sie in der Dropdown-Liste Internetverbindungstyp die Option
Automatische Konfiguration (DHCP) aus.

Wahlen Sie in der Dropdown-Liste DNS-Serverquelle eine der folgenden
Methoden zum Festlegen der DNS-Serveradresse aus:

* Wenn Sie bereits DNS-Serveradressen von lhrem ISP erhalten haben,
wahlen Sie Diese DNS-Server verwenden aus, und geben Sie die
Adressen des primaren und des sekundaren DNS-Servers ein.

* Wenn Sie noch keine DNS-Serveradressen von lhrem ISP erhalten haben,
wahlen Sie Dynamisch vom Internetdienstanbieter abrufen aus.

*  Um Webadressen tiber die von OpenDNS bereitgestellten DNS-Server
(208.67222.222, 208.67.220.220) aufzulésen, wahlen Sie OpenDNS
verwenden aus.

SCHRITT 4 Klicken Sie auf Speichern.
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Konfigurieren von statischen IP-Adressen

Wenn lhnen der ISP eine permanente IP-Adresse zugewiesen hat, fihren Sie die
folgenden Schritte aus, um die WAN-Einstellungen zu konfigurieren:;

SCHRITT 1 Wahlen Sie Netzwerk > WAN aus.

SCHRITT 2 Wahlen Sie im Dropdown-Menl Internetverbindungstyp die Option Statische
IP-Adresse aus.

SCHRITT 3 Geben Sie folgende Informationen ein:

WAN-IP-Adresse IP-Adresse des WAN-Anschlusses.
Subnetzmaske Subnetzmaske des WAN-Anschlusses.
DNS-Serverquelle Die Adresse des DNS-Servers. Wenn Sie bereits

DNS-Serveradressen von lhrem ISP erhalten
haben, wahlen Sie Diese DNS-Server verwenden
aus, und geben Sie die Adressen des priméaren und
des sekundéren DNS-Servers in die Felder
Statischer DNS 1 und Statischer DNS 2 ein.

Um Webadressen tber die von OpenDNS
bereitgestellten DNS-Server (208.67.222.222,
208.67.220.220) aufzulosen, wahlen Sie OpenDNS
verwenden aus.

Standardgateway IP-Adresse des Standardgateways.

SCHRITT 4 Klicken Sie auf Speichern.

Konfigurieren von PPPoE

So konfigurieren Sie die PPPoE-Einstellungen (Point-to-Point Protocol over
Ethernet):

SCHRITT 1 Wahlen Sie Netzwerk > WAN aus.
SCHRITT 2 Wahlen Sie im Dropdown-Menu Internetverbindungstyp die Option PPPoOE aus.

SCHRITT 3 Wahlen Sie ein PPPoE-Profil aus, oder klicken Sie auf Profil konfigurieren, um ein
neues Profil zu erstellen.

RV130/RV130W Wireless-Multifunktions-VPN-Router — Administratorhandbuch 22



Konfigurieren der Netzwerkfunktionen

3

SCHRITT 4 Geben Sie auf der Seite ,,PPPoE-Profile” die folgenden Informationen ein
(mdglicherweise mussen Sie die PPPoE-Anmeldeinformationen bei lhrem ISP

erfragen):
Profilname Ein eindeutiger Name fir das PPPoE-Profil.
Benutzername Der vom ISP zugewiesene Benutzername.
Kennwort Das vom ISP zugewiesene Kennwort.

DNS-Serverquelle

Die Adresse des DNS-Servers. Wenn Sie bereits
DNS-Serveradressen von lhrem ISP erhalten
haben, wahlen Sie Diese DNS-Server verwenden
aus, und geben Sie die Adressen des priméaren und
des sekundaren DNS-Servers ein. Wahlen Sie
anderenfalls Dynamisch vom
Internetdienstanbieter abrufen aus.

Um Webadressen Uber die von OpenDNS
bereitgestellten DNS-Server (208.67.222.222,
208.67.220.220) aufzulésen, wahlen Sie OpenDNS
verwenden aus.

Verbindung bei Bedarf
herstellen

Wahlen Sie diese Option aus, wenn lhnen der ISP
die Dauer der Verbindung in Rechnung stellt. Wenn
Sie diese Option auswahlen, ist die
Internetverbindung nur aktiv, wenn Daten
Ubertragen werden. Wenn sich die Verbindung im
Leerlauf befindet (das heilit, wenn kein Verkehr
flieRt), wird die Verbindung getrennt. Wenn Sie auf
Verbindung bei Bedarf klicken, geben Sie in das
Feld Max. Leerlaufzeit ein, nach wie vielen
Minuten, die Verbindung getrennt wird.

Keep-Alive

Wenn Sie diese Option auswabhlen, ist die
Internetverbindung immer aktiv. Geben Sie in das
Feld ,Wahlwiederholung nach X Sekunden” die
Wartezeit in Sekunden ein, nach der das Gerat
versuchen soll, eine getrennte Verbindung
wiederherzustellen.
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Authentifizierungstyp

Automatisch aushandeln: Der Server sendet eine
Konfigurationsanforderung, in der der festgelegte
Sicherheitsalgorithmus angegeben ist. Das Gerat
sendet die Anmeldeinformationen mit dem vom
Server gesendeten Sicherheitstyp zurtck.

PAP: Das Password Authentication Protocol (PAP)
wird von PPP (Point-to-Point Protocol) verwendet,
um eine Verbindung zum ISP herzustellen.

CHAP: Das Challenge Handshake Authentication
Protocol (CHAP) erfordert, dass sowohl der Client
als auch der Server den geheimen Schlissel zur
Verwendung der Dienste des ISPs kennen.

MS-CHAP oder MS-CHAPV2: Die Microsoft-
Version von CHAP, die fur den Zugriff auf die
Dienste des ISPs verwendet wird.

SCHRITT 5 Klicken Sie auf Speichern.

Konfigurieren von PPTP

So konfigurieren Sie die PPTP-Einstellungen:

SCHRITT 1 Wahlen Sie Netzwerk > WAN aus.

SCHRITT 2 Wahlen Sie im Dropdown-Menii Internetverbindungstyp die Option PPTP aus.

SCHRITT 3 Geben Sie folgende Informationen ein:

WAN-IP-Adresse

IP-Adresse des WAN-Anschlusses.

Subnetzmaske

Subnetzmaske des WAN-Anschlusses.

Standardgateway

IP-Adresse des Standardgateways.

PPTP-Server

IP-Adresse des PPTP-Servers (Point-to-Point
Tunneling Protocol).

Benutzername

Der Ihnnen vom ISP zugewiesene Benutzername.

Kennwort

Das lhnen vom ISP zugewiesene Kennwort.
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Verbindung bei Bedarf
herstellen

Wahlen Sie diese Option aus, wenn lhnen der ISP
die Dauer der Verbindung in Rechnung stellt. Wenn
Sie diese Option auswahlen, ist die
Internetverbindung nur aktiv, wenn Daten
Ubertragen werden. Wenn sich die Verbindung im
Leerlauf befindet (das heilit, wenn kein Verkehr
flieRt), wird die Verbindung getrennt. Wenn Sie auf
Verbindung bei Bedarf herstellen klicken, geben
Sie in das Feld Max. Leerlaufzeit ein, nach wie
vielen Minuten, die Verbindung getrennt wird.

Keep-Alive

Wenn Sie diese Option auswabhlen, ist die
Internetverbindung immer aktiv. Geben Sie in das
Feld Wahlwiederholung nach X Sekunden die
Wartezeit in Sekunden ein, nach der das Gerat
versuchen soll, eine getrennte Verbindung
wiederherzustellen.

Authentifizierungstyp

Wahlen Sie den Authentifizierungstyp aus:

Automatisch aushandeln: Der Server sendet eine
Konfigurationsanforderung, in der der festgelegte
Sicherheitsalgorithmus angegeben ist. Das Geréat
sendet daraufhin Anmeldeinformationen mit dem
vorher vom Server gesendeten Sicherheitstyp
zurick.

PAP: Das Gerat verwendet PAP (Password
Authentication Protocol) zum Herstellen der
Verbindung mit dem ISP,

CHAP: Das Geréat verwendet CHAP (Challenge
Handshake Authentication Protocol) zum Herstellen
der Verbindung mit dem ISP,

MS-CHAP oder MS-CHAPv2: Das Geréat
verwendet das Microsoft Challenge Handshake
Authentication-Protokoll zum Herstellen der
Verbindung mit dem ISP,

Dienstname

Geben Sie einen Namen fiir den neuen PPTP-
Dienst ein.
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MPPE-Verschlisselung

Aktivieren Sie das Kontrollk&stchen Aktivieren, um
Microsoft Point-to-Point Encryption fur die PPTP-
Verbindung zu aktivieren.

DNS-Serverquelle

Die Adresse des DNS-Servers. Wenn Sie bereits
DNS-Serveradressen von lhrem ISP erhalten
haben, wahlen Sie Diese DNS-Server verwenden
aus, und geben Sie die Adressen des priméren und
des sekundaren DNS-Servers in die Felder
Primarer DNS-Server und Sekundarer DNS-
Server ein.

Um die DNS-Serveradressen von lhrem ISP zu
beziehen, wahlen Sie Dynamisch vom
Internetdienstanbieter abrufen aus.

Um Webadressen Uiber die von OpenDNS
bereitgestellten DNS-Server (208.67.222.222,
208.67.220.220) aufzulbsen, wahlen Sie OpenDNS
verwenden aus.

SCHRITT 4 Klicken Sie auf Speichern.

Konfigurieren von L2TP

So konfigurieren Sie die L2TP-Einstellungen:

SCHRITT 1 Wahlen Sie Netzwerk > WAN aus.

SCHRITT 2 Wahlen Sie im Dropdown-Men Internetverbindungstyp die Option L2TP aus.

SCHRITT 3 Geben Sie folgende Informationen ein:

WAN-IP-Adresse

Die IP-Adresse des WAN-Anschlusses.

Subnetzmaske

Die Subnetzmaske des WAN-Anschlusses.

Standardgateway

Die IP-Adresse des Standardgateways.

L2TP-Server

Die IP-Adresse des L2TP-Servers.
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Version

Die L2TP-Version, die verwendet werden soll.
Wenn Sie Version 3 auswahlen, geben Sie die
Anbieter-ID und die virtuelle Verbindungs-ID ein.

Cookie-Lange

Die GroRe des Cookies im Datenpaket von L2TP-
Version 3, das die L2TP-Sitzung angibt.

Anbieter-1D

Die im Codierungsformat des Attribut-Wert-Paars
fur L2TP enthaltene Anbieter-ID.

Um die Attributwerte der IETF in dem Attribut-
Wert-Paar zu verwenden, wéahlen Sie ,Standard”
aus.

Um die L2TP-Erweiterungen und privaten
Attributwerte von Cisco zu verwenden, wahlen Sie
,Cisco” aus.

Virtuelle Verbindungs-ID

Die ID fur die Schicht 2-Verbindung, Uber die L2TP-
Datenpakete lUibertragen werden. Diese Angabe ist
obligatorisch, wenn Sie ,,Cisco” als Anbieter-ID fir
L2TP-Version 3 ausgewahlt haben.

Benutzername Geben Sie den Benutzernamen ein, der lhnen vom
ISP zugewiesen wurde.
Kennwort Geben Sie das Kennwort ein, das lhnen vom ISP

zugewiesen wurde.

Verbindung bei Bedarf
herstellen

Wahlen Sie diese Option aus, wenn lhnen der ISP
die Dauer der Verbindung in Rechnung stellt. Wenn
Sie diese Option auswahlen, ist die
Internetverbindung nur aktiv, wenn Daten
Ubertragen werden. Wenn sich die Verbindung im
Leerlauf befindet (das heilst, wenn kein Verkehr
flieRt), wird die Verbindung getrennt. Wenn Sie auf
Verbindung bei Bedarf klicken, geben Sie in das
Feld Max. Leerlaufzeit ein, nach wie vielen
Minuten, die Verbindung getrennt wird.

Keep-Alive

Wenn Sie diese Option auswabhlen, ist die
Internetverbindung immer aktiv. Geben Sie in das
Feld ,Wahlwiederholung nach X Sekunden” die
Wartezeit in Sekunden ein, nach der das Gerat
versuchen soll, eine getrennte Verbindung
wiederherzustellen.
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Authentifizierungstyp

Automatisch aushandeln: Der Server sendet eine
Konfigurationsanforderung, in der der festgelegte
Sicherheitsalgorithmus angegeben ist. Das Gerat
sendet die Anmeldeinformationen mit dem vom
Server gesendeten Sicherheitstyp zurtck.

PAP: Password Authentication Protocol (PAP), wird
verwendet, um eine Verbindung zum ISP
herzustellen.

CHAP: CHAP (Challenge Handshake
Authentication Protocol) wird verwendet, um eine
Verbindung zum ISP herzustellen.

MS-CHAP oder MS-CHAPv2: Das Microsoft
Challenge Handshake Authentication-Protokoll
wird verwendet, um eine Verbindung mit dem ISP
herzustellen.

Dienstname

Geben Sie einen Namen fiir den neuen L2TP-
Dienst ein.

MPPE-Verschlisselung

Aktivieren Sie das Kontrollkastchen Aktivieren, um
Microsoft Point-to-Point Encryption fur die L2TP-
Verbindung zu aktivieren.

DNS-Serverquelle

Die Adresse des DNS-Servers.

Wenn Sie bereits DNS-Serveradressen von lhrem
ISP erhalten haben, wahlen Sie Diese DNS-Server
verwenden aus, und geben Sie die Adressen des
priméren und des sekundaren DNS-Servers in die
Felder Priméarer DNS-Server und Sekundarer
DNS-Server ein.

Um die DNS-Serveradressen von lhrem ISP zu
beziehen, wahlen Sie Dynamisch vom
Internetdienstanbieter abrufen aus.

Um Webadressen Uber die von OpenDNS
bereitgestellten DNS-Server (208.67.222.222,
208.67.220.220) aufzulésen, wahlen Sie OpenDNS
verwenden aus.

SCHRITT 4 Klicken Sie auf Speichern.
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Konfigurieren der optionalen Netzwerkeinstellungen

So konfigurieren Sie die optionalen Einstellungen:

SCHRITT 1 Konfigurieren Sie im Abschnitt Optionale Einstellungen die folgenden

Einstellungen:

MTU

Bei der MTU (Maximum Transmission Unit) handelt
es sich um die GroRe des grofliten Pakets, das tber
das Netzwerk gesendet werden kann.

Wenn vom ISP nichts anderes verlangt wird, sollten
Sie Automatisch auswéhlen. Die MTU-
StandardgrofRe betragt 1.500 Byte.

Wenn der ISP eine benutzerdefinierte MTU-
Einstellung verwendet, wahlen Sie Manuell aus und
geben Sie die MTU-GrolRRe ein.

Grofile

Die GroRRe der benutzerdefinierten MTU. Der MTU-
Standardwert fir Ethernet-Netzwerke betragt in
der Regel 1.500 Byte. Bei PPPoE-Verbindungen
betragt der Wert 1.492 Byte.

VLAN ohne Tag

Aktivieren Sie das Kontrollkadstchen, um das VLAN-
Tagging zu aktivieren. Wenn die Option aktiviert ist
(Standardeinstellung), wird der gesamte Verkehr
mit einer VLAN-ID versehen.

Standardmalfig wird flir den gesamten Verkehr des
Gerats VLAN 1 verwendet, das Standard-VLAN
ohne Tag. Fir den gesamten Verkehr werden so
lange keine Tags verwendet, bis Sie das VLAN ohne
Tag deaktivieren, die VLAN-ID fir den Verkehr ohne
Tag oder die VLAN-ID andern.
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VLAN-ID ohne Tag Eine Zahl zwischen 1 und 4094 fur die VLAN-ID
ohne Tag. Der Standardwert lautet 1. Der Verkehr in
dem in diesem Feld angegebenen VLAN wird bei
der Weiterleitung an das Netzwerk nicht mit einer
VLAN-ID versehen.

VLAN 1 ist das Standard-VLAN ohne Tag.

VLAN fir die Das VLAN, das der IP-Adresse zugewiesen ist, Uber
Zugriffspunktverwaltung | die der Zugriff auf das Geréat erfolgt, wenn es als
Zugriffspunkt konfiguriert ist.

Wenn Sie zusatzliche VLANSs erstellen, wéahlen Sie
aus Sicherheitsgrinden einen Wert aus, der dem
VLAN entspricht, das in anderen Switches im
Netzwerk konfiguriert ist. MAglicherweise missen
Sie das Verwaltungs-VLAN andern, um den Zugriff
auf den Geratemanager einzuschranken.

SCHRITT 2 Klicken Sie auf Speichern.

Konfigurieren eines mobilen Netzwerkes

Wahlen Sie Netzwerk > WAN > Mobiles Netzwerk, um das Gerat fur die
Verbindung mit einem mobilen USB-Breitbandmodem zu konfigurieren, das an die
USB-Schnittstelle angeschlossen ist.

Konfigurieren der globalen Einstellungen eines mobilen Netzwerks

So konfigurieren Sie die globalen Einstellungen fur unterstutzte USB-Gerate:

SCHRITT 1 SchlieRen Sie das USB-Modem an. Wenn das Modem unterstitzt wird, wird es
automatisch erkannt und auf der Seite ,,Mobiles Netzwerk"” angezeigt.
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SCHRITT 2 Wahlen Sie den Verbindungsmodus Automatisch oder Manuell. Die Ethernet-
Wiederherstellung funktioniert nur, wenn der Verbindungsmodus auf
LAutomatisch” gesetzt ist.

Wahlen Sie den Modus Automatisch, um das Modem fiir den automatischen
Aufbau einer Verbindung zu aktivieren. Wenn Sie ,, Automatisch* auswébhlen,
legen Sie eine Zeit fur Verbindung bei Bedarf herstellen, oder wahlen Sie
Keep-Alive aus. Wenn ,Verbindung bei Bedarf herstellen“ ausgewahlt ist,
wird die Internetverbindung getrennt, wenn sie die im Feld Max.
Leerlaufzeit angegebene Zeit lang inaktiv ist.

Wenn die Internetverbindung aufgrund von Inaktivitéat getrennt wird, stellt
das Modem automatisch eine Verbindung wieder her, sobald ein Benutzer
versucht, auf das Internet zuzugreifen. Geben Sie in das Feld Max.
Leerlaufzeit die Anzahl der Minuten fir die Leerlaufzeit an, die vor dem
Trennen der Internetverbindung vergehen soll. Wéhlen Sie Keep-Alive aus,
wenn die Verbindung immer bestehen bleiben soll.

Wenn Sie die Modemverbindung manuell herstellen oder trennen méchten,
wahlen Sie den Modus Manuell aus.

Das Gerat zeigt den aktuellen Modemverbindungsstatus an: , Initialisierung®, ,,Wird
verbunden®, ,Wird getrennt” oder ,,Getrennt".

SCHRITT 3 Prufen Sie, ob im Feld Kartenstatus angezeigt wird, dass lhre mobile Datenkarte
Verbunden ist.

Manuelles Konfigurieren der Einstellungen eines mobilen Netzwerks

Um die Parameter des mobilen Netzwerks im Bereich Setup fiir mobiles
Netzwerk zu andern, klicken Sie auf die Optionsschaltflache Manuell. Das Gerat
erkennt automatisch unterstitzte Modems und fuhrt die entsprechenden
Konfigurationsparameter auf. Um die globalen Parameter aul3er Kraft zu setzen,
wabhlen Sie Manuell aus.

SCHRITT 1 Geben Sie in die folgenden Felder Informationen ein;

Feld

Beschreibung

Name des Internetnetzwerk, mit dem das mobile Geréte eine
Zugriffpunkts (APN) | Verbindung herstellt. Geben Sie den Namen des

Zugriffspunktes ein, den Sie von Ihrem Dienstanbieter
fir mobiles Netzwerk erhalten haben. Wenn Sie den
Namen des Zugriffspunktes nicht kennen, wenden Sie
sich an den Dienstanbieter.
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Feld

Beschreibung

Einwahlnummer

Die Einwahlnummer, die Sie von Ihrem Dienstanbieter flr
mobiles Netzwerk fur die Internetverbindung erhalten
haben.

Benutzername
Kennwort

Benutzername und Kennwort, die Sie von lhrem
Dienstanbieter fur mobiles Netzwerk erhalten haben.

SIM-Prifung

Prifung der SIM-Karte aktivieren oder deaktivieren.

SIM-PIN

PIN-Code fir die SIM-Karte. Dieses Feld wird nur fir
GSM-SIM-Karten angezeigt.

Sie kdnnen die SIM-PIN im Modus , Automatisch* und im
Modus ,Manuell“ andern.

Servername

Name des Servers fir die Internetverbindung (falls vom
Dienstanbieter erhalten).

Authentifizierung

Authentifizierung, die vom Dienstanbieter verwendet
wird. Der Wert kann durch Auswahlen des Typs
LAutomatisch” aus der Dropdown-Liste geandert
werden. Der Standardwert lautet ,,Automatisch”. Wenn
Sie nicht wissen, welcher Authentifizierungstyp
verwendet werden soll, wahlen Sie ,,Automatisch” aus.

Diensttyp

Der am haufigsten verwendete Typ einer mobilen
Datendienstverbindung, ermittelt auf der Grundlage des
lokalen Dienstsignals in lnrem Bereichs. Wenn an Ihrem
Standort nur ein mobiler Datendienst unterstutzt wird,
kénnen Sie lhre bevorzugte Option einschranken, indem
Sie die Haufigkeit der Verbindungseinrichtungen
reduzieren. Die erste Auswahl sucht immer nach dem
HSPDA/3G/UMTS-Dienst und schaltet automatisch auf
GPRS um, wenn dieser Dienst verfugbar ist.

LTE-Dienst

Einstellung fur den LTE-Dienst (Long-term Evolution
Service). Wahlen Sie Automatisch aus, um ein auf dem
lokalen Dienstsignal in Inrem Bereich basierendes
Signal zu verwenden. Wahlen Sie Nur 4G aus, um nur
4G-Signale zu verwenden. Wahlen Sie Nur 3G aus, um
nur 3G-Signale zu verwenden.

SCHRITT 2 Klicken Sie auf Speichern, um die Einstellungen zu speichern.
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SCHRITT 1

SCHRITT 2

SCHRITT 3

Bandbreitenobergrenze

Das Geréat Uberwacht die Datenaktivitat in der mobile Netzwerkverbindung und
sendet eine Benachrichtigung, sobald es einen angegebenen Schwellenwert
erreicht hat.

So aktivieren bzw. deaktivieren Sie die Option ,Nachverfolgung
Bandbreitenobergrenze” und legen Grenzwerte fest:

Klicken Sie auf Aktivieren oder Deaktivieren.

Wabhlen Sie in der Dropdown-Liste den Eintrag ,Datum fir monatliche
Verlangerung®, um anzugeben, an welchem Tag des Monats die
Bandbreitenobergrenze zuriickgesetzt werden soll.

Geben Sie im Feld Datum ftr monatliche Verlangerung den Hochstbetrag an
Daten in Megabyte ein, der Ubertragen werden darf, bevor das Gerat eine Aktion
(z. B. Senden einer E-Mail an den Administrator) ausfthrt.

E-Mail-Einstellung

Wenn die Bandbreitengrenze erreicht ist, kann eine E-Mail-Benachrichtigung an
den Administrator gesendet werden. Informationen zum Einrichten der E-Mail-
Adresse des Empfangers finden Sie unter Konfigurieren des E-Mail-Versands
far Protokolle.

Wenn die Option aktiviert ist, wird unter folgenden Bedingungen eine E-Mail
versendet:

» Die Nutzung des mobilen Netzwerk hat einen angegebenen Prozentwert
tiberschritten.

» Das Gerat wechselt in den Sicherungspfad (Failover-Modus) bzw. die
Standardverbindung wird wiederhergestelit.

* In jedem wahrend einer aktiven mobilen Netzwerkverbindung
angegebenen Intervall.
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SCHRITT 1

SCHRITT 2

SCHRITT 3

SCHRITT 4

SCHRITT 5

SCHRITT 6

Einrichten von Failover und Wiederherstellung

Obwohl sowohl Ethernet- als auch mobile Netzwerkverbindungen maoglich sind,
kann immer nur eine Verbindung zum Aufbau einer WAN-Verbindung verwendet
werden. Wenn eine WAN-Verbindung getrennt wird, versucht das Gerat, eine
Verbindung Uber eine andere Schnittstelle herzustellen. Diese Funktion wird
Failover genannt. Wenn die primare WAN-Verbindung wiederhergestellt ist, wird
wieder diese verwendet, und die Sicherungsverbindung wird getrennt. Diese
Funktion wird Wiederherstellung genannt.

Wahlen Sie Netzwerk > WAN > Failover und Wiederherstellung, um den Bildschirm
~Failover und Wiederherstellung“ anzuzeigen.

Aktivieren Sie das Kontrollk&stchen Failover zu 3G-WAN, um die mobile
Netzwerkverbindung zu aktivieren und als Failover von der Ethernet-Verbindung
festzulegen. Wenn die Ethernet-WAN-Verbindung nicht aktiv ist, versucht das
Gerat, die mobile Netzwerkverbindung Gber die USB-Schnittstelle herzustellen.
(Wenn kein Failover aktiviert ist, ist die mobile Netzwerkverbindung immer
deaktiviert.)

Aktivieren Sie die Option Wiederherstellung zu Ethernet-WAN, damit, falls mdglich,
wieder die Ethernet-Verbindung verwendet und die mobile Netzwerkverbindung
getrennt wird. Der Verbindungsmodus unter WAN > Mobiles Netzwerk muss auf
LAutomatisch” gesetzt werden, damit die Wiederherstellung der Ethernet-WAN-
Verbindung verwendet werden kann.

Geben Sie in das Feld Failover-Priifintervall das Intervall (in Sekunden) ein,
nachdem das Gerét jeweils versuchen soll, die physische Verbindung oder
Verkehr tber die mobile Netzwerkverbindung zu ermitteln. Wenn die Verbindung
im Leerlauf ist, versucht das Geréat in diesem Intervall einen Ping an ein Ziel zu
senden. Wenn keine Antwort auf das Ping-Paket erhalten wird, geht das Gerat
davon aus, dass die Verbindung getrennt ist, und versucht erneut, die Ethernet-
WAN-Schnittstelle zu aktivieren.

Geben Sie in das Feld Wiederherstellungs-Prifintervall das Intervall (in Sekunden)
ein, in dem das Gerat versuchen soll, die physische Verbindung oder Verkehr tiber
die Ethernet-WAN-Verbindung zu ermitteln. Wenn die Verbindung im Leerlauf ist,
versucht das Gerét, in diesem Intervall einen Ping an ein Ziel zu senden. Wenn auf
das Ping-Paket eine Antwort eingeht, geht das Gerat davon aus, dass die
Verbindung hergestellt ist, und versucht, die mobile Netzwerkverbindung zu
deaktivieren und die Ethernet-WAN-Verbindung zu aktivieren.

Klicken Sie auf Wenn Ethernet verfiigbar ist, sofort zu Ethernet umschalten oder
auf Innerhalb eines bestimmten Zeitrahmens zu Ethernet umschalten, und geben
Sie Start- und Endzeit fur den Zeitrahmen ein.
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SCHRITT 7 Wahlen Sie im Feld Site fiir Verbindungsvalidierung die Site aus, Uber die die

SCHRITT 8

Failover-Validierung erfolgen soll. Verwenden Sie das Gateway fur den nachsten
Hop (standardmaRig sendet das Gerat einen Ping an das Standardgateway) oder
eine benutzerdefinierte Site, und geben Sie die IPv4- oder IPv6-Adresse der Site
ein.

Klicken Sie auf Speichern, um die Einstellungen zu speichern.

In der Tabelle ,WAN-Schnittstelle* wird der Status der Ethernet-WAN- und der
mobilen Netzwerkverbindung mit dem Internet angezeigt. Klicken Sie auf den
Hyperlink Status, um die Anschlussdetails anzuzeigen.

Konfigurieren der LAN-Einstellungen

Die Standardeinstellungen fur DHCP und TCP/IP sind fur die meisten
Anwendungen geeignet. Wenn Sie einen anderen PC im Netzwerk als DHCP-
Server verwenden oder die Netzwerkeinstellungen aller Gerate manuell
konfigurieren méchten, deaktivieren Sie DHCP,

AuBerdem kdnnen Sie anstelle eines DNS-Servers, der Internetdomanennamen
(beispielsweise www.cisco.com) IP-Adressen zuordnet, einen WINS-Server
(Windows Internet Naming Service) verwenden. Ein WINS-Server ist das
Aquivalent eines DNS-Servers, verwendet jedoch zum Auflésen von Hostnamen
das NetBIOS-Protokoll. Das Gerat nimmt die IP-Adresse des WINS-Servers in die
DHCP-Konfiguration auf, die es an DHCP-Clients sendet.

Wenn das Gerat mit einem Modem oder einem anderen Gerat verbunden ist, flr
das ein Netzwerk im selben Subnetz (192.168.1.x) konfiguriert ist, andert es
automatisch das LAN-Subnetz in ein zuféllig ausgewahltes Subnetz nach dem
Schema 10.x.x.x, sodass kein Konflikt mit dem Subnetz auf der WAN-Seite des
Routers entsteht.

Andern der IP-Adresse fir die Gerateverwaltung

Die IP-Adresse fir die Verwaltung lokaler Gerate des Gerats ist statisch und lautet
standardmaliig 192.168.1.1

So andern Sie die IP-Adresse fur die Verwaltung lokaler Gerate:

SCHRITT 1 Wahlen Sie Netzwerk > LAN > LAN-Konfiguration aus.
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SCHRITT 2 Geben Sie im Bereich IPv4 diese Informationen ein:

VLAN Die VLAN-Nummer.

Lokale IP-Adresse Die IP-Adresse des Geréats im LAN. Stellen Sie
sicher, dass diese IP-Adresse nicht von einem
anderen Gerat verwendet wird.

Subnetzmaske Subnetzmaske fiir die lokale IP-Adresse. Die
Standardsubnetzmaske lautet 255.255.255.0.

SCHRITT 3 Klicken Sie auf Speichern.

Wenn Sie die IP-Adresse des Gerats geandert haben, kann der PC den
Geratemanager nicht mehr anzeigen.

Gehen Sie wie folgt vor, um den Geratemanager anzuzeigen:

*  Wenn DHCP auf dem Gerat konfiguriert ist, geben Sie die IP-Adresse des
PCs frei und erneuern Sie sie.

*  Weisen Sie dem PC manuell eine IP-Adresse zu. Die Adresse muss sich im
selben Subnetz wie das Gerat befinden. Wenn Sie beispielsweise die IP-
Adresse des Gerats in 10.0.0.1 &ndern, weisen Sie dem PC eine IP-Adresse
im Bereich von 10.0.0.2 bis 10.0.0.255 zu.

Offnen Sie ein neues Browserfenster und geben Sie die neue IP-Adresse des
Geréts ein, um die Verbindung wiederherzustellen.

Konfigurieren eines DHCP-Servers

Standardmafig fungiert das Gerat fur die Hosts im WLAN (Funknetz) und im LAN
(Kabelnetz) als DHCP-Server. Der DHCP-Server weist IP-Adressen zu und stellt
DNS-Serveradressen bereit.

Bei aktiviertem DHCP weist das Gerat anderen Netzwerkgeraten im LAN IP-
Adressen aus einem Pool von IPv4-Adressen zu. Das Geréat testet jede Adresse
vor der Zuweisung, um doppelte Adressen im LAN zu vermeiden.
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Der Standard-IP-Adresspool lautet 192.168.1.100 bis 192.168.1.149. Wenn Sie
eine statische IP-Adresse auf einem Netzwerkgerat festlegen moéchten,
verwenden Sie eine IP-Adresse aulierhalb des Pools. Beispiel: Wenn fur den
DHCP-Pool die Standardparameter festgelegt sind, kbnnen im IP-Adresspool
statische IP-Adressen von 192.168.1.2 bis 192.168.1.99 verwendet werden, um
Konflikte mit dem DHCP-IP-Adresspool zu vermeiden.

So konfigurieren Sie die DHCP-Einstellungen:

SCHRITT 1 Wahlen Sie Netzwerk > LAN > LAN-Konfiguration aus.

SCHRITT 2 (Optional) Wahlen Sie in der Dropdown-Liste ein zu bearbeitendes VLAN aus.

SCHRITT 3 Wahlen Sie im Feld DHCP-Server eine der folgenden Optionen aus:

Aktivieren

Das Geréat kann als DHCP-Server im Netzwerk agieren.

Deaktivieren

DHCP wird auf dem Geréat deaktiviert. Dies ist beispielsweise
sinnvoll, wenn Sie die IP-Adressen aller Netzwerkgerate
manuell konfigurieren méchten.

DHCP-Relais

Die IP-Adressen, die den Netzwerkgeraten von einem
anderen DHCP-Server zugewiesen wurden, werden
weitergeleitet.

Wenn Sie den DHCP-Server des Gerats aktiviert haben, geben Sie folgende

Informationen ein:

IP-Startadresse

Die erste Adresse aus dem IP-Adressenpool.
Jedem DHCP-Client, der dem LAN beitritt, wird
eine IP-Adresse in diesem Bereich zugewiesen.

Maximale Anzahl an Die maximale Anzahl der DHCP-Clients.

DHCP-Benutzern

IP-Adressbereich (Schreibgeschiitzt) Der Bereich der IP-Adressen,

die fur die DHCP-Clients zur Verfligung stehen.

Leasedauer

Dauer (in Stunden), fur die IP-Adressen an Clients
vergeben werden.

Statischer DNS-
Server 1

IP-Adresse des primaren DNS-Servers.
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Statischer DNS- IP-Adresse des sekundaren DNS-Servers.
Server 2

Statischer DNS- IP-Adresse des tertiaren DNS-Servers.
Server 3

WINS IP-Adresse des primaren WINS-Servers.

SCHRITT 4 Wenn Sie DHCP-Relais ausgewdhlt haben, geben Sie die Adresse des Relais-
Gateways in das Feld Remote-DHCP-Server ein. Das Relais-Gateway lbertragt
DHCP-Nachrichten an Netzwerkgerate, auch an solche anderer Subnetzwerke.

SCHRITT 5 Klicken Sie auf Speichern.

Konfigurieren von VLANS

Bei einem virtuellen LAN (VLAN) handelt es sich um eine Gruppe von Endpunkten
in einem Netzwerk, die einander aufgrund ihrer Funktion oder anderer
gemeinsamer Merkmale zugeordnet werden. Im Gegensatz zu LANSs, die
normalerweise auf dem geografischen Standort basieren, kénnen in VLANS
Endpunkte ungeachtet des physischen Standorts der Geréte oder Benutzer
gruppiert werden.

Das Gerat hat ein Standard-VLAN (VLAN 1), das nicht geléscht werden kann. Sie
kénnen auf dem Gerét bis zu vier weitere VLANS erstellen.

So erstellen Sie ein VLAN:

SCHRITT 1 Wahlen Sie Netzwerk > LAN > VLAN-Mitgliedschaft aus.
SCHRITT 2 Klicken Sie auf Hinzufltigen.

SCHRITT 3 Geben Sie folgende Informationen ein:

VLAN-ID Numerische VLAN-ID, die Endpunkten in der VLAN-
Mitgliedschaft zugewiesen werden soll. Sie missen
eine Zahl zwischen 3 und 4094 eingeben. VLAN-ID 1
ist fiir das Standard-VLAN reserviert, das fir an der
Schnittstelle empfangene Frames ohne Tag verwendet
wird.
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Beschreibung

Eine Beschreibung des VLAN.

Anschluss 1
Anschluss 2
Anschluss 3
Anschluss 4

Sie kdnnen VLANs den LAN-Anschlissen am Gerét
zuordnen. StandardméaRig gehéren alle Anschliisse zu
VLAN 1 Sie kdnnen diese Anschliisse bearbeiten, um
sie anderen VLANS zuzuordnen. Wahlen Sie fur jeden
Anschluss den Typ der ausgehenden Frames aus:

Ohne Tag: Die Schnittstelle gehért dem VLAN als
Mitglied ohne Tag an. Frames des VLANs werden ohne
Tag an das Anschluss-VLAN gesendet.

Mit Tag: Der Anschluss gehort dem VLAN als Mitglied
mit Tag an. Frames des VLANs werden mit Tag an das
Anschluss-VLAN gesendet.

Ausgeschlossen: Der Anschluss ist zurzeit kein
Mitglied des VLANS. Dies ist bei der anfanglichen
Erstellung des VLANs die Standardeinstellung fur alle
Anschlusse.

SCHRITT 4 Klicken Sie auf Speichern.

Zum Bearbeiten der Einstellungen eines VLANs wéhlen Sie das VLAN aus und
klicken auf Bearbeiten. Zum Léschen eines ausgewahlten VLANS klicken Sie auf
Loéschen. Klicken Sie auf Speichern, um die Anderungen zu iibernehmen.

Konfigurieren von statischem DHCP

Sie kdnnen den Router so konfigurieren, dass einem Clientgerat mit einer
bestimmten MAC-Adresse eine bestimmte IP-Adresse zugewiesen wird.

So konfigurieren Sie statisches DHCP:

SCHRITT 1 Wahlen Sie Netzwerk > LAN > Statisches DHCP aus.

SCHRITT 2 Wahlen Sie im Dropdown-Meni VLAN eine VLAN-Nummer aus.

SCHRITT 3 Klicken Sie auf Hinzufltigen.
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SCHRITT 4 Geben Sie folgende Informationen ein:

Beschreibung Beschreibung des Clients.

IP-Adresse IP-Adresse, die dem Clientgerat zugewiesen werden soll.
Die zugewiesene IP-Adresse sollte nicht zum Pool der
DHCP-Adressen gehoren.

Bei der statischen DHCP-Zuweisung weist der DHCP-
Server einer definierten MAC-Adresse bei jeder
Verbindung des Clientgerats mit dem Netzwerk dieselbe
IP-Adresse zu.

Der DHCP-Server weist die reservierte IP-Adresse zu,
wenn das Clientgerat mit der entsprechenden MAC-
Adresse eine IP-Adresse anfordert.

MAC-Adresse MAC-Adresse des Clientgerats.

Das Format einer MAC-Adresse lautet
XXXX XX XX XX:XX. Dabei ist ,,X" eine Zahl zwischen O
und 9 (einschliellich) oder ein Buchstabe zwischen A und
F (einschlieBlich).

Zum Bearbeiten der Einstellungen eines statischen DHCP-Clients wéahlen Sie den
Client aus und klicken auf Bearbeiten. Zum Léschen eines ausgewahlten DHCP-
Clients klicken Sie auf Léschen. Klicken Sie auf Speichern, um die Anderungen zu
tibernehmen.

Anzeigen von DHCP-Lease-Clients

Sie kdnnen eine Liste der Endpunkte im Netzwerk aufrufen (identifiziert durch
Hostname, IP-Adresse oder MAC-Adresse) und die IP-Adressen anzeigen, die den
Endpunkten vom DHCP-Server zugewiesen wurden. Das VLAN der Endpunkte
wird ebenfalls angezeigt.

Um die DHCP-Clients anzuzeigen, wéhlen Sie Netzwerk > LAN > DHCP-Clients
aus.

Fir jedes auf dem Gerat definierte VLAN wird in einer Tabelle eine Liste der
jeweils zugeordneten Clients angezeigt.
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So weisen Sie einem der verbundenen Geréate eine statische IP-Adresse zu:;

SCHRITT 1 Aktivieren Sie in der Zeile des verbundenen Gerats das Kontrollkastchen Zu
statischem DHCP hinzufiigen.

SCHRITT 2 Klicken Sie auf Speichern.

Der DHCP-Server auf dem Geréat weist dann immer die angezeigte IP-Adresse zu,
wenn das Gerét eine IP-Adresse anfordert.

Konfigurieren eines DMZ-Hosts

Das Gerat unterstitzt demilitarisierte Zonen (DMZs). Bei einer DMZ handelt es sich
um ein Subnetzwerk, das 6ffentlich verfugbar ist, sich aber hinter der Firewall
befindet. Mithilfe einer DMZ kdnnen Sie an die IP-Adresse des WAN-Anschlusses
gerichtete Pakete an eine bestimmte IP-Adresse im LAN umleiten.

Wir empfehlen, Hosts, die fir das WAN verfigbar gemacht werden miissen
(beispielsweise Webserver oder Mailserver) im DMZ-Netzwerk zu platzieren. Sie
kénnen Firewallregeln konfigurieren, um den Zugriff auf bestimmte Services und
Ports in der DMZ Uber das LAN oder das WAN zuzulassen. Im Fall eines Angriffs
auf einen der DMZ-Knoten ist das LAN nicht zwangslaufig ebenfalls verwundbar.

Sie mussen eine feste (statische) IP-Adresse fur den Endpunkt konfigurieren, den
Sie als DMZ-Host festlegen. Sie mussen dem DMZ-Host eine IP-Adresse
zuweisen, die sich im selben Subnetz befindet wie die LAN-IP-Adresse des
Gerats. Die IP-Adresse darf jedoch nicht mit der IP-Adresse identisch sein, die fur
die LAN-Schnittstelle dieses Gateways vergeben wird.

So konfigurieren Sie die DMZ:

SCHRITT 1 Wahlen Sie Netzwerk > LAN > DMZ-Host aus.
SCHRITT 2 Aktivieren Sie das Kontrollkastchen Aktivieren, um die DMZ im Netzwerk zu aktivieren.

SCHRITT 3 Wahlen Sie im Dropdown-Meni VLAN die ID des VLANSs aus, in dem die DMZ
aktiviert ist.

SCHRITT 4 Geben Sie in das Feld Host-1P-Adresse die IP-Adresse des DMZ-Hosts ein. Der
DMZ-Host ist der Endpunkt, der die umgeleiteten Pakete empfangt.

SCHRITT 5 Klicken Sie auf Speichern.
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Konfigurieren von RSTP

RSTP (Rapid Spanning Tree Protocol) ist ein Netzwerkprotokoll, das Schleifen im
Netzwerk verhindert und dynamisch neu konfiguriert, welche physischen
Verbindungen Frames weiterleiten sollen. So konfigurieren Sie RTSP:

SCHRITT 1 Wabhlen Sie Netzwerk > LAN > RSTP aus.

SCHRITT 2 Geben Sie folgende Informationen ein:

Systemprioritat

Wahlen Sie im Dropdown-Meni die Systemprioritat
aus: Sie kdnnen eine Systemprioritat von O bis
61440 in Schritten von 4096 auswahlen. Giltige
Werte: 0, 4096, 8192, 12288, 16384, 20480, 24576,
28672, 32768, 40960, 45056, 49152, 53248, 57344
und 61440.

Je niedriger die Systemprioritat, umso grof3er ist die
Wahrscheinlichkeit, dass das Gerat zum Stamm des
Spanning Tree wird. Der Standardwert lautet
327688.

Hello-Zeit

Die Hello-Zeit ist der Zeitraum, in dem der Stamm
des Spanning Tree wartet, bis Hello-Nachrichten
gesendet werden. Geben Sie eine Zahl von 1 bis 10
ein. Der Standardwert lautet 2.

Maximales Alter

Das maximale Alter ist der Zeitraum, wahrend
dessen der Router auf den Empfang einer Hello-
Nachricht wartet. Wenn das maximale Alter erreicht
ist, versucht der Router, den Spanning Tree zu
andern. Geben Sie eine Zahl von 6 bis 40 ein. Der
Standardwert lautet 20.

Weiterleitungsverzégerung

Die Weiterleitungsverzogerung ist das Intervall,
nach dem eine Schnittstelle vom Status ,,Blockieren*
zum Status ,Weiterleiten“ wechselt. Geben Sie eine
Zahl von 4 bis 30 ein. Der Standardwert lautet 15.
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Version erzwingen

Wahlen Sie die Protokollversion aus, die
standardmafig verwendet werden soll. Wahlen Sie
Normal (RSTP verwenden) oder Kompatibel
(kompatibel mit dem alten STP) aus. Der
Standardwert lautet Normal.

SCHRITT 3 Konfigurieren Sie in der Einstellungstabelle die folgenden Einstellungen:

Protokoll aktiviert

Aktivieren Sie dieses Kontrollkastchen, um RSTP
fur den zugeordneten Anschluss zu aktivieren.
RSTP ist standardmalig deaktiviert.

Edge

Aktivieren Sie dieses Kontrollkastchen, um
anzugeben, dass der zugeordnete Anschluss ein
Edge-Anschluss ist (Endpunkt). Deaktivieren Sie
das Kontrollk&stchen, um anzugeben, dass der
zugeordnete Anschluss eine Verbindung (Bridge)
zu einem anderen STP-Gerét ist. Der Edge-
Anschluss ist standardmalfiig aktiviert.

Pfadkosten

Geben Sie die RSTP-Pfadkosten fir die
festgelegten Anschlisse ein. Verwenden Sie ,,0"
als Standardwert (das Gerat bestimmt den
Pfadwert automatisch). Sie kbnnen auch eine Zahl
von 2 bis 200.000.000 eingeben.

SCHRITT 4 Klicken Sie auf Speichern.

Anschlussverwaltung

Sie kdnnen die Einstellungen fir die Geschwindigkeit und die Flusssteuerung der
vier LAN-Anschlisse des Geréts konfigurieren.

So konfigurieren Sie die Anschlussgeschwindigkeit und die Flusssteuerung::

SCHRITT 1 Wahlen Sie Netzwerk > Anschlussverwaltung aus.
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SCHRITT 2 Konfigurieren Sie diese Informationen:

Anschluss

Die Anschlussnummer.

Leitung

Die Leitungsgeschwindigkeit. Wenn kein Gerat mit
dem Anschluss verbunden ist, wird in diesem Feld
Nicht genutzt angezeigt.

Modus

Wahlen Sie im Dropdown-Ment eine der folgenden
Anschlussgeschwindigkeiten aus:

* Automatisch aushandeln: Das Gerat und
das verbundene Gerat wahlen eine
gemeinsame Geschwindigkeit aus.

¢ 10 MBit/s Halbduplex: 10 MBit/s in beide
Richtungen, aber nur jeweils eine Richtung.

* 10 MBit/s Vollduplex: 10 MBit/s in beide
Richtungen gleichzeitig.

* 100 MBit/s Halbduplex: 100 MBit/s in
beide Richtungen, aber nur jeweils eine
Richtung.

¢ 100 MBit/s Vollduplex: 100 MBit/s in beide
Richtungen gleichzeitig.

Jumbo-Frame

Aktivieren Sie diese Option, um Jumbo-Frames auf
dem Gerat zu aktivieren und innerhalb des LANs
Frames mit einer Datenmenge von jeweils bis zu
9.000 Byte zu senden. Ein Standard-Ethernet-
Frame enthalt 1.500 Byte Daten.
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Flusskontrolle Aktivieren Sie dieses Kontrollkastchen, um die
Flusskontrolle fir diesen Anschluss zu aktivieren.

Die Flusskontrolle ist ein Vorgang, bei dem die
Datenilibertragungsrate zwischen zwei Knoten
verwaltet wird, um zu verhindern, dass ein Sender
mit hoherer Geschwindigkeit einen Empfanger mit
niedrigerer Geschwindigkeit ,,iiberholt”. Es wird ein
Mechanismus bereitgestellt, mit dem der
Empfanger die Ubertragungsgeschwindigkeit
steuern kann, damit der empfangende Knoten nicht
mit Daten vom sendenden Knoten Uberflutet wird.

SCHRITT 3 Klicken Sie auf Speichern.

SCHRITT 1

SCHRITT 2

SCHRITT 3

Konfigurieren der Link-Aggregation

Auf der Seite ,Link-Aggregation“ kdnnen Sie mehrere Ethernet-Verbindungen zu
einem logischen Kanal zusammenfassen. Durch Link-Aggregation lassen sich
Kosten einsparen, da die kumulative Bandbreite ohne Hardwareupgrades erhdht
wird. Gleichzeitig wird die Umleitung im Fall eines Anschluss- oder Kabelausfalls
erleichtert.

So weisen Sie Anschlisse einer Link-Aggregationsgruppe zu:

Wabhlen Sie Netzwerk > LAN > Link-Aggregation. Unter Anschlussstatus
werden Modus und der Status fur die Anschlisse des Gerats angezeigt.

Aktivieren Sie unter Link-Aggregations-Einstellungen die Kontrollkastchen fir
alle Anschlisse, die in die Gruppe aufgenommen werden sollen.

Klicken Sie auf Speichern.

Klonen der MAC-Adresse

Manchmal mussen Sie moglicherweise fir den WAN-Anschluss des Geréts eine
MAC-Adresse festlegen, die mit der MAC-Adresse des PCs oder einer anderen
MAC-Adresse identisch ist. Dies wird als Klonen der MAC-Adresse bezeichnet.
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SCHRITT 1

SCHRITT 2

SCHRITT 3

SCHRITT 4

Einige ISPs registrieren beispielsweise bei der Erstinstallation des Service die
MAC-Adresse der Netzwerkkarte des Computers. Wenn Sie einen Router hinter
dem Kabel- oder DSL-Modem anschliel3en, wird die MAC-Adresse des WAN-
Anschlusses des Gerats vom ISP nicht erkannt.

In diesem Fall kénnen Sie das Gerat so konfigurieren, dass es vom ISP erkannt
wird, indem Sie die MAC-Adresse des WAN-Anschlusses klonen, sodass sie mit
der MAC-Adresse des Computers identisch ist.

So konfigurieren Sie eine geklonte MAC-Adresse:

Wahlen Sie Netzwerk > MAC-Adressklon aus.
Aktivieren Sie im Feld MAC-Adressklon das Kontrollkdstchen Aktivieren.

Fuhren Sie einen der folgenden Schritte aus, um die MAC-Adresse des WAN-
Anschlusses fir das Gerat festzulegen:

*  Wenn Sie die MAC-Adresse des WAN-Anschlusses auf die MAC-Adresse
des PCs festlegen méchten, klicken Sie auf MAC-Adresse meines PCs
klonen.

* Wenn Sie eine andere MAC-Adresse angeben mdchten, geben Sie diese in
das Feld MAC-Adresse ein.

Klicken Sie auf Speichern.

Konfigurieren des Routing

SCHRITT 1

Auf der Seite ,Routing” kdnnen Sie den Betriebsmodus und weitere
Routingoptionen fur das Gerat konfigurieren.

Konfigurieren des Betriebsmodus

So konfigurieren Sie den Betriebsmodus:

Wahlen Sie Netzwerk > Routing aus.
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SCHRITT 2 Wahlen Sie im Feld Betriebsmodus eine der folgenden Optionen aus:

Gateway Konfiguriert das Geréat als Gateway. (Empfohlen)

Behalten Sie diese Standardeinstellung bei, wenn
das Gerat zum Hosten der Verbindung zwischen
Netzwerk und Internet verwendet wird und
Routing-Funktionen ausfihrt.

Router Konfiguriert das Gerat als Router. (Nur fur
fortgeschrittene Benutzer)

Wahlen Sie diese Option aus, wenn sich das Gerat
in einem Netzwerk mit anderen Routern befindet.

Durch das Aktivieren des Routermodus wird NAT
(Network Address Translation) auf dem Geréat
deaktiviert.

SCHRITT 3 Klicken Sie auf Speichern.

Konfigurieren von dynamischem Routing

Das RIP-Protokoll (Routing Information Protocol) ist ein IGP-Protokoll (Interior
Gateway Protocol), das haufig in internen Netzwerken verwendet wird. Es
ermoglicht dem Router den automatischen Austausch von Routing-Informationen
mit anderen Routern sowie die dynamische Anpassung der Routingtabellen und
die Anpassung an Anderungen im Netzwerk.

Mithilfe von dynamischem Routing (RIP) kann sich das Geréat automatisch an
physische Anderungen im Layout des Netzwerks anpassen und Routingtabellen
mit den anderen Routern austauschen.

Der Router bestimmt die Route der Netzwerkpakete basierend auf der kleinsten
Anzahl von Hops zwischen Quelle und Ziel.

HINWEIS RIP ist auf dem Gerat standardmalfiig deaktiviert.
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So konfigurieren Sie dynamisches Routing:

SCHRITT 1 Wahlen Sie Netzwerk > Routing aus.

SCHRITT 2 Konfigurieren Sie die folgenden Einstellungen:

RIP

Aktivieren Sie das Kontrollkastchen Aktivieren, um
RIP zu aktivieren. Damit ermoéglichen Sie dem Gerét
die Weiterleitung von Verkehr mithilfe von RIP.

Version der RIP Send-
Pakete

Wahlen Sie die Version fur RIP Send-Pakete (RIPv1
oder RIPv2) aus.

Die zum Senden von Routing-Aktualisierungen an
andere Router im Netzwerk verwendete RIP-
Version hangt von den Konfigurationseinstellungen
der anderen Router ab. RIPv2 ist
abwartskompatibel mit RIPvL

Version der RIP Recv-
Pakete

Wabhlen Sie die Version fiur RIP Recv-Pakete aus.

SCHRITT 3 Klicken Sie auf Speichern.

Konfigurieren von Inter-VLAN-Routing

Wenn ein Endpunkt in einem VLAN mit einem Endpunkt in einem anderen VLAN
kommunizieren kénnen soll, aktivieren Sie das Kontrollkdstchen Inter-VLAN-

Routing.

Konfigurieren von statischem Routing

Sie kbnnen statische Routen konfigurieren, um Pakete an das Zielnetzwerk zu
leiten. Eine statische Route ist ein zuvor festgelegter Pfad, den ein Paket
zuriicklegen muss, um einen bestimmten Host oder ein bestimmtes Netzwerk zu

erreichen.

Manche ISPs erfordern fir die Erstellung der Routingtabelle statische Routen
anstelle dynamischer Routing-Protokolle. Bei statischen Routen werden keine
CPU-Ressourcen bendtigt, um Routing-Informationen mit einem Peer-Router

auszutauschen.
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Sie kdnnen statische Routen auch verwenden, um Peer-Router zu erreichen, die
keine dynamischen Routing-Protokolle unterstitzen. Statische Routen kdnnen
zusammen mit dynamischen Routen verwendet werden. Das Gerét unterstitzt bis

zu 30 statische Routen.

Achten Sie darauf, dass im Netzwerk keine Routing-Schleifen entstehen.

So konfigurieren Sie statisches Routing:

SCHRITT 1 Wahlen Sie Netzwerk > Routing aus.

SCHRITT 2 Wahlen Sie im Dropdown-Ment Eintrage der Routingtabelle einen Routeneintrag

aus.

Zum Loschen des Routeneintrags klicken Sie auf Diesen Eintrag I6schen.

SCHRITT 3 Konfigurieren Sie die folgenden Einstellungen fur den ausgewahlten

Routeneintrag:

Routenname Geben Sie den Namen der Route ein.

Ziel-LAN-IP Geben Sie die IP-Adresse des Ziel-LANS ein.

Subnetzmaske Geben Sie die Subnetzmaske des Zielnetzwerks
ein.

Gateway Geben Sie die IP-Adresse des fir diese Route

verwendeten Gateways ein.

Schnittstelle

Wahlen Sie die Schnittstelle aus, an die Pakete fir
diese Route gesendet werden:

* LAN und WLAN: Wahlen Sie diese Option, um
Pakete an das LAN und das WLAN zu leiten.

*  WAN: Wahlen Sie diese Option, um Pakete an das
WAN (Internet) zu leiten.

SCHRITT 4 Klicken Sie auf Speichern.
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Anzeigen der Routingtabelle

Die Routingtabelle enthalt Informationen zur Topologie des sie unmittelbar
umgebenden Netzwerks.

Zum Anzeigen der Routing-Informationen im Netzwerk klicken Sie auf Netzwerk >
Routingtabelle, und wahlen Sie eine der folgenden Optionen aus:

* IPv4-Routingtabelle anzeigen: Die Routingtabelle wird mit den auf den
Seiten Netzwerk > Routing konfigurierten Feldern angezeigt.

* IPv6-Routingtabelle anzeigen: Die Routingtabelle wird mit den auf der
Seite Netzwerk > IPv6 konfigurierten Feldern angezeigt.

Konfigurieren von dynamischem DNS

SCHRITT 1

SCHRITT 2

SCHRITT 3

SCHRITT 4

SCHRITT 5

Dynamic DNS (DDNS) ist ein Internetdienst, der das Auffinden von Routern mit
variierenden offentlichen IP-Adressen anhand von Internetdomanennamen
ermdglicht. Um DDNS zu verwenden, miissen Sie ein Konto bei einem DDNS-
Anbieter einrichten (beispielsweise DynDNS.com, TZO.com, 3322.0rg oder
noip.com).

Der Router benachrichtigt Dynamic DNS-Server iiber Anderungen an der WAN-IP-
Adresse, sodass der Zugriff auf 6ffentliche Services in lnrem Netzwerk anhand
des Domanennamens maoglich ist.

So konfigurieren Sie DDNS:

Wahlen Sie Netzwerk > Dynamic DNS aus.
Wabhlen Sie in der Drop-down-Liste Update-Intervall aus.

Unter DDNS-Dienste werden die DDNS-Dienste aufgefihrt, die Sie auf dem Gerat
aktivieren konnen.

Aktivieren Sie das Kontrollkastchen fur den zu aktivierenden Dienst, und klicken
Sie auf Bearbeiten.

Aktivieren Sie das Kontrollkastchen Aktivieren fir den Dienst.

RV130/RV130W Wireless-Mul

tifunktions-VPN-Router — Administratorhandbuch 50



Konfigurieren der Netzwerkfunktionen 3
Konfigurieren des IP-Modus

SCHRITT 6 Konfigurieren Sie diese Informationen:

Benutzername/E-Mail- Der Benutzername des DDNS-Kontos oder die E-

Adresse Mail-Adresse, mit der Sie das DDNS-Konto erstellt
haben.

Kennwort Das Kennwort flir das DDNS-Konto.

Host-/Domanenname Hostname des DDNS-Servers oder Name der

Domane fiur den Netzwerkzugriff.

WAN-IP-Adresse (Schreibgeschiitzt) Die Internet-IP-Adresse des
Gerats.
Status (Schreibgeschitzt) Zeigt an, dass die DDNS-

Aktualisierung erfolgreich abgeschlossen wurde
oder dass beim Senden der
Kontoaktualisierungsinformationen an den DDNS-
Server ein Fehler aufgetreten ist.

SCHRITT 7 Klicken Sie auf Konfiguration testen, um die DDNS-Konfiguration zu testen.

SCHRITT 8 Klicken Sie auf Speichern.

Konfigurieren des IP-Modus

Die Eigenschaften der WAN-Konfiguration kdnnen fur IPv4-Netzwerke und fir
IPv6-Netzwerke konfiguriert werden. Sie kbnnen auf diesen Seiten Informationen
zum Internetverbindungstyp und andere Parameter eingeben.

So wahlen Sie einen IP-Modus aus:;

SCHRITT 1 Wahlen Sie Netzwerk > IP-Modus aus.

SCHRITT 2 Wahlen Sie im Dropdown-Meni IP-Modus eine der folgenden Optionen aus:

LAN: IPv4, WAN: IPv4 Verwendet IPv4 fir die LAN- und WAN-Anschlisse.

LAN: IPv6, WAN: IPv4 Verwendet IPv6 fir die LAN-Anschlisse und IPv4
fur die WAN-Anschliusse.
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LAN: IPv6, WAN: IPv6 Verwendet IPv6 fir die LAN- und WAN-
Anschlisse.

LAN: IPv4 + IPv6, WAN: | Verwendet IPv4 und IPv6 fir die LAN-Anschlisse
IPv4 und IPv4 fir die WAN-Anschlisse.

LAN: IPv4 + IPv6, WAN: | Verwendet IPv4 und IPv6 fur die LAN- und WAN-
IPv4 + IPv6 Anschlisse.

LAN: IPv4, WAN: IPv6 Verwendet IPv4 fir die LAN-Anschlisse und IPv6
fur die WAN-Anschlisse.

SCHRITT 3 (Optional) Wenn Sie 6to4-Tunneling verwenden, das die Ubertragung von IPv6-
Paketen uber ein IPv4-Netzwerk ermdglicht, fuhren Sie die folgenden Schritte aus:

a. Klicken Sie auf Statischen 6to4-DNS-Eintrag anzeigen.

b. Geben Sie in die Felder Doméne und IP-Adresse bis zu finf Zuordnungen
zwischen Domaéne und IP-Adresse ein.

Die Funktion fur 6to4-Tunneling wird normalerweise verwendet, wenn eine Site
oder ein Endbenutzer Uber das vorhandene IPv4-Netzwerk eine Verbindung mit
dem IPv6-Internet herstellen mdchte.

SCHRITT 4 Klicken Sie auf Speichern.

Konfigurieren von IPv6

Das Internetprotokoll Version 6 (IPv6) ist als Nachfolger von Internetprotokoll
Version 4 (IPv4) vorgesehen. Die Konfiguration der WAN-Eigenschaften fir ein
IPv6-Netzwerk richtet sich nach dem Typ lhrer Internetverbindung.

Konfigurieren von IPv6-WAN-Verbindungen

Sie kdnnen das Geréat als DHCPv6-Client des ISPs fur dieses WAN konfigurieren
oder eine vom ISP bereitgestellte statische IPv6-Adresse verwenden.

Zum Konfigurieren der IPv6-WAN-Einstellungen auf dem Geréat mussen Sie zuerst
den IP-Modus auf einen der folgenden Modi festlegen:

 LAN: IPv6, WAN: IPv6
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*  LAN:IPv4 + IPv6, WAN: IPv4
*  LAN:IPv4 + IPv6, WAN: IPv4 + IPv6

Eine Anleitung zum Festlegen des IP-Modus finden Sie unter Konfigurieren des
IP-Modus.

Konfigurieren von SLAAC

Um eine Adresse anhand des IPv6-Prafix automatisch zuzuweisen, konfigurieren
Sie das Gerat fur die Verwendung von Stateless Address Auto-Configuration
(SLAAC) zum Zuweisen von IPv6-Clientadressen.

So verwenden Sie SLAAC:

SCHRITT 1 Wahlen Sie Netzwerk > IPv6 > IPv6-WAN-Konfiguration aus.

SCHRITT 2 Wahlen Sie im Feld WAN-Verbindungstyp die Option ,,SLAAC*" aus. Bei
statuslosem DHCP ist es nicht notwendig, dass beim Internetdienstanbieter ein
DHCPv6-Server zur Verfigung steht. Stattdessen wird vom Gerat eine ICMPv6-
Erkennungsnachricht gesendet, die fur die automatische Konfiguration verwendet
wird.

SCHRITT 3 Klicken Sie auf Speichern.

Konfigurieren von DHCPv6

Wenn Ihnen der ISP eine dynamisch zugewiesene Adresse bereitstellt,
konfigurieren Sie das Gerat als DHCPv6-Client.

So konfigurieren Sie das Gerat als DHCPv6-Client;

SCHRITT 1 Wahlen Sie Netzwerk > IPv6 > IPv6-WAN-Konfiguration aus.

SCHRITT 2 Wahlen Sie im Feld WAN-Verbindungstyp die Option Automatische
Konfiguration (DHCPvV6) aus. Das Gateway stellt eine Verbindung mit dem
DHCPv6-Server des ISPs her, um eine Lease-Adresse zu beziehen.

SCHRITT 3 Um die Zuweisung von Prafixen zum Gerat (DHCP-Client) zu automatisieren,
aktivieren Sie die Optionsschaltflache Prafix-Delegation.

SCHRITT 4 Klicken Sie auf Speichern.
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Konfigurieren einer statischen IPv6-WAN-Adresse

Wenn Ihnen der ISP eine feste Adresse fur den Zugriff auf das WAN zuweist,
konfigurieren Sie das Geréat fur die Verwendung einer statischen IPv6-Adresse.

So konfigurieren Sie eine statische IPv6-WAN-Adresse:

SCHRITT 1 Wahlen Sie Netzwerk > IPv6 > IPv6-WAN-Konfiguration aus.
SCHRITT 2 Wahlen Sie im Feld WAN-Verbindungstyp die Option Statisches IPv6 aus.

SCHRITT 3 Geben Sie folgende Informationen ein:

IPv6-Adresse IPv6-Adresse des WAN-Anschlusses.

IPv6-Préfixlange Geben Sie die normalerweise vom ISP definierte
IPv6-Préfixlange ein. Das IPv6-Netzwerk (Subnetz)
wird anhand der ersten Bits der Adresse
identifiziert, die als Prafix bezeichnet werden. Alle
Hosts im Subnetzwerk haben dasselbe Prafix.

So lautet beispielsweise in der IPv6-Adresse
2001:0DB8:AC10:FEO1: : das Prafix 2001

Standard-IPv6-Gateway | IPv6-Adresse des Standardgateways. Dies ist
normalerweise die IP-Adresse des Servers beim

ISP
Statischer DNS- IP-Adresse des priméaren IPv6-DNS-Servers.
Server 1
Statischer DNS- IP-Adresse des sekundaren IPv6-DNS-Servers.
Server 2

SCHRITT 4 Klicken Sie auf Speichern.

Konfigurieren der PPPoE-Einstellungen unter IPv6

Sie kdnnen PPPoE-IPv4, PPPOE-IPv6 oder beide gleichzeitig ausfuhren. Wenn Sie
sich fur beide entscheiden, missen die PPPoOE-IPv6-WAN-Einstellungen mit den
PPPOE-IPv4-WAN-Einstellungen Ubereinstimmen. Wenn Sie nicht Ubereinstimmen,
wird eine Nachricht mit der Frage angezeigt, ob Sie das IPv6-Protokoll so
einstellen méchten, dass es mit dem IPv4-Protokoll ibereinstimmt. Weitere
Informationen hierzu finden Sie unter Konfigurieren von PPPOE.
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So konfigurieren Sie die PPPoE-IPv6-Einstellungen:

SCHRITT 1 Wahlen Sie Netzwerk > IPv6 > IPv6-WAN-Konfiguration aus.

SCHRITT 2 Wahlen Sie im Feld WAN-Verbindungstyp die Option PPPoE-IPv6 aus.

SCHRITT 3 Geben Sie die folgenden Informationen ein (moglicherweise miissen Sie den ISP
nach den PPPoE-Anmeldeinformationen fragen):

Benutzername

Der Ihnnen vom ISP zugewiesene Benutzername.

Kennwort

Das Ihnen vom ISP zugewiesene Kennwort.

Verbindung bei Bedarf

Wenn beim ISP Kosten auf der Grundlage der
Verbindungszeit entstehen, aktivieren Sie das
Optionsfeld. Wenn diese Option aktiviert ist, ist die
Internetverbindung nur aktiv, wenn Verkehr
vorhanden ist. Wenn sich die Verbindung im
Leerlauf befindet (das heifit, wenn kein Verkehr
flie3t), wird die Verbindung getrennt. Geben Sie im
Feld Maximale Leerlaufzeit an, wie lange (in
Minuten) kein Verkehr auf der Verbindung erkannt
worden sein muss, damit die Verbindung getrennt
wird.

Keep-Alive

Halt die WAN-Verbindung aufrecht, indem eine
,/Aufrechterhalten“-Nachricht Giber den Anschluss
gesendet wird. Geben Sie in das Feld ,Zeit bis
Neueinwahl” die Wartezeit in Sekunden ein, nach
der das Geréat versuchen soll, eine getrennte
Verbindung wiederherzustellen.

RV130/RV130W Wireless-Multifunktions-VPN-Router — Administratorhandbuch

55



Konfigurieren der Netzwerkfunktionen
Konfigurieren von IPv6

3

Authentifizierungstyp

Authentifizierungstypen:

Automatisch aushandeln: Ein Server sendet eine
Konfigurationsanforderung, in der der auf dem
Server festgelegte Sicherheitsalgorithmus
angegeben ist. Das Gerat antwortet mit den
Anmeldeinformationen einschlie8lich dem vom
Server gesendeten Sicherheitstyp.

PAP: PAP (Password Authentication Protocol) Zum
Herstellen der Verbindung mit dem ISP verwenden.

CHAP: Zum Herstellen der Verbindung mit dem ISP
CHAP (Challenge Handshake Authentication
Protocol) verwenden.

MS-CHAP oder MS-CHAPV2: Das Microsoft
Challenge Handshake Authentication-Protokoll
wird verwendet, um eine Verbindung mit dem ISP
herzustellen.

Dienstname

Name, den der ISP fiir eine Anmeldung auf dem
PPPoE-Server anfordern kann.

MTU

Bei der MTU (Maximum Transmission Unit) handelt
es sich um die Gr6Re des gréRten Pakets, das tiber
das Netzwerk gesendet werden kann.

Wenn vom ISP nichts anderes verlangt wird, sollten
Sie Automatisch auswahlen. Der MTU-
Standardwert fir Ethernet-Netzwerke betragt
1500 Byte. Bei PPPoE-Verbindungen betragt der
Wert 1492 Byte. Wenn der ISP eine
benutzerdefinierte MTU-Einstellung verwendet,
wahlen Sie Manuell aus.

GrolRe

MTU-GroRe. Wenn der ISP eine benutzerdefinierte
MTU-Einstellung verwendet, geben Sie die MTU-
Groflie ein.

Adressmodus

Modus fiir dynamische Adresse oder Modus flr
statische Adressen. Wenn Sie ,Statisch*
auswahlen, geben Sie im nachfolgenden Feld die
IPv6-Adresse ein.

IPv6-Préfixlange

IPv6-Préfixlange.

Standard-1Pv6-Gateway

IP-Adresse des Standard-IPv6-Gateways.
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SCHRITT 4

SCHRITT 1

SCHRITT 2

Statischer DNS- IP-Adresse des primaren DNS-Servers.
Server 1

Statischer DNS- IP-Adresse des sekundaren DNS-Servers.
Server 2

Klicken Sie auf Speichern.

Konfigurieren von IPv6-LAN-Verbindungen

Im IPv6-Modus ist der LAN-DHCP-Server standardmafig aktiviert (&hnlich wie im
IPv4-Modus). Der DHCPv6-Server weist IPv6-Adressen aus konfigurierten
Adressenpools zu, die die dem LAN zugewiesene IPv6-Prafixlange verwenden.

Zum Konfigurieren der IPv6-LAN-Einstellungen auf dem Gerat miussen Sie zuerst
den IP-Modus auf einen der folgenden Modi festlegen:

*  LAN: IPv6, WAN: IPv4

¢ LAN:IPv6, WAN: IPv6

* LAN:IPv4 + IPv6, WAN: IPv4

* LAN:IPv4 + IPv6, WAN: IPv4 + IPV6

Weitere Informationen zum Festlegen des IP-Modus finden Sie unter
Konfigurieren des IP-Modus.

So konfigurieren Sie IPv6-LAN-Einstellungen:

Wabhlen Sie Netzwerk > IPv6 > IPv6-LAN-Konfiguration aus.

Geben Sie die folgenden Informationen ein, um die IPv6-LAN-Adresse zu
konfigurieren:

IPv6-Adresse Geben Sie die IPv6-Adresse des Gerats ein.

Die Standard-IPv6-Adresse fur das Gateway lautet
~fec0:1“ (oder
»,FEC0:0000:0000:0000:0000:0000:0000:0001").
Sie kdénnen diese 128-Bit-IPv6-Adresse je nach
Netzwerkanforderungen andern.
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IPv6-Préfixlange Geben Sie die IPv6-Prafixlange ein.

Das IPv6-Netzwerk (Subnetz) wird anhand der
ersten Bits der Adresse identifiziert, die als Préafix
bezeichnet werden. StandardmaRig hat das Prafix
eine Lange von 64 Bits.

Die Anfangs-Bits der IPv6-Adressen aller Hosts im
Netzwerk sind identisch. In diesem Feld legen Sie
die Anzahl der gemeinsamen Anfangs-Bits in den
Netzwerkadressen fest.

SCHRITT 3 Klicken Sie auf Speichern, oder fahren Sie mit der Konfiguration der IPv6-DHCP-
LAN-Einstellungen fort.

SCHRITT 4 Geben Sie die folgenden Informationen ein, um die DHCPv6-Einstellungen zu
konfigurieren:

DHCP-Status Aktivieren Sie dieses Kontrollkastchen, um den
DHCPv6-Server zu aktivieren.

Wenn diese Funktion aktiviert ist, weist das Gerat
jedem LAN-Endpunkt, der tber DHCP
bereitgestellte Adressen anfordert, eine IP-
Adresse innerhalb des angegebenen Bereichs zu
und stellt zuséatzliche Informationen bereit.

Domé&nenname (Optional) Domanenname des DHCPv6-Servers.

Serverprioritat Die Serverprioritatsstufe dieses DHCP-Servers.
DHCP-Ankundigungsnachrichten mit dem héchsten
Servervoreinstellungswert an einen LAN-Host
werden gegeniber anderen DHCP-
Serverankiindigungsnachrichten bevorzugt.

Der Standardwert lautet ,, 255"

Statischer DNS- IPv6-Adresse des primaren DNS-Servers im IPv6-
Server 1 Netzwerk des ISPs.

Statischer DNS- IPv6-Adresse des sekundadren DNS-Servers im
Server 2 IPv6-Netzwerk des ISPs.
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Client-Lease-Dauer Dauer der Client-Lease-Zeit (in Stunden), wahrend
der IPv6-Adressen an Endpunkte im LAN vergeben
werden.

SCHRITT 5 Wahlen Sie Netzwerk > IPv6 > IPv6-LAN-Konfiguration aus.
SCHRITT 6 Klicken Sie in der Tabelle fir IPv6-Adressenpools auf Hinzuftigen.

SCHRITT 7 Geben Sie folgende Informationen ein:

Startadresse Start-IPv6-Adresse im Pool.

Endadresse End-IPv6-Adresse im Pool.

IPv6-Prafixlange Prafixlange, die die Anzahl der gemeinsamen
Anfangs-Bits in den Netzwerkadressen bestimmt.

SCHRITT 8 Klicken Sie auf Speichern.

Zum Bearbeiten der Einstellungen eines Pools wahlen Sie den Pool aus und
klicken Sie auf Bearbeiten. Zum Léschen eines ausgewahlten Pools klicken Sie
auf Loschen. Klicken Sie auf Speichern, um die Anderungen zu iibernehmen.

Konfigurieren von statischem IPv6-Routing

Sie kdnnen statische Routen konfigurieren, um Pakete an das Zielnetzwerk zu
leiten. Eine statische Route ist ein zuvor festgelegter Pfad, den ein Paket
zurucklegen muss, um einen bestimmten Host oder ein bestimmtes Netzwerk zu
erreichen.

Manche ISP verwenden fir die Erstellung einer Routingtabelle statische Routen
anstelle dynamischer Routing-Protokolle. Bei statischen Routen werden keine
CPU-Ressourcen bendtigt, um Routing-Informationen mit einem Peer-Router
auszutauschen.

Sie kdnnen statische Routen auch verwenden, um Peer-Router zu erreichen, die
keine dynamischen Routing-Protokolle unterstitzen. Statische Routen kénnen
zusammen mit dynamischen Routen verwendet werden. Achten Sie darauf, dass
im Netzwerk keine Routing-Schleifen entstehen.
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So erstellen Sie eine statische Route:

SCHRITT 1 Wahlen Sie Netzwerk > IPv6 > Statisches IPv6-Routing aus.
SCHRITT 2 Klicken Sie in der Liste der statischen Routen auf Hinzufligen.

SCHRITT 3 Geben Sie folgende Informationen ein:

Name Routenname.

Ziel IPv6-Adresse des Zielhosts oder -netzwerks fir diese
Route.

Prafixlange Anzahl der Préafix-Bits in der IPv6-Adresse, die das

Zielsubnetz definieren.

Gateway IPv6-Adresse des Gateways, Uber das der Zielhost
bzw. das Zielnetzwerk erreicht werden kann.

Schnittstelle Schnittstelle fur die Route: LAN, WAN oder 6to4.

Metrik Prioritat der Route. Wahlen Sie einen Wert zwischen 2
und 15 aus. Wenn mehrere Routen mit demselben Ziel
vorhanden sind, wird die Route mit der niedrigsten
Metrik verwendet.

Aktiv Aktivieren Sie dieses Kontrollkdstchen, um die Route
zu aktivieren. Wenn Sie eine inaktive Route hinzufigen,
wird diese in der Routingtabelle aufgelistet, aber nicht
vom Gerat verwendet.

Sie kénnen beispielsweise eine inaktive Route
eingeben, wenn Sie eine Route hinzufligen mdchten,
die Route aber nicht verfiigbar ist. Sie kdnnen dann die
Route aktivieren, sobald das Netzwerk verfiigbar ist.

SCHRITT 4 Klicken Sie auf Speichern.

Zum Bearbeiten der Einstellungen einer Route wéhlen Sie die Route aus und
klicken Sie auf Bearbeiten. Zum Loschen einer ausgewahlten Route klicken Sie
auf Loschen. Klicken Sie auf Speichern, um die Anderungen zu iibernehmen.
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SCHRITT 1

SCHRITT 2

SCHRITT 3

SCHRITT 1

Konfigurieren von Routing (RIPnQ)

RIP Next Generation (RIPng) ist ein Routing-Protokoll, das auf dem
Distanzvektoralgorithmus (D-V) basiert. RIPng verwendet UDP-Pakete, um Uber
Port 521 Routing-Informationen auszutauschen.

RIPng verwendet zum Messen der Distanz zu einem Ziel die Hop-Anzahl. Die Hop-
Anzahl wird als Metrik bzw. Kosten bezeichnet. Die Hop-Anzahl von einem Router

zu einem direkt verbundenen Netzwerk betragt 0. Die Hop-Anzahl zwischen zwei

direkt verbundenen Routern betrégt 1. Wenn die Hop-Anzahl groRer oder gleich 16
ist, ist das Zielnetzwerk bzw. der Zielhost nicht erreichbar.

Standardmé&Rig wird die Routing-Aktualisierung alle 30 Sekunden gesendet. Wenn
der Router nach 180 Sekunden keine Routing-Aktualisierungen von einem
Nachbarn empfangen hat, werden die vom Nachbarn gelernten Routen als nicht
erreichbar betrachtet. Wenn nach weiteren 240 Sekunden keine Routing-
Aktualisierung empfangen wurde, entfernt der Router diese Routen aus der
Routingtabelle.

Auf dem Gerat ist RIPng standardmaRig deaktiviert.

So konfigurieren Sie RIPng:

Wahlen Sie Netzwerk > IPv6 > Routing (RIPng) aus.
Aktivieren Sie das Kontrollkastchen Aktivieren.

Klicken Sie auf Speichern.

Konfigurieren von Tunneling

IPv6-to-IPv4-Tunneling (6to4-Tunneling) ermoglicht die Ubertragung von IPv6-
Paketen Uber ein IPv4-Netzwerk. IPv4-to-IPv6-Tunneling (4to6-Tunneling)
ermoglicht die Ubertragung von IPv4-Paketen iiber ein IPv6-Netzwerk.

6to4-Tunneling

6to4-Tunneling wird normalerweise verwendet, wenn eine Site oder ein
Endbenutzer Uber das vorhandene IPv4-Netzwerk eine Verbindung mit dem IPv6-
Internet herstellen mdchte.

So konfigurieren Sie 6to4-Tunneling:

Wabhlen Sie Netzwerk > IPv6 > Tunneling aus.
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SCHRITT 2

SCHRITT 3

SCHRITT 4

SCHRITT 5

SCHRITT 6

SCHRITT 1

SCHRITT 2

SCHRITT 3

SCHRITT 4

SCHRITT 5

Aktivieren Sie im Feld 6to4-Tunneling das Kontrollkastchen Aktivieren.
Wabhlen Sie den Tunneling-Typ:

+ 6to4

*  6RD (Rapid Deployment)

* ISATAP (Intra-Site Automatic Tunnel Addressing Protocol): Wahlen Sie
Automatisch oder Manuell aus.

Wabhlen Sie bei 6RD-Tunneling Automatisch oder Manuell aus. Wenn Sie Manuell
auswahlen, geben Sie folgende Informationen ein:

* IPv6-Préafix

+ IPv6-Préafixlange

+ Border-Relais

* IPv4-Maskenlange

Wahlen Sie bei ISATAP-Tunneling Automatisch oder Manuell aus. Wenn Sie
Manuell auswahlen, geben Sie folgende Informationen ein:

o IPv6-Prafix
* IPv6-Préfixlange

Klicken Sie auf Speichern.

4t06-Tunneling

So konfigurieren Sie 4to6-Tunneling:

Wahlen Sie Netzwerk > IPv6 > Tunneling aus.
Aktivieren Sie im Feld 4to6-Tunneling das Kontrollkastchen Aktivieren.
Geben Sie die lokale WAN-IPv6-Adresse auf dem Gerét ein.

Geben Sie die Remote IPv6-Adresse oder die IP-Adresse des Remoteendpunkts
ein.

Klicken Sie auf Speichern.
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SCHRITT 1

SCHRITT 2

SCHRITT 1

SCHRITT 2

Anzeigen des IPv6-Tunnelstatus

So zeigen Sie den IPv6-Tunnelstatus an:

Wahlen Sie Netzwerk > IPv6 > IPv6-Tunnelstatus aus.

Klicken Sie auf Aktualisieren, um die aktuellen Informationen anzuzeigen.

Auf dieser Seite werden Informationen zum automatischen Tunnel angezeigt, der
Uber die dedizierte WAN-Schnittstelle eingerichtet wurde. Sie sehen in der Tabelle
den Namen des Tunnels und die im Gerat erstellte IPv6-Adresse.

Konfigurieren der Routeranzeige

Der Router Advertisement Daemon (RADVD) auf dem Gerét hort Routeranfragen
im IPv6-LAN mit und antwortet nach Bedarf mit Routeranzeigen. Dabei handelt es
sich um eine statuslose automatische IPv6-Konfiguration. Das Gerét verteilt IPv6-
Préafixe an alle Knoten im Netzwerk.

So konfigurieren Sie RADVD:

Wahlen Sie Netzwerk > IPv6 > Routeranzeige aus.

Geben Sie folgende Informationen ein:

RADVD-Status Aktivieren Sie das Kontrollkastchen Aktivieren, um
RADVD zu aktivieren.

Anzeigemodus Wahlen Sie einen der folgenden Modi aus:

Unaufgefordertes Multicast: Routeranzeigen
(RAS) an alle Schnittstellen senden, die zur
Multicast-Gruppe gehdren.

Nur Unicast: Beschréankt Anzeigen auf allgemein
bekannte IPv6-Adressen (RAs werden nur an die
Schnittstelle gesendet, die zur bekannten Adresse
gehort).
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Anzeigeintervall

Anzeigeintervall (4-1800) fir Unaufgefordertes
Multicast. Der Standardwert lautet 30. Das
Anzeigeintervall ist ein zufalliger Wert zwischen
dem Mindestintervall flr die Routeranzeige
(Minimum Router Advertisement Interval,
MinRtrAdvinterval) und dem Maximalintervall fir
die Routeranzeige (Maximum Router
Advertisement Interval, MaxRtrAdvinterval).

MinRtrAdvinterval = 0.33 * MaxRtrAdvinterval

RA-Kennzeichen

Aktivieren Sie Verwaltet, um das verwaltete/
statusbehaftete Protokoll fir die automatische
Adressenkonfiguration zu verwenden.

Aktivieren Sie Andere, um das verwaltete/
statusbehaftete Protokoll fiir die automatische
Konfiguration anderer Informationen, bei denen es
sich nicht um Adressen handelt, zu verwenden.

Routerprioritat

Wahlen Sie im Dropdown-Menl Niedrig, Mittel
oder Hoch aus. Der Standardwert lautet ,Mittel“,

Die Router-Voreinstellung stellt eine
Voreinstellungsmetrik fir Standardrouter bereit.
Die Werte ,Niedrig“, ,Mittel” und ,Hoch" werden in
nicht verwendeten Bits in RA-Nachrichten
signalisiert. Diese Erweiterung ist sowohl flr
Router (Festlegen des Router-
Voreinstellungswerts) als auch fur Hosts
(Interpretieren des Router-Voreinstellungswerts)
abwartskompatibel. Diese Werte werden von
Hosts ignoriert, die keine Routerprioritat
implementieren. Die Funktion ist hilfreich, wenn im
LAN andere RADVD-fahige Gerate vorhanden sind.
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SCHRITT 3

SCHRITT 1

SCHRITT 2

SCHRITT 3

MTU

MTU-Gro6Re (0 oder 1.280 bis 1.500). Der
Standardwert betrégt 1.500 Bytes.

Bei der MTU (Maximum Transmission Unit) handelt
es sich um die Gr6Re des gréRten Pakets, das uiber
das Netzwerk gesendet werden kann. Die MTU-
GroRe wird in RAs verwendet, um sicherzustellen,
dass alle Knoten im Netzwerk den gleichen MTU-
Wert verwenden, wenn die LAN-MTU-GroRe nicht
allgemein bekannt ist.

Router-Lebensdauer

Router-Lebensdauerwert oder die Zeit in
Sekunden, wahrend der die Anzeigenachrichten in
der Route vorhanden sind. Der Standardwert
betragt 3.600 Sekunden.

Klicken Sie auf Speichern.

Konfigurieren von Anzeigeprafixen

So konfigurieren Sie die verfigbaren RADVD-Prafixe:

Wahlen Sie Netzwerk > IPv6 > Anzeigeprafixe aus.

Klicken Sie auf Hinzufugen.

Geben Sie folgende Informationen ein:

IPv6-Prafixtyp

Wabhlen Sie eine der folgenden Typen aus:

6to4: Ermoglicht die Ubertragung von IPv6-
Paketen Uiber ein IPv4-Netzwerk. Es wird
verwendet, wenn ein Endbenutzer Uber eine
vorhandene IPv4-Verbindung eine Verbindung zum
IPv6-Internet herstellen moéchte.

Global/Lokal: Eine lokal eindeutige IPv6-Adresse,
die Sie in privaten IPv6-Netzwerken verwenden
kénnen, oder eine global eindeutige IPv6-
Internetadresse.
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SLA-ID

Wenn Sie 6to4 als IPv6-Prafixtyp auswabhlen,
geben Sie die SLA-ID (Site-Level Aggregation
Identifier) ein.

Die SLA-ID im 6to4-Adressprafix ist auf die
Schnittstellen-ID der Schnittstelle festgelegt, tber
die die Anzeigen gesendet werden.

IPv6-Prafix

Wenn Sie Global/Lokal als IPv6-Prafixtyp
auswahlen, geben Sie das IPv6-Préfix ein. Das
IPv6-Prafix gibt die IPv6-Netzwerkadresse an.

IPv6-Préfixlange

Wenn Sie Global/Lokal als IPv6-Préafixtyp
auswahlen, geben Sie die Pré&fixlange ein. Die
Prafixlange ist ein Dezimalwert, der die Anzahl der
zusammenhangenden hdherwertigen Bits der
Adresse angibt, die den Netzwerkteil der Adresse
bilden.

Prafixgultigkeitsdauer

Prafixgultigkeitsdauer oder der Zeitraum, in dem
der anfordernde Router das Prafix verwenden darf.

SCHRITT 4 Klicken Sie auf Speichern.
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WLANSs sind praktisch und einfach zu installieren. Da in WLANSs Informationen tber
Funkwellen gesendet werden, sind diese Netzwerke anfalliger fur Eindringlinge
als herkdmmliche Kabelnetzwerke.

Sie kdnnen nicht physisch verhindern, dass jemand eine Verbindung mit lhrem
WLAN herstellt, aber Sie kdnnen das Netzwerk mit den folgenden Schritten
schiitzen:

« Andern Sie den Standardnamen des WLANS (die SSID).

WLAN-Gerate haben im WLAN einen Standardnamen bzw. eine Standard-SSID.
Dies ist der Name des WLANS, der aus maximal 32 Zeichen bestehen kann.

Andern Sie zum Schutz des Netzwerks den Standardnamen fiir das WLAN
in einen eindeutigen Namen, um das WLAN von anderen WLANS in der
Umgebung zu unterscheiden.

Verwenden Sie bei der Auswahl des Namens keine persénlichen
Informationen, da diese fiir jeden sichtbar sind, der nach WLANS sucht.

+ Andern Sie das Standardkennwort.

Bei WLAN-Produkten wie Zugriffspunkten, Routern und Gateways werden
Sie nach einem Kennwort gefragt, wenn Sie die Einstellungen andern
mochten. Diese Gerate haben ein Standardkennwort. Das
Standardkennwort lautet oft cisco.

Hacker kennen diese Standardwerte und versuchen moglicherweise, mit
diesen Standardwerten auf Inr WLAN-Gerat zuzugreifen und die
Netzwerkeinstellungen zu andern. Verhindern Sie nicht autorisierte Zugriffe,
indem Sie fiir das Gerat ein schwer zu erratendes Kennwort wéahlen.

» Aktivieren Sie die MAC-Adressenfilterung.
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Bei Routern und Gateways von Cisco haben Sie die Méglichkeit, die MAC-
Adressenfilterung zu aktivieren. Die MAC-Adresse ist eine eindeutige Folge
von Ziffern und Buchstaben, die jedem Netzwerkgerat zugewiesen wird.

Wenn die MAC-Adressenfilterung aktiviert ist, kbnnen nur WLAN-Geréate mit
bestimmten MAC-Adressen auf das WLAN zugreifen. Sie kbnnen
beispielsweise die MAC-Adressen der einzelnen Computer im Netzwerk
angeben, sodass nur diese Computer auf das WLAN zugreifen kénnen.

» Aktivieren Sie die Verschlisselung.

Verschlisselung schitzt Daten, die Gber ein WLAN Ubertragen werden.
WPA/WPAZ2 (Wi-Fi Protected Access) und WEP (Wired Equivalent Privacy)
bieten unterschiedliche Sicherheitsstufen fir WLAN-Kommunikation.
Zurzeit missen Wi-Fi-zertifizierte Gerate WPA2 unterstitzen, WEP jedoch
nicht.

Ein mit WPA/WPAZ2 verschlisseltes Netzwerk ist sicherer als ein mit WEP
verschlisseltes Netzwerk, da bei WPA/WPA2 eine Verschlisselung mit
dynamischen Schlisseln verwendet wird.

Aktivieren Sie zum Schutz der Informationen bei der Funkiibertragung die
hochste Verschlisselungsstufe, die von den Netzwerkgeraten unterstitzt
wird.

WEP ist ein alterer Verschlisselungsstandard und ist moglicherweise bei
einigen alteren Geraten ohne WPA-Unterstlitzung die einzige verfugbare
Option.

+ Stellen Sie WLAN-Router, Zugriffspunkte oder Gateways nicht in der Nahe
von AulBenwanden und Fenstern auf.

» Schalten Sie WLAN-Router, Zugriffspunkte oder Gateways aus, wenn sie
nicht verwendet werden (beispielsweise nachts oder wenn Sie im Urlaub
sind).

* Verwenden Sie sichere Kennworter bzw. Schliissel mit mindestens acht
Zeichen. Kombinieren Sie Buchstaben und Ziffern, um die Verwendung von
Standardwoértern zu vermeiden, die in einem Worterbuch gefunden werden
kdénnen.

Allgemeine Richtlinien fur die Netzwerksicherheit

Die Sicherheitin einem WLAN ist wirkungslos, wenn das zugrunde liegende Netzwerk
nicht sicher ist. Es wird empfohlen, die folgenden Vorsichtsmalinahmen zu treffen:

* Schitzen Sie alle Computer im Netzwerk mit einem Kennwort, und
schiitzen Sie vertrauliche Dateien individuell mit Kennwaortern.
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« Andern Sie die Kennworter regelmagig.

* Installieren Sie Antivirensoftware und Personal Firewall-Software.

» Deaktivieren Sie Dateifreigaben (Peer-to-Peer), um zu verhindern, dass
Anwendungen ohne Ihre Einwilligung Dateifreigaben verwenden.

WLANS auf dem Gerat

Auf dem Gerat werden vier virtuelle WLANs bzw. vier SSIDs (Service Set

Identifiers) bereitgestellt: ciscosbl®, ciscosb2”, ciscosb3" und ciscosb4”. Dabei

handelt es sich um die Standardnamen oder SSIDs dieser Netzwerke, die Sie
jedoch in aussagekréaftigere Namen andern kdonnen. In dieser Tabelle werden die
Standardeinstellungen fir die Netzwerke beschrieben.

SSID ciscosbl ciscosb?2 ciscosb3 ciscosb4
Aktiviert Ja Nein Nein Nein
SSID- Aktiviert Deaktiviert Deaktiviert Deaktiviert
Ubertragung

Sicherheits- Deaktiviert! Deaktiviert Deaktiviert Deaktiviert
modus

MAC-Filter Deaktiviert Deaktiviert Deaktiviert Deaktiviert
VLAN 1 1 1 1

WLAN- Deaktiviert Deaktiviert Deaktiviert Deaktiviert
Isolation mit

SSID

WMM Aktiviert Aktiviert Aktiviert Aktiviert
WPS- Aktiviert Deaktiviert Deaktiviert Deaktiviert
Hardwaretaste

1. Wahlen Sie beim Verwenden des Setup-Assistenten die Option ,,Hochste Sicherheit"
oder ,Hbhere Sicherheit" aus, um das Gerét vor nicht autorisierten Zugriffen zu schitzen.
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Konfigurieren der Basis-WLAN-Einstellungen

Wabhlen Sie WLAN > Basiseinstellungen aus, um die grundlegenden WLAN-
Einstellungen zu konfigurieren.

So konfigurieren Sie grundlegende WLAN-Einstellungen:

SCHRITT 1 Wahlen Sie WLAN > Basiseinstellungen aus.

SCHRITT 2 Aktivieren Sie im Feld Funk das Kontrollkastchen Aktivieren, um den WLAN-
Sender zu aktivieren. StandardmaRig ist nur ein WLAN aktiviert (ciscosbl).

SCHRITT 3 Wahlen Sie im Feld WLAN-Modus im Dropdown-Meni eine dieser Optionen aus:

B/G/N gemischt Wahlen Sie diese Option aus, wenn im Netzwerk
Wireless-N-, Wireless-B- und Wireless-G-Geréate
vorhanden sind. Dies ist die Standardeinstellung
(empfohlen).

Nur B Wahlen Sie diese Option aus, wenn im Netzwerk
nur Wireless-B-Gerate vorhanden sind.

Nur G Wahlen Sie diese Option aus, wenn im Netzwerk
nur Wireless-G-Geréate vorhanden sind.

Nur N Wahlen Sie diese Option aus, wenn im Netzwerk
nur Wireless-N-Gerate vorhanden sind.

B/G gemischt Wahlen Sie diese Option aus, wenn im Netzwerk
Wireless-B- und Wireless-G-Gerate vorhanden
sind.

G/N gemischt Wahlen Sie diese Option aus, wenn im Netzwerk
Wireless-G- und Wireless-N-Gerate vorhanden
sind.

SCHRITT 4 Wenn Sie B/G/N gemischt, Nur N oder G/N gemischt ausgewahlt haben, wéahlen
Sie im Feld Frequenzband die WLAN-Bandbreite des Netzwerks aus (20MHz
oder 20/40MHz). Wenn Sie ,,Nur N“ auswahlen, missen Sie im Netzwerk WPA2-
Sicherheit verwenden. Weitere Informationen hierzu finden Sie unter
Konfigurieren des Sicherheitsmodus.

SCHRITT 5 Wahlen Sie im Feld Kanal im Dropdown-Menu den Kanal aus.
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SCHRITT 6

SCHRITT 7

SCHRITT 8

SCHRITT 9

SCHRITT 1

SCHRITT 2

SCHRITT 3

Wabhlen Sie im Feld VLAN fur die Zugriffspunktverwaltung die Option VLAN 1
aus, wenn Sie die Standardeinstellungen verwenden.

Wenn Sie zusatzliche VLANSs erstellen, wahlen Sie einen Wert aus, der dem VLAN
entspricht, das in anderen Switches im Netzwerk konfiguriert ist. Dies dient zu
Sicherheitszwecken. Méglicherweise missen Sie das Verwaltungs-VLAN &ndern,
um den Zugriff auf den Geratemanager einzuschranken.

(Optional) Aktivieren Sie im Feld U-APSD (WMM-Energieeinsparung) das
Kontrollkastchen Aktivieren, um die U-APSD-Funktion (Unscheduled Automatic
Power Save Delivery) zu aktivieren, die auch als WMM Power Save (WMM-
Energieeinsparung) bezeichnet wird und Energieeinsparungen am Sender
ermoglicht.

U-APSD ist eine Energiesparfunktion, die fir Echtzeitanwendungen wie
beispielsweise VoIP optimiert wurde, bei denen Vollduplexdaten tiber ein WLAN
Ubertragen werden. Durch die Klassifizierung des ausgehenden IP-Verkehrs als
Sprachdaten erméglichen diese Anwendungsarten eine Verlangerung der
Akkulaufzeit um ca. 25 % und minimieren Ubertragungsverzogerungen.

(Optional) Konfigurieren Sie die Einstellungen der vier WLANS (siehe Bearbeiten
der WLAN-Einstellungen).

Klicken Sie auf Speichern.

Bearbeiten der WLAN-Einstellungen

In der Tabelle WLANSs auf der Seite Basiseinstellungen werden die Einstellungen
der vier auf dem Gerat unterstutzten WLANS aufgefihrt.

So konfigurieren Sie die Einstellungen fir WLANS:

Aktivieren Sie die Kontrollkéastchen der Netzwerke, die Sie konfigurieren mdchten.
Klicken Sie auf Bearbeiten.

Konfigurieren Sie die folgenden Einstellungen:

SSID aktivieren Klicken Sie auf Ein, um das Netzwerk zu
aktivieren.
SSID Geben Sie den Namen des Netzwerks ein.
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A

SSID-Ubertragung

Aktivieren Sie dieses Kontrollkastchen, um die
Ubertragung der SSID zu aktivieren. Wenn die
SSID-Ubertragung aktiviert ist, kiindigt der
WLAN-Router WLAN-fahigen Geraten in seiner
Reichweite seine Verfligbarkeit an.

Sicherheitsmodus

Weitere Informationen hierzu finden Sie unter
Konfigurieren des Sicherheitsmodus.

MAC-Filter Weitere Informationen hierzu finden Sie unter
Konfigurieren der MAC-Filterung.
VLAN Wahlen Sie das dem Netzwerk zugeordnete

VLAN aus.

WLAN-Isolation mit SSID

Aktivieren Sie dieses Kontrollkastchen, um die
WLAN-Isolation innerhalb der SSID zu
aktivieren.

WMM (Wi-Fi Multimedia)

Aktivieren Sie dieses Kontrollkdstchen, um
WMM zu aktivieren.

Max. zugeordnete Clients

Die maximale Anzahl von Clients, die eine
Verbindung mit dem ausgewahlten WLAN
herstellen kdnnen. Geben Sie einen Wert

zwischen 1 und 64 ein.

WPS Aktivieren Sie dieses Kontrollkastchen, um die
WPS-Taste an der Vorderseite des Gerats
diesem Netzwerk zuzuordnen.

Portalprofil Weitere Informationen hierzu finden Sie unter

Konfigurieren eines Captive Portal.

SCHRITT 4 Klicken Sie auf Speichern.
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HINWEIS

SCHRITT 1

SCHRITT 2

SCHRITT 3

SCHRITT 4

SCHRITT 5

SCHRITT 6

SCHRITT 7

Konfigurieren des Sicherheitsmodus

Sie kdnnen einen der folgenden Sicherheitsmodi fir WLANSs konfigurieren:
Konfigurieren von WEP

Der WEP-Sicherheitsmodus bietet ein niedriges Sicherheitsniveau mit einer
einfachen Verschlisselungsmethode, die nicht so sicher ist wie WPA.
Moglicherweise missen Sie WEP verwenden, wenn die Netzwerkgeréate nicht fur
WPA geeignet sind.

Wenn Sie WEP nicht verwenden missen, empfehlen wir die Verwendung von
WPA2. Wenn Sie den WLAN-Modus ,,Nur N“ verwenden, missen Sie WPA2
verwenden.

So konfigurieren Sie den WEP-Sicherheitsmodus:

Wahlen Sie WLAN > Basiseinstellungen aus. Aktivieren Sie in der Tabelle WLANs
das Kontrollkastchen des zu konfigurierenden Netzwerks.

Klicken Sie auf Sicherheitsmodus bearbeiten. Die Seite
Sicherheitseinstellungen wird angezeigt.

Wahlen Sie im Feld SSID auswahlen die SSID aus, fir die Sie die
Sicherheitseinstellungen konfigurieren mochten.

Wabhlen Sie im Meni Sicherheitsmodus die Option WEP aus.
Wahlen Sie im Feld Authentifizierungstyp eine der folgenden Optionen aus:
+ Offenes System: Dies ist die Standardoption.

+ Gemeinsamer Schlissel: Wahlen Sie diese Option aus, wenn der
Netzwerkadministrator diese Einstellung empfiehlt. Wenn Sie nicht sicher
sind, wahlen Sie die Standardoption aus.

In beiden Fallen muss der WLAN-Client den richtigen gemeinsamen Schlussel
(Kennwort) angeben, um Zugriff auf das WLAN zu erhalten.

Wabhlen Sie im Feld Verschlusselung den Verschlisselungstyp aus:
* 10/64-Bit (10 HEX-Zeichen): Stellt einen 40-Bit-Schllssel bereit.

* 26/128-Bit (26 HEX-Zeichen): Stellt einen 104-Bit-Schlissel bereit, der
starkere Verschliisselung bietet und daher schwerer zu entschliisseln ist.
Wir empfehlen 128-Bit-Verschlisselung.

(Optional) Geben Sie in das Feld Kennsatz einen alphanumerischen Begriff ein
(optimale Sicherheit erreichen Sie mit mehr als acht Zeichen), und klicken Sie auf
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Schliussel generieren, um in den Feldern WEP vier eindeutige WEP-Schliissel zu
generieren.

Wenn Sie einen eigenen Schlissel angeben mdchten, geben Sie diesen direkt in
das Feld Schlissel 1 ein (empfohlen). Die Lange des Schlussels sollte 5 ASCII-
Zeichen (oder 10 Hexadezimalzeichen) fur 64-Bit-WEP und 13 ASCII-Zeichen
(oder 26 Hexadezimalzeichen) fur 128-Bit WEP betragen. Glltige
Hexadezimalzeichen sind 0 bis 9 und A bis E

SCHRITT 8 Wahlen Sie im Feld TX-Schlissel aus, welcher Schlissel als Pre-Shared Key
verwendet werden soll, den Gerate verwenden missen, um auf das WLAN
zuzugreifen.

SCHRITT 9 Klicken Sie auf Speichern, um die Einstellungen zu speichern.

SCHRITT 10 Klicken Sie auf Zuriuick, um zur Seite Basiseinstellungen zuriickzukehren.

Konfigurieren von WPA-Personal, WPA2-Personal und WPA2-Personal Mixed

Die Sicherheitsmodi WPA-Personal, WPA2-Personal und WPA2-Personal Mixed
konnen als Ersatz fir WEP genutzt werden und bieten hohe Sicherheit.

*  WPA-Personal: WPA ist ein Bestandteil des Wireless-Sicherheitsstandards
(802.11i) der Wi-Fi Alliance und sollte als Ubergangslésung WEP ersetzen,
wahrend der 802.11i-Standard erarbeitet wurde. WPA-Personal unterstitzt
TKIP (Temporal Key Integrity Protocol) und AES-Verschliisselung
(Advanced Encryption Standard).

*  WPA2-Personal: (Empfohlen) WPA2 ist die Implementierung des im
endguiltigen 802.11i-Standard vorgegebenen Sicherheitsstandards. WPA2
unterstitzt AES-Verschliusselung und Authentifizierung Gber PSK (Pre-
Shared Key).

*  WPA2-Personal Mixed: Ermdglicht WPA- sowie WPA2-Clients
gleichzeitige Verbindungen mit PSK-Authentifizierung.

Bei der personlichen Authentifizierung wird der PSK verwendet, bei dem es sich
um eine alphanumerische Passphrase handelt, die mit dem WLAN-Peer
ausgetauscht wird.
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SCHRITT 1

SCHRITT 2

SCHRITT 3

SCHRITT 4

SCHRITT 5

So konfigurieren Sie den Sicherheitsmodus WPA-Personal:

Aktivieren Sie in der WLAN-Tabelle (WLAN > Basiseinstellungen) das
Kontrollkastchen des zu konfigurierenden Netzwerks.

Klicken Sie auf Sicherheitsmodus bearbeiten. Die Seite
Sicherheitseinstellungen wird angezeigt.

Wahlen Sie im Feld SSID auswahlen die SSID aus, fir die Sie die
Sicherheitseinstellungen konfigurieren mochten.

Wahlen Sie im Meni Sicherheitsmodus eine der drei Optionen fir WPA-Personal
aus.

(Nur WPA-Personal) Wahlen Sie im Feld Verschliusselung eine der folgenden
Optionen aus:

*  TKIP/AES: Wahlen Sie TKIP/AES aus, um die Kompatibilitdt mit alteren
WLAN-Geraten sicherzustellen, die AES mdglicherweise nicht unterstitzen.

* AES: Dies ist die sicherere Option.
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SCHRITT 6

SCHRITT 7

SCHRITT 8

SCHRITT 9

SCHRITT 1

SCHRITT 2

SCHRITT 3

SCHRITT 4

Geben Sie in das Feld Sicherheitsschlussel eine alphanumerische Zeichenfolge
(8 — 63 ASCII-Zeichen oder 64 hexadezimale Ziffern) ein. Die
Kennwortsicherheitsmessung zeigt die Sicherheit des Schlissels an: ,Unter
Minimum?®, ,,Schwach®, ,Stark", ,Sehr stark” oder ,Sicher”. Wir empfehlen, einen
Sicherheitsschlissel zu verwenden, der in der Sicherheitsmessung als ,,Sicher*
eingestuft wird.

Zum Anzeigen des Sicherheitsschlissels bei der Eingabe aktivieren Sie das
Kontrollkastchen Kennwortmaskierung aufheben.

Geben Sie in das Feld Schlusselerneuerung die Zeit (600-7.200 Sekunden) ein,
die zwischen Schlisselerneuerungen verstreichen soll. Der Standardwert lautet
»3.600“

Klicken Sie auf Speichern, um die Einstellungen zu speichern. Klicken Sie auf
Zurick, um zur Seite Basiseinstellungen zuriickzukehren.

Konfigurieren von WPA-Enterprise, WPA2-Enterprise und WPA2-Enterprise
Mixed

Die Sicherheitsmodi WPA-Enterprise, WPA2-Enterprise und WPA2-Enterprise
Mixed ermoglichen die Verwendung von RADIUS-Serverauthentifizierung.

*  WPA-Enterprise: Ermdglicht die Verwendung von WPA mit RADIUS-
Serverauthentifizierung.

*  WPA2-Enterprise: Ermdglicht die Verwendung von WPA2 mit RADIUS-
Serverauthentifizierung.

+  WPA2-Enterprise Mixed: Ermdglicht WPA- sowie WPA2-Clients
gleichzeitige Verbindungen mit RADIUS-Authentifizierung.

So konfigurieren Sie den Sicherheitsmodus WPA-Enterprise:

Aktivieren Sie in der WLAN-Tabelle (WLAN > Basiseinstellungen) das
Kontrollkastchen des zu konfigurierenden Netzwerks.

Klicken Sie auf Sicherheitsmodus bearbeiten.

Wahlen Sie im Feld SSID auswahlen die SSID aus, fir die Sie die
Sicherheitseinstellungen konfigurieren mochten.

Wabhlen Sie im Meni Sicherheitsmodus eine der drei Optionen fir WPA-
Enterprise aus.
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SCHRITT 5

SCHRITT 6

SCHRITT 7

SCHRITT 8

SCHRITT 9

SCHRITT 10

SCHRITT 11

SCHRITT 1

SCHRITT 2

SCHRITT 3

(Nur WPA-Enterprise) Wahlen Sie im Feld Verschlisselung eine der folgenden
Optionen aus:

*  TKIP/AES: Wéahlen Sie TKIP/AES aus, um die Kompatibilitdt mit alteren
WLAN-Geraten sicherzustellen, die AES mdglicherweise nicht unterstitzen.

* AES: Dies ist die sicherere Option.
Geben Sie in das Feld RADIUS-Server die IP-Adresse des RADIUS-Servers ein.

Geben Sie in das Feld RADIUS-Port den Port ein, der fur den Zugriff auf den
RADIUS-Server verwendet wird.

Geben Sie eine alphanumerische Zeichenfolge in das Feld Gemeinsamer
Schlissel ein.

Geben Sie in das Feld Schlusselerneuerung die Zeit (600-7.200 Sekunden) ein,
die zwischen Schlusselerneuerungen verstreichen soll. Der Standardwert lautet
»3.600%

Klicken Sie auf Speichern, um die Einstellungen zu speichern.

Klicken Sie auf Zuriick, um zur Seite Basiseinstellungen zuriickzukehren.

Konfigurieren der MAC-Filterung

Sie kdnnen die MAC-Filterung verwenden, um den Zugriff auf das WLAN
basierend auf der MAC-Adresse (Hardwareadresse) des anfordernden Gerats
zuzulassen oder zu verweigern. Sie kbnnen beispielsweise die MAC-Adressen
einer Gruppe von Computern eingeben und nur fir diese Computer den Zugriff
auf das Netzwerk zulassen. Sie kénnen die MAC-Filterung fur jedes Netzwerk bzw.
jede SSID konfigurieren.

So konfigurieren Sie die MAC-Filterung:

Aktivieren Sie in der WLAN-Tabelle (WLAN > Basiseinstellungen) das
Kontrollkastchen des zu konfigurierenden Netzwerks.

Klicken Sie auf MAC-Filter bearbeiten. Die Seite WLAN-MAC-Filter wird
angezeigt.

Aktivieren Sie im Feld MAC-Filter bearbeiten das Kontrollkastchen Aktivieren,
um die MAC-Filterung fur diese SSID zu aktivieren.
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SCHRITT 4 Wahlen Sie im Feld Verbindungssteuerung die Art des Zugriffs auf das WLAN

SCHRITT

SCHRITT

SCHRITT

SCHRITT

SCHRITT

SCHRITT

SCHRITT

SCHRITT

SCHRITT

SCHRITT

aus:

* Verhindern; Wahlen Sie diese Option aus, um zu verhindern, dass Gerate mit
den in der MAC-Adresstabelle aufgelisteten Adressen auf das WLAN
zugreifen. Diese Option ist standardméafig ausgewabhlt.

» Zulassen: Wahlen Sie diese Option aus, um zuzulassen, dass Gerate mitden
in der MAC-Adresstabelle aufgelisteten Adressen auf das WLAN zugreifen.

Zum Anzeigen der Computer und anderen Gerate im WLAN Kklicken Sie auf
Clientliste anzeigen.

Aktivieren Sie im Feld In MAC-Adressfilterliste speichern das Kontrollkastchen,
um das Geréat der Liste der Gerate hinzuzufugen, die der MAC-Adresstabelle
hinzugefigt werden sollen.

Klicken Sie auf Zu MAC hinzufugen, um die in der Client-Liste ausgewahlten
Gerate der Tabelle MAC-Adressen hinzuzuftigen.

Klicken Sie auf Speichern, um die Einstellungen zu speichern.

Klicken Sie auf Zuriick, um zur Seite Basiseinstellungen zuriickzukehren.

Konfigurieren des Tageszeitzugriffs

Sie kdnnen das Netzwerk weiter schitzen, indem Sie den Zugriff auf bestimmte
Zeiten beschranken, zu denen die Benutzer auf das Netzwerk zugreifen konnen.

So konfigurieren Sie den Tageszeitzugriff.

Aktivieren Sie in der WLAN-Tabelle (WLAN > Basiseinstellungen) das
Kontrollkastchen des zu konfigurierenden Netzwerks.

Klicken Sie auf Tageszeitzugriff. Die Seite Tageszeitzugriff wird angezeigt.

Aktivieren Sie im Feld Aktive Zeit das Kontrollkdstchen Aktivieren, um den
Tageszeitzugriff zu aktivieren.

Geben Sie in den Feldern Startzeit und Stoppzeit den Tageszeitraum an, in dem
der Zugriff auf das Netzwerk zuléssig ist.

Klicken Sie auf Speichern.
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Konfigurieren der erweiterten WLAN-Einstellungen

Die erweiterten WLAN-Einstellungen sollten nur von einem erfahrenen
Administrator angepasst werden,; falsche Einstellungen kénnen die WLAN-
Leistung beeintrachtigen.

So konfigurieren Sie die erweiterten WLAN-Einstellungen:

SCHRITT 1 Wahlen Sie WLAN > Erweiterte Einstellungen aus. Die Seite ,Erweiterte
Einstellungen wird angezeigt.

SCHRITT 2 Konfigurieren Sie diese Einstellungen:

Frame Burst Aktivieren Sie diese Option, um die Leistung der WLANs
abhangig vom Hersteller der WLAN-Produkte zu
verbessern. Wenn Sie nicht sicher sind, wie diese Option
verwendet wird, behalten Sie die Standardeinstellung
bei (aktiviert).

Keine WMM- Durch Aktivieren der Option ,Keine WMM-Bestatigung“
Bestatigung kénnen Sie einen effizienteren Durchsatz erzielen. In
einer Funkumgebung mit starkem Rauschen kann dies
jedoch zu héheren Fehlerraten fihren. Standardmafig ist
diese Einstellung deaktiviert.
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A

Basisrate

Die Einstellung ,Basisrate" bezieht sich nicht auf die
Ubertragungsrate, sondern auf eine Reihe von Raten, mit
der die Services Ready-Plattform Daten Ubertragen
kann. Das Gerat kiundigt seine Basisrate den anderen
WLAN-Geraten im Netzwerk an, sodass diesen die
verwendeten Raten bekannt sind. Die Services Ready-
Plattform kindigt auBerdem an, dass automatisch die
beste Rate fiir die Ubertragung ausgewahlt wird.

Die Standardeinstellung ist ,,Standard”, wenn das Gerat
alle Standardfunkraten untersttitzt (1 MBit/s, 2 MBit/s, 5,5
MBit/s, 11 MBit/s, 18 MBit/s, 24 MBit/s, 36 MBit/s, 48
MBit/s und 54 MBit/s). Neben den B- und G-
Geschwindigkeiten unterstitzt das Gerat auch N-
Geschwindigkeiten. Als weitere Optionen stehen 1-2
MBit/s fir die Verwendung mit alteren WLAN-
Technologien sowie ,Alle” zur Verfligung, wenn das
Gerat die Ubertragung mit allen WLAN-Raten
unterstutzt.

Die Basisrate entspricht nicht der Rate, mit der Daten
tatsachlich Gbertragen werden. Wenn Sie die
Datenlibertragungsrate des Gerats angeben moéchten,
konfigurieren Sie die Einstellung ,,Ubertragungsrate*.

Ubertragungsrate

Die Datenlibertragungsrate sollte abhangig von der
Geschwindigkeit des WLANSs festgelegt werden. Neben
verschiedenen Ubertragungsgeschwindigkeiten steht
zudem die Option Automatisch zur Verfiigung, mit der
das Gerat automatisch die schnellstmogliche Datenrate
verwendet und die Funktion fir automatisches Fallback
aktiviert. Beim automatischen Fallback wird die
hochstmdogliche Verbindungsgeschwindigkeit zwischen
dem Gerat und einem WLAN-Client ausgehandelt. Der
Standardwert lautet ,Automatisch*.
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A

N-
Ubertragungsrate

Die Datenlibertragungsrate sollte abhangig von der
Geschwindigkeit des Wireless-N-Netzwerks festgelegt
werden. Neben verschiedenen
Ubertragungsgeschwindigkeiten steht zudem die
Option Automatisch zur Verfliigung, mit der das Geréat
automatisch die schnellstmogliche Datenrate verwendet
und die Funktion fur automatisches Fallback aktiviert.
Beim automatischen Fallback wird die héchstmdgliche
Verbindungsgeschwindigkeit zwischen dem Gerat und
einem WLAN-Client ausgehandelt. Der Standardwert
lautet ,,Automatisch®.

CTS-Schutzmodus

Das Geréat verwendet automatisch den CTS-Schutz
(Clear To Send), wenn bei den Wireless-N- und
Wireless-G-Geraten schwerwiegende Probleme
auftreten und die Gerate in einer Umgebung mit hohem
802.11b-Verkehrsaufkommen keine Daten an das Gerét
Ubertragen kénnen.

Diese Funktion optimiert Wireless-N- und Wireless-G-
Ubertragungen lber das Gerét, fiihrt jedoch zu einer
spurbaren Beeintrachtigung der Leistung. Der
Standardwert lautet ,Automatisch*.

Beacon-Intervall

Der Wert fir das Beacon-Intervall gibt das
Haufigkeitsintervall des Beacons an. Ein Beacon ist ein
vom Gerat zur Synchronisierung des WLANS
gesendetes Paket.

Geben Sie einen Wert zwischen 40 und
3.500 Millisekunden ein. Der Standardwert lautet ,,100“.

DTIM-Intervall

Dieser Wert (zwischen 1 und 255) gibt das Intervall fir
DTIM (Delivery Traffic Indication Message) an. Ein DTIM-
Feld ist ein Countdownfeld, das Clients Uiber das nachste
Fenster zum Mithdren von Broadcast- und Multicast-
Nachrichten informiert.

Wenn das Gerét Broadcast- oder Multicast-Nachrichten
fur zugeordnete Clients zwischengespeichert hat,
sendet es die nachste DTIM mit einem DTIM-
Intervallwert. Die Clients empfangen die Beacons und
werden aktiviert, sodass sie die Broadcast- und
Multicast-Nachrichten empfangen. Der Standardwert
lautet ,,1°
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A

Fragmentation
Threshold

Dieser Wert gibt die maximal mdgliche PaketgroRle an,
bevor Daten in mehrere Pakete aufgeteilt werden. Wenn
Sie eine hohe Paketfehlerrate beobachten, konnen Sie
den Fragmentierungsschwellenwert etwas erhéhen.

Wenn Sie einen zu niedrigen
Fragmentierungsschwellenwert festlegen, kann dies die
Netzwerkleistung beeintrachtigen. Es wird empfohlen,
den Wert nur geringfiigig zu verringern. In den meisten
Fallen sollten Sie den Standardwert ,,2.346" beibehalten.

RTS Threshold

Wenn Sie einen uneinheitlichen Datenfluss beobachten,
geben Sie nur einen geringfugig niedrigeren Wert ein.
Empfohlen wird der Standardwert ,2.347*

Wenn die Grof3e eines Netzwerkpakets den
vorgegebenen RTS-Schwellenwert (Request to Send)
unterschreitet, wird der RTS/CTS-Mechanismus (Clear
to Send) nicht aktiviert. Die Services Ready-Plattform
sendet RTS-Frames an eine bestimmte
Empfangerstation und handelt das Senden eines Daten-
Frames aus.

Nach Empfang eines RTS antwortet die Funkstation mit
einem CTS-Frame, um zu bestéatigen, dass die
Ubertragung beginnen kann.

SCHRITT 3 Klicken Sie auf Speichern.

Erkennen unberechtigter Zugriffspunkte

Ein unberechtigter Zugriffspunkt ist ein Zugriffspunkt, der ohne explizite
Autorisierung eines Systemadministrators in einem sicheren Netzwerk installiert
wurde. Unberechtigte Zugriffspunkte stellen ein Sicherheitsrisiko dar, da beliebige
Personen mit Zugang zum Standort einen WLAN-Zugriffspunkt installieren kbnnen,
der nicht autorisierten Personen den Zugriff auf das Netzwerk ermdglicht.
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SCHRITT

SCHRITT

SCHRITT

SCHRITT

SCHRITT

SCHRITT

SCHRITT

SCHRITT

SCHRITT

SCHRITT

SCHRITT

SCHRITT

Auf der Seite ,Erkennung unberechtigter Zugriffspunkte” kbnnen Sie das Gerat so
konfigurieren, dass Informationen zu allen vom Geréat in der N&he des Netzwerks
erkannten Zugriffspunkten angezeigt werden. Wenn ein als unberechtigt
aufgefuhrter Zugriffspunkt tatsachlich berechtigt ist, kbnnen Sie ihn in die Tabelle
Autorisierte Zugriffspunkte aufnehmen. Wahlen Sie eine Aktualisierungsrate aus,
damit auf der Seite ,Erkennung unberechtigter Zugriffspunkte* immer aktuelle
Informationen angezeigt werden.

So aktivieren Sie die Erkennung unberechtigter Zugriffspunkte:

Wahlen Sie WLAN > Unberechtigter Zugriffspunkt aus.

Klicken Sie unter Erkennung unberechtigter Zugriffspunkte auf die
Optionsschaltflache ,Ein“.

Klicken Sie auf Speichern.

So autorisieren Sie erkannte Zugriffspunkte:

Aktivieren Sie in der Tabelle Erkannte unberechtigte Zugriffspunkte das
Kontrollkastchen fiir den Zugriffspunkt, den Sie autorisieren méchten.

Klicken Sie auf Autorisieren.

So nehmen Sie einen Zugriffspunkt in die Tabelle ,,Autorisierte Zugriffspunkte* auf:

Klicken Sie auf Hinzufltigen.

Geben Sie die MAC-Adresse des Zugriffspunkts ein, den Sie autorisieren
mochten.

Geben Sie die SSID oder den Namen des WLANS ein.
Wahlen Sie den Sicherheitsmodus fur den Zugriffspunkt aus.

Wahlen Sie ,,TKIP* (Temporal Key Integrity Protocol) oder ,CCMP* (Counter Cipher
Mode Protocol) als Verschlusselungsalgorithmus fur den Zugriffspunkt aus.

Wabhlen Sie ,,RADIUS-Server” oder ,,PSK" (Pre-Shared Key) fir die
Authentifizierung des Zugriffspunkts aus.

Wahlen Sie den WLAN-Modus des Zugriffspunkts aus.
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SCHRITT 8 Wabhlen Sie die Sendefrequenz des Zugriffspunkts aus.

SCHRITT 9 Klicken Sie auf Speichern.

Importieren von Listen mit autorisierten Zugriffspunkten

Sie kdnnen eine Liste mit autorisierten Zugriffspunkten in Form einer CSV-Datei
importieren. Verwenden Sie beim Erstellen der CSV-Datei die folgenden Werte als

Referenz.

Feld

Werte

Sicherheit

: Offen

- WEP

: WPA-Personal

: WPA-Enterprise
: WPA2-Personal

: WPA2-Enterprise

Netzwerkmodus

a A W N P Ol O b~ W N L O

:Nur B

"Nur G

:Nur N

: B/G gemischt

: G/N gemischt

: B/G/N gemischt
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Feld Werte

Kanal + 0:Automatisch
o 1—2412
o 2—2417
« 3—2422
. 4—2427
« 5—2432
e 6—2437
. 7—2442
© 8—2447
. 9—2452
. 10—2457
« 11—2462

Verschlusselung  2:TKIP
« 4:CCMP

Authentifizierung « 2:PSK
« 1:RADIUS

Die Daten in der CSV-Datei missen wie im folgenden Beispiel dargestellt
angeordnet sein:

BSSID Sicherheit | Verschlisse- | Authentifizie- | Wireless- | Kanal | SSID
lung rung Netzwerk
00:1C:10.CE:44:48 | 4 2 2 3 1 Auth_Guest
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So importieren Sie eine Liste mit autorisierten Zugriffspunkten:

SCHRITT 1 Klicken Sie auf Zusammenfihren, um die Liste mit den zu importierenden
Zugriffspunkten den in der Tabelle Autorisierte Zugriffspunkte angezeigten
Zugriffspunkten hinzuzufigen. Klicken Sie auf Ersetzen, um die Zugriffspunkte in
der Tabelle durch die Zugriffspunkte in der zu importierenden Liste zu ersetzen.

SCHRITT 2 Klicken Sie auf Durchsuchen, um die zu importierende Datei auszuwahlen.

SCHRITT 3 Klicken Sie auf Speichern.

Konfigurieren von WDS

Ein Wireless Distribution System (WDS) ist ein System, das WLAN-Verbindungen
zwischen Zugriffspunkten in einem Netzwerk ermoglicht. So kann ein WLAN mit
mehreren Zugriffspunkten erweitert werden, ohne dass diese Uber einen
drahtgebundenen Backbone verbunden sein missen.

Zum Einrichten einer WDS-Verbindung missen Sie das Gerat und sonstige WDS-
Remote-Peers mit denselben Einstellungen fir WLAN-Modus, Kanal,
Frequenzbandauswahl und Verschlisselungstypen (,,Keine" oder ,WEP*) konfigurieren.

Sie kdnnen WDS im Bridge-Modus, in dem ein Zugriffspunkt als gemeinsame
Verbindung zwischen mehreren Zugriffspunkten fungiert, oder im Repeater-
Modus konfigurieren, in dem ein Zugriffspunkt ohne drahtgebundene LAN-
Verbindung mit zwei Zugriffspunkten verbunden wird, indem die Signale Uber die
WLAN-Verbindung tUbertragen werden.

WDS wird nur fur eine SSID unterstitzt.

So konfigurieren Sie WDS im Bridge-Modus:

SCHRITT 1 Wahlen Sie WLAN > WDS aus.
SCHRITT 2 Wahlen Sie in der Drop-down-Liste Update-Intervall aus.
SCHRITT 3 Aktivieren Sie die Optionsschaltflache WDS-Bridge.

SCHRITT 4 Geben Sie unter MAC-Adresse der Remote-WLAN-Bridge in die Felder MAC 1,
MAC 2, MAC 3 und MAC 4 die MAC-Adressen von bis zu vier Zugriffspunkten ein,
die als Bridges verwendet werden sollen.

SCHRITT 5 Klicken Sie auf Speichern.
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So konfigurieren Sie WDS im Repeater-Modus:

SCHRITT 1 Wahlen Sie WLAN > WDS aus.
SCHRITT 2 Aktivieren Sie das Kontrollkastchen WDS.

SCHRITT 3 Wahlen Sie den Repeater-Modus aus. Wenn Sie Wi-Fi-Signal darf durch einen
Repeater wiederholt werden ausgewahlt haben, geben Sie in die Felder MAC 1,
MAC 2 und MAC 3 die MAC-Adressen von maximal drei Zugriffspunkten ein, die
als Repeater verwendet werden sollen.

SCHRITT 4 Wenn Sie Wi-Fi-Signal darf durch einen Repeater wiederholt werden
ausgewabhlt haben, fihren Sie folgende Schritte aus:

* Geben Sie in das Feld MAC die MAC-Adresse eines WLAN-Zugriffspunkts
ein.

» Klicken Sie zum Anzeigen der Tabelle Verfligbare Netzwerke auf
Verfugbare Netzwerke einblenden. Klicken Sie auf Verbinden, um die
MAC-Adresse des ausgewahlten Zugriffspunkts in das Feld MAC
einzufigen.

SCHRITT 5 Klicken Sie auf Speichern.

Konfigurieren von WPS

Konfigurieren Sie WPS, damit WPS-fahige Gerate einfach und sicher mit dem
WLAN verbunden werden kdnnen. Weitere Anweisungen zum Einrichten von WPS
auf lhrem Clientgeréat finden Sie in der Dokumentation zum jeweiligen Clientgerat.

So konfigurieren Sie WPS:

SCHRITT 1 Wahlen Sie WLAN > WPS aus. Die Seite ,,WPS" wird angezeigt.
SCHRITT 2 Wahlen Sie im Drop-down-Meni die Option "SSID" aus.
SCHRITT 3 Konfigurieren Sie WPS fir Clientgerate mit einer der drei folgenden Methoden:

a. Klicken Sie auf den WPS-Knopf am Clientgerat (oder driicken Sie darauf), und
klicken Sie dann auf das WPS-Symbol auf dieser Seite.

b. Geben Sie die WPS-PIN-Nummer des Client ein, und klicken Sie auf
Registrieren.
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¢. Wenn ein Clientgerat die PIN-Nummer dieses Routers anfordert, geben Sie die
angezeigte PIN-Nummer ein.

Gerate-PIN-Status: PIN-Status des WPA-Gerats.

Gerate-PIN: Gibt die PIN des Gerates an, das versucht eine Verbindung
herzustellen.

PIN-Gultigkeitsdauer: Die Glltigkeitsdauer des Schlissels. Wenn die
Gultigkeit ablauft, wird ein neuer Schlussel ausgehandelt.

Wenn Sie WPS konfiguriert haben, werden unten auf der Seite WPS die folgenden
Informationen angezeigt: Wi-Fi Protected Setup-Status, Netzwerkname (SSID) und
Sicherheit.

Konfigurieren eines Captive Portal

SCHRITT 1

SCHRITT 2

SCHRITT 3

SCHRITT 4

Mit der Funktion ,Captive Portal” kdnnen Sie kontrollierten, authentifizierten Zugriff
auf das Internet und auf Netzwerkressourcen gewahren, ohne die Sicherheit zu
beeintrachtigen. In einem Captive Portal wird eine spezielle Webseite zur
Authentifizierung von Clients angezeigt, bevor diese Internetzugriff erhalten. Sie
konnen die Captive Portal-Uberprifung konfigurieren, um den Zugriff fur
Gastbenutzer und authentifizierte Benutzer des Netzwerks zuzulassen.

Konfigurieren Sie Captive Portal-Instanzen fir alle virtuellen WLANs auf dem
Gerét, indem Sie sie jeweils mit einem Portalprofil verknupfen.

Erstellen von Captive Portal-Profilen

So erstellen Sie ein Captive Portal-Profil:

Wahlen Sie WLAN > Captive Portal > Portalprofil. Klicken Sie in der Tabelle
Portalprofile auf Hinzufiigen. Um das auf dem Geréat bereitgestellte Portalprofil
zu andern, aktivieren Sie das Kontrollkéstchen Default_Portal_Profile, und klicken
Sie auf Bearbeiten.

Geben Sie einen Namen fir das Captive Portal-Profil ein.

Geben Sie an, ob Gastbenutzer oder Benutzer im Netzwerk anhand des Profils
authentifiziert werden sollen.

Um Benutzer nach der Authentifizierung an eine URL umzuleiten, aktivieren Sie das
Kontrollkastchen URL fur automatische Umleitung, und geben Sie in das Feld
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SCHRITT 5

SCHRITT 6

SCHRITT 7

SCHRITT 8

SCHRITT 9

SCHRITT 10

SCHRITT 11

SCHRITT 12

SCHRITT 1

SCHRITT 2

SCHRITT 3

URL fiar Umleitung einen voll qualifizierten Domanennamen oder eine IP-Adresse
ein. Geben Sie beispielsweise die URL einschliellich ,http://* ein.

Geben Sie im Feld Sitzungs-Timeout die Dauer in Minuten an, wahrend der eine
Authentifizierungssitzung mit dem zugeordneten WLAN-Client im Geréat gedffnet
bleibt. Der Standard-Timeout betragt 60 Minuten.

Wabhlen Sie eine Schriftfarbe fir den Text, der auf der Seite angezeigt wird.

Geben Sie den Text an, der angezeigt werden soll, beispielsweise der Name des
Unternehmens oder der Text fir die Felder fir Benutzername und Kennwort und
fur die Anmeldeschaltflache.

Geben Sie den Copyright-Standardtext des Unternehmens ein.

Geben Sie in die Felder Fehler 1 und Fehler 2 die Fehlermeldungen ein, die fur
Clients angezeigt werden sollen, wenn die Anmeldung fehlschlagt und wenn die
maximale Anzahl von Verbindungen tberschritten wird.

Um ein Kontrollkdstchen zu anzuzeigen, tiber das Benutzer vor dem Fortfahren die
Nutzungsbedingungen akzeptieren kdnnen, aktivieren Sie das Kontrollkastchen
Vereinbarung. Der Text im Feld Text der Vereinbarung wird als Beschriftung fur
das Kontrollk&stchen angezeigt.

Geben Sie in das Feld Nutzungsrichtlinie akzeptieren die Nutzungsbedingungen
ein, die Benutzern angezeigt werden sollen.

Wahlen Sie unter Dateien hochladen entsprechende Dateien aus, um
beispielsweise das Unternehmenslogo und Hintergrundbilder geman
Markenrichtlinie des Unternehmens hochzuladen. Speichern Sie das Profil.

Um eine Vorschau des Profils anzuzeigen, wahlen Sie Captive Portal >
Portalvorschau aus, und wahlen Sie in der Dropdown-Liste Portalprofil das Profil
aus.

Konfigurieren von Captive Portal-Instanzen

So konfigurieren Sie eine Captive Portal-Instanz fur das Gerat:

Wahlen Sie WLAN > Basiseinstellungen aus.

Aktivieren Sie in der Tabelle WLANs das Kontrollkastchen Aktivieren fiir die SSID,
fur die Sie ein Captive Portal konfigurieren mochten. Klicken Sie auf Bearbeiten.

Wabhlen Sie ein Portalprofil fir die SSID aus.
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SCHRITT

SCHRITT

SCHRITT

SCHRITT

SCHRITT

SCHRITT

SCHRITT

SCHRITT

Sie kbnnen mit der SSID fir das Geréat bis zu vier Captive Portals erstellen. Um ein
neues Portalprofil zu erstellen, wahlen Sie in der Dropdown-Liste die Option
Neues Portalprofil erstellen aus. Wahlen Sie ,Default_Portal_Profile* aus, um das
auf dem Gerat bereitgestellte Portalprofil zu verwenden.

Aktivieren Sie das Kontrollkastchen Aktivieren, um das Captive Portal fur die SSID
zu aktivieren.

Speichern Sie die Captive Portal-Instanzen.

Erstellen von Captive Portal-Benutzerkonten

So erstellen Sie ein Captive Portal-Benutzerkonto:

Wahlen Sie WLAN > Captive Portal > Benutzerkonten.
Klicken Sie auf Hinzufiigen.

Geben Sie einen Benutzernamen und ein Kennwort ein. Geben Sie das Kennwort
zur Bestatigung erneut ein.

Kennwdrter sollten keine Worter aus einem Worterbuch irgendeiner Sprache
enthalten. Aul3erdem sollten sie sowohl Buchstaben (Grof3- und Kleinbuchstaben)
als auch Ziffern und Symbole enthalten. Das Kennwort darf maximal 64 Zeichen
enthalten.

Geben Sie im Feld Zugriffszeit (Minuten) die Dauer an, nach der ein Timeout der
Authentifizierungssitzung auftritt.

Um Benutzernamen und Kennworter aus einer CSV-Datei zu importieren, klicken
Sie auf Importieren. Die Seite Administration > Benutzer wird angezeigt. Klicken
Sie unter Benutzername und Kennwort importieren auf Durchsuchen, wahlen Sie
die Datei aus, und klicken Sie auf Importieren. Weitere Informationen finden Sie
unter Importieren von Benutzerkonten.

Speichern Sie die Benutzerkonten.

Konfigurieren des Geratemodus

Sie kdnnen das Gerét fur den Betrieb in den folgenden Modi konfigurieren:

* Router: Betrieb als WLAN-Router.
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» Zugriffspunkt: Bereitstellung von WLAN-Verbindungen fiir Clients und
Erweiterung eines Kabelnetzwerks um die WLAN-Funktion. Alle LAN-
Anschlisse werden deaktiviert, wenn das Gerat als Zugriffspunkt betrieben
wird.

Stellen Sie sicher, dass Sie auf der Seite Netzwerk > WAN > WAN-
Konfiguration die Einstellungen unter ,,VLAN flr die
Zugriffspunktverwaltung“ konfigurieren. Weitere Informationen finden Sie
unter Konfigurieren der optionalen Einstellungen.

So konfigurieren Sie den Geratemodus:

SCHRITT 1 Wahlen Sie WLAN > Geratemodus aus, und wéahlen Sie den Modus aus, in dem
das Geréat betrieben werden soll.

SCHRITT 2 Klicken Sie auf Speichern.
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Firewallfunktionen

Sie kbnnen das Netzwerk schiitzen, indem Sie Regeln erstellen und anwenden,
anhand derer das Gerat ein- und ausgehenden Internetverkehr selektiv blockiert
bzw. zuldsst. Dann geben Sie an, auf welche Weise und fir welche Geréate die
Regeln angewendet werden sollen. Hierzu missen Sie Folgendes definieren:

» Services oder Verkehrstypen, die der Router zulassen oder blockieren soll.
Beispiel: Webbrowsing, VoIP, andere Standardservices sowie
benutzerdefinierte Services.

* Die Verkehrsrichtung, indem Sie Quelle und Ziel des Verkehrs angeben;
hierzu geben Sie die ,Von“-Zone (LAN/WAN/DMZ) und die ,,An“-Zone (LAN/
WAN/DMZ) an.

» Zeitplane, nach denen der Router Regeln anwenden soll.

» Schlusselwdorter (in einem Doméanennamen oder in der URL einer
Webseite), die der Router zulassen oder blockieren soll.

* Regeln fur das Blockieren des ein- und ausgehenden Internetverkehrs flr
bestimmte Services nach vorgegebenen Zeitplanen.

*  MAC-Adressen von Geréaten, bei denen der Router den eingehenden Zugriff
auf das Netzwerk blockieren soll.

+ Portausl6ser, die dem Router signalisieren, dass der Zugriff auf bestimmte
durch die Portnummer definierte Services zugelassen oder blockiert
werden soll.

» Berichte und Warnungen, die der Router an Sie senden soll.
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Sie kbnnen beispielsweise Regeln fur eingeschrankten Zugriff festlegen, die auf
der Tageszeit, auf Webadressen und auf Schlusselwortern in Webadressen
basieren. Sie kdnnen den Internetzugriff durch Anwendungen und Services im
LAN blockieren, beispielsweise fir Chatraume oder Spiele. Sie kdnnen den Zugriff
auf bestimmte PC-Gruppen im Netzwerk durch das WAN oder das 6ffentliche
DMZ-Netzwerk blockieren.

Eingangsregeln (von WAN zu LAN/DMZ) schranken den Zugriff fir im Netzwerk
eingehenden Verkehr ein, sodass nur bestimmte Benutzer von aul3en auf
bestimmte lokale Ressourcen zugreifen kbnnen. Standardmanig wird der gesamte
Zugriff von der nicht sicheren WAN-Seite auf das sichere LAN blockiert, sofern es
sich nicht um Antworten auf Anforderungen aus dem LAN oder der DMZ handelt.
Wenn Sie externen Geraten den Zugriff auf Services im sicheren LAN erméglichen
mochten, missen Sie fir jeden Service eine Firewallregel erstellen.

Wenn Sie eingehenden Verkehr zulassen mochten, missen Sie die IP-Adresse
des WAN-Anschlusses des Routers offentlich bekannt machen. Dies wird als
~Exponierung des Hosts" bezeichnet, der nun bekannt und von au3en zuganglich,
aber auch angreifbar ist. Wie Sie die Adresse bekannt geben, hangt von der
Konfiguration der WAN-Anschlisse ab; fur das Gerat konnen Sie die IP-Adresse
verwenden, wenn dem WAN-Anschluss eine statische Adresse zugewiesen ist.
Bei einer dynamischen WAN-Adresse kann ein DDNS-Name (Dynamic DNS)
verwendet werden.

Ausgangsregeln (von LAN/DMZ zu WAN) schranken den Zugriff fur Verkehr ein,
der das Netzwerk verlasst. Dabei kdnnen nur bestimmte lokale Benutzer auf
bestimmte externe Ressourcen zugreifen. Die Standardausgangsregel lasst den
Zugriff aus der sicheren Zone (LAN) auf die 6ffentliche DMZ oder das nicht sichere
WAN zu. Um den Zugriff von Hosts im sicheren LAN auf Services im externen
(nicht sicheren) WAN zu blockieren, missen Sie fir jeden Service eine
Firewallregel erstellen.

Konfigurieren der grundlegenden Firewalleinstellungen

So konfigurieren Sie grundlegende Firewalleinstellungen:

SCHRITT 1 Wahlen Sie Firewall > Basiseinstellungen aus.

SCHRITT 2 Konfigurieren Sie die folgenden Firewalleinstellungen:
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O

IP-Spoofing-Schutz

Um das Netzwerk vor IP-Spoofing zu schitzen,
aktivieren Sie das Kontrollkastchen Aktivieren.

DoS-Schutz

Aktivieren Sie das Kontrollkastchen Aktivieren, um
den Denial of Service-Schutz zu aktivieren.

WAN-AnNnfrage sperren

Blockiert tiber das WAN gesendete Ping-
Anforderungen an das Gerat.

LAN-/VPN-Webzugriff

Wahlen Sie den Typ des Webzugriffs aus, der fur
Verbindungen mit der Firewall verwendet werden
kann: HTTP oder HTTPS (sicheres HTTP).

Remoteverwaltung
Remote-Zugriff
Remote-Upgrade
Zulassige Remote-IP-
Adresse
Remoteverwaltungsport

Weitere Informationen hierzu finden Sie unter
Konfigurieren der Remoteverwaltung.

IPv4-Multicast-
Passthrough (IGMP-
Proxy)

Aktivieren Sie das Kontrollkastchen Aktivieren, um
Multicast-Passthrough fur IPv4 zu aktivieren.

IPv6-Multicast-
Passthrough (IGMP-

Aktivieren Sie das Kontrollkastchen Aktivieren, um
Multicast-Passthrough fur IPv6 zu aktivieren.

Proxy)

SIP-ALG Um SIP-Verkehr (Session Initiation Protocol) durch
die Firewall zuzulassen, aktivieren Sie das
Kontrollkastchen SIP-ALG. Das Gerat unterstiitzt
maximal 256 Sitzungen.

UPNP Weitere Informationen hierzu finden Sie unter

Konfiguration durch
Benutzer zulassen
Deaktivierung des
Internetzugriffs durch
Benutzer zulassen

Konfigurieren von Universal Plug and Play.
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O

Java blockieren

Aktivieren Sie dieses Kontrollkastchen, um Java-
Applets zu blockieren. Java-Applets sind kleine
Programme, die in Webseiten eingebettet sind und
dynamische Funktionen auf der Seite aktivieren. Ein
bdsartiges Applet kann verwendet werden, um
Computer zu gefahrden oder zu infizieren.

Durch Aktivieren dieser Einstellung blockieren Sie
das Herunterladen von Java-Applets. Klicken Sie
auf Automatisch, um Java automatisch zu
blockieren, oder klicken Sie auf Manuell und geben
Sie einen bestimmten Port ein, fir den Java
blockiert werden soll.

Cookies blockieren

Aktivieren Sie dieses Kontrollkastchen, um Cookies
zu blockieren. Cookies werden verwendet, um
Sitzungsinformationen von Websites zu speichern,
fur die in der Regel eine Anmeldung erforderlich ist.
Verschiedene Websites verwenden Cookies
jedoch zum Speichern von
Nachverfolgungsinformationen und Informationen
zum Surfverhalten. Wenn Sie diese Option
aktivieren, wird die Erstellung von Cookies durch
Websites verhindert.

Bei vielen Websites miussen Cookies akzeptiert
werden, damit der ordnungsgemanie Zugriff auf die
Website moglich ist. Das Blockieren von Cookies
kann bei vielen Websites dazu fuhren, dass
bestimmte Funktionen nicht zur Verfiigung stehen.

Klicken Sie auf Automatisch, um Cookies
automatisch zu blockieren, oder klicken Sie auf
Manuell und geben Sie einen bestimmten Port ein,
fur den Cookies blockiert werden sollen.
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ActiveX blockieren

Aktivieren Sie dieses Kontrollkastchen, um
ActiveX-Inhalte zu blockieren. ActiveX-
Steuerelemente werden ahnlich wie Java-Applets
beim Ausfiihren von Internet Explorer auf einem
Computer unter Windows installiert. Ein bdsartiges
ActiveX-Steuerelement kann verwendet werden,
um Computer zu gefahrden oder zu infizieren.

Durch Aktivieren dieser Einstellung blockieren Sie
das Herunterladen von ActiveX-Steuerelementen.

Klicken Sie auf Automatisch, um ActiveX
automatisch zu blockieren, oder klicken Sie auf
Manuell und geben Sie einen bestimmten Port ein,
fur den ActiveX blockiert werden soll.

Proxy blockieren

Aktivieren Sie dieses Kontrollkastchen, um
Proxyserver zu blockieren. Ein Proxyserver (oder
Proxy) ermdglicht Computern das Weiterleiten von
Verbindungen an andere Computer durch den
Proxy, sodass bestimmte Firewallregeln umgangen
werden.

Wenn beispielsweise Verbindungen mit einer
bestimmten IP-Adresse durch eine Firewallregel
blockiert werden, kbnnen die Anforderungen durch
einen Proxy geleitet werden, der nicht durch die
Regel blockiert wird. Dadurch wird die
Einschrankung unwirksam. Wenn Sie diese
Funktion aktivieren, werden Proxyserver blockiert.

Klicken Sie auf Automatisch, um Proxyserver
automatisch zu blockieren, oder klicken Sie auf
Manuell und geben Sie einen bestimmten Port ein,
far den Proxyserver blockiert werden sollen.

SCHRITT 3 Klicken Sie auf Speichern.
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O

Konfigurieren der Remoteverwaltung

Sie kdnnen das Remote-Management aktivieren, damit Sie tiber ein Remote-WAN
auf das Gerat zugreifen kdnnen.

Zum Konfigurieren der Remoteverwaltung konfigurieren Sie auf der Seite
Basiseinstellungen diese Einstellungen:

Remoteverwaltung

Aktivieren Sie das Kontrollkastchen Aktivieren, um
die Remoteverwaltung zu aktivieren.

Remotezugriff

Wahlen Sie den Typ des Webzugriffs aus, der fir
Verbindungen mit der Firewall verwendet werden
kann: HTTP oder HTTPS (sicheres HTTP).

Remote-Upgrade

Wenn Sie Remote-Upgrades des Gerats zulassen
mochten, aktivieren Sie das Kontrollkastchen
Aktivieren.

Zul&ssige Remote-IP-
Adresse

Klicken Sie auf die Schaltflache Beliebige IP-
Adresse, um die Remoteverwaltung tiber beliebige
IP-Adressen zuzulassen, oder geben Sie eine
bestimmte IP-Adresse in das Adressfeld ein.

Remoteverwaltungsport

Geben Sie den Port ein, Uber den der
Remotezugriff zulassig ist. Standardmafig wird der
Port 443 verwendet. Wenn Sie remote auf den
Router zugreifen, missen Sie den
Remoteverwaltungsport als Teil der IP-Adresse
eingeben. Beispiel:

https://<Remote-IP>:<Remoteport> oder
https://168.10.1.11:443

VAN

VORSICHT Wenn die Remoteverwaltung aktiviert ist, kann jeder, der die IP-Adresse kennt, auf
den Router zugreifen. Da ein béswilliger WAN-Benutzer das Gerat umkonfigurieren
und missbrauchen kénnte, wird dringend empfohlen, das Administratorkennwort
und alle Gastkennwadrter zu andern, bevor Sie fortfahren.
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Konfigurieren von Universal Plug and Play

Universal Plug and Play (UPnP) ermdéglicht die automatische Erkennung von
Geréaten, die mit dem Gerat kommunizieren kénnen.

Zum Konfigurieren von UPnP konfigurieren Sie auf der Seite Basiseinstellungen

diese Einstellungen:

UPnP

Aktivieren Sie das Kontrollkdstchen Aktivieren, um

UPNP zu aktivieren.

Konfigurieren durch
Benutzer zulassen

Aktivieren Sie dieses Kontrollkastchen, um
zuzulassen, dass Benutzer, auf deren Computern
oder anderen UPnP-féahigen Geréten die UPnP-
Unterstitzung aktiviert ist, UPnP-
Portzuordnungsregeln festlegen. Wenn das
Kontrollkastchen deaktiviert ist, lasst das Gerat
nicht zu, dass die Weiterleitungsregel von
Anwendungen hinzugefligt wird.

Deaktivierung des
Internetzugriffs durch
Benutzer zulassen

Aktivieren Sie dieses Kontrollkastchen, um
zuzulassen, dass Benutzer den Internetzugriff
deaktivieren.

Verwalten von Firewallzeitplanen

Sie kbnnen Firewallzeitplane erstellen, um Firewallregeln an bestimmten Tagen
oder zu bestimmten Tageszeiten anzuwenden.

Hinzufligen oder Bearbeiten eines Firewallzeitplans

So erstellen oder bearbeiten Sie einen Zeitplan:

SCHRITT 1

SCHRITT 2

SCHRITT 3

Klicken Sie auf Hinzuflugen.

Wahlen Sie Firewall > Zeitplanverwaltung aus.

Geben Sie in das Feld Name einen eindeutigen Namen zum Identifizieren des

Zeitplans ein. Dieser Name steht auf der Seite , Firewallregelkonfiguration® in der
Liste Zeitplan auswahlen zur Verfigung. (Weitere Informationen hierzu finden Sie
unter Konfigurieren von Zugriffsregeln.)

SCHRITT 4

Wahlen Sie unter Geplante Tage aus, ob der Zeitplan an allen Tagen oder an

bestimmten Tagen angewendet werden soll. Wenn Sie Bestimmte Tage
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auswabhlen, aktivieren Sie das Kontrollkdstchen neben den Tagen, die Sie in den
Zeitplan aufnehmen mochten.

SCHRITT 5 Wabhlen Sie unter Geplante Tageszeit die Tageszeit aus, zu der der Zeitplan
angewendet werden soll. Wenn Sie Bestimmte Zeit auswahlen, geben Sie die
Start- und Endzeit ein.

SCHRITT 6 Klicken Sie auf Speichern.

Konfigurieren der Serviceverwaltung

Wenn Sie eine Firewallregel erstellen, kénnen Sie einen Service angeben, der
durch die Regel gesteuert wird. Es stehen allgemeine Servicetypen zur Auswabhl
und Sie kdnnen auch eigene benutzerdefinierte Services erstellen.

Auf der Seite Serviceverwaltung kdnnen Sie benutzerdefinierte Services
erstellen, fir die Firewallregeln definiert werden kénnen. Wenn Sie die Regeln
definiert haben, wird der neue Service in der Tabelle Verfugbare
benutzerdefinierte Services angezeigt.

So erstellen Sie einen benutzerdefinierten Service:

SCHRITT 1 Wahlen Sie Firewall > Serviceverwaltung aus.
SCHRITT 2 Klicken Sie auf Hinzuftigen.

SCHRITT 3 Geben Sie in das Feld Dienstname zu Identifizierungs- und Verwaltungszwecken
den Dienstnamen ein.

SCHRITT 4 Wahlen Sie im Dropdown-Meni im Feld Protokoll das vom Service verwendete
Schicht-4-Protokoll aus:

- TCP

- UDP

- TCP &UDP
- ICMP

SCHRITT 5 Geben Sie in das Feld Startport den ersten TCP- oder UDP-Port des vom Service
verwendeten Bereichs ein.
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SCHRITT 6 Geben Sie in das Feld Endport den letzten TCP- oder UDP-Port des vom Service
verwendeten Bereichs ein.

SCHRITT 7 Klicken Sie auf Speichern.

Zum Bearbeiten eines Eintrags wahlen Sie den Eintrag aus und klicken auf
Bearbeiten. Nehmen Sie die Anderungen vor, und klicken Sie dann auf Speichern.

Konfigurieren von Zugriffsregeln

Konfigurieren der Standardausgangsrichtlinie

Auf der Seite Zugriffsregeln konnen Sie die Standardausgangsrichtlinie fur den
Verkehr konfigurieren, der vom sicheren Netzwerk (LAN) zum nicht sicheren
Netzwerk (dediziertes WAN/optional) geleitet wird.

Die Standardeingangsrichtlinie fur Verkehr, der aus der nicht sicheren Zone in die
sichere Zone flie3t, blockiert den Verkehr immer und kann nicht geandert werden.

HINWEIS Zugriffsregeln werden durch Internetzugriffsregeln aul3er Kraft gesetzt, sofern
beide Regeltypen auf dem Gerat konfiguriert sind.

So konfigurieren Sie die Standardausgangsrichtlinie:

SCHRITT 1 Wahlen Sie Firewall > Zugriffsregeln aus.
SCHRITT 2 Wahlen Sie Zulassen oder Verweigern aus.

Hinweis: Stellen Sie sicher, dass die IPv6-Unterstitzung im Geréat konfiguriert ist,
wenn Sie eine IPv6-Firewall konfigurieren mochten. Weitere Informationen hierzu
finden Sie unter Konfigurieren von IPv6.

SCHRITT 3 Klicken Sie auf Speichern.

Andern der Reihenfolge der Zugriffsregeln

Die Reihenfolge, in der die Zugriffsregeln in der Zugriffsregeltabelle angezeigt
werden, entspricht der Reihenfolge, in der die Regeln angewendet werden. Wenn
die Regeln in einer bestimmten Reihenfolge angewendet werden sollen, missen
Sie ggf. die Reihenfolge in der Tabelle &ndern. So kdnnen Sie beispielsweise
festlegen, dass eine Regel zum Zulassen bestimmter Verkehrstypen vor der
Blockierung anderer Verkehrstypen angewendet wird.
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So andern Sie die Reihenfolge der Zugriffsregeln:

SCHRITT 1 Wahlen Sie Firewall > Zugriffsregeln aus.
SCHRITT 2 Klicken Sie auf Neu ordnen.

SCHRITT 3 Aktivieren Sie das Kontrollkdstchen in der Zeile mit der zu verschiebenden Regel,
und klicken Sie auf die Pfeile, um die Regel um eine Zeile nach oben oder unten zu
verschieben. Sie kbnnen auch die gewinschte Position der Regel aus der
Dropdown-Liste auswahlen und dann auf Verschieben nach klicken.

SCHRITT 4 Klicken Sie auf Speichern.

Hinzufligen von Zugriffsregeln

Alle im Geréat konfigurierten Firewallregeln werden in der Zugriffsregeltabelle
angezeigt. Aus dieser Liste geht aulRerdem hervor, ob die Regel aktiviert (aktiv) ist.
Des Weiteren sehen Sie eine Zusammenfassung der ,,Von“-/,An“-Zone sowie der
von der Regel betroffenen Services und Benutzer.

So erstellen Sie eine Zugriffsregel:

SCHRITT 1 Wahlen Sie Firewall > Zugriffsregeln aus.
SCHRITT 2 Klicken Sie auf Hinzuftigen.
SCHRITT 3 Wabhlen Sie im Feld Verbindungstyp die Quelle des Verkehrs aus:

* Ausgehend (LAN > WAN): Wahlen Sie diese Option aus, um eine
Ausgangsregel zu erstellen.

* Eingehend (WAN > LAN): Wahlen Sie diese Option aus, um eine
Eingangsregel zu erstellen.

* Eingehend (WAN > DMZ): Wahlen Sie diese Option aus, um eine
Eingangsregel zu erstellen.

SCHRITT 4 Wahlen Sie im Dropdown-Meni Aktion die Aktion aus:
* Immer blockieren: Der ausgewahlte Verkehrstyp wird immer blockiert.
* Immer zulassen: Der ausgewabhlte Verkehrstyp wird nie blockiert.

*  Gemal Zeitplan blockieren: Der ausgewadhlte Verkehrstyp wird nach einem
Zeitplan blockiert.
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O

Gemal Zeitplan zulassen: Der ausgewahlte Verkehrstyp wird nach einem
Zeitplan zugelassen.

SCHRITT 5 Wabhlen Sie im Dropdown-Meni Services den Service aus, der fur diese Regel
zugelassen oder blockiert werden soll. Wahlen Sie Gesamter Datenverkehr aus,
um zuzulassen, dass die Regel auf alle Anwendungen und Services angewendet
wird, oder wahlen Sie eine einzelne Anwendung aus, die blockiert werden soll:

Domain Name System (DNS), UDP oder TCP
File Transfer Protocol (FTP)

Hypertext Transfer Protocol (HTTP)

Secure Hypertext Transfer Protocol (HTTPS)
Trivial File Transfer Protocol (TFTP)

Internet Message Access Protocol (IMAP)
Network News Transport Protocol (NNTP)

Post Office Protocol (POP3)

Simple Network Management Protocol (SNMP)
Simple Mail Transfer Protocol (SMTP)

Telnet

STRMWORKS

Terminal Access Controller Access-Control System (TACACS)
Telnet (Befehl)

Telnet (sekundér)

Telnet SSL

Voice (SIP)

SCHRITT 6 Wabhlen Sie im Feld Quell-IP die Benutzer aus, auf die die Firewallregel
angewendet werden soll:

Beliebig: Die Regel gilt fir Verkehr, der von einem beliebigen Host im lokalen
Netzwerk ausgeht.

Einzelne Adresse: Die Regel gilt fur Verkehr, der von einer einzelnen IP-
Adresse im lokalen Netzwerk ausgeht. Geben Sie die Adresse in das Feld
Start ein.
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SCHRITT 7

SCHRITT 8

SCHRITT 9

» Adressbereich: Die Regel gilt fir Verkehr, der von einer IP-Adresse in einem
Adressbereich ausgeht. Geben Sie in das Feld Start die IP-Startadresse und
in das Feld Ende die IP-Endadresse ein.

Geben Sie im Feld Protokollieren an, ob die Pakete fur diese Regel protokolliert
werden sollen.

Wenn Sie Details fur alle dieser Regel entsprechenden Pakete protokollieren
maochten, wahlen Sie im Dropdown-Meni Immer aus. Wenn beispielsweise fir
einen Zeitplan die Ausgangsregel Immer blockieren ausgewahlt ist, wird fur
jedes Paket, das eine ausgehende Verbindung fir diesen Service herzustellen
versucht, im Protokoll eine Meldung mit der Quell- und Zieladresse des Pakets
(und weiteren Informationen) aufgezeichnet.

Das Aktivieren der Protokollierung kann zu einer gro3en Menge von
Protokollmeldungen fithren und wird nur zu Fehlerbehebungszwecken empfohlen.

Wahlen Sie Nie aus, um die Protokollierung zu deaktivieren.

Hinweis: Wenn Verkehr vom LAN oder von der DMZ zum WAN flief3t, setzt das
System voraus, dass die Quell- oder Ziel-IP-Adresse eingehender IP-Pakete beim
Passieren der Firewall neu geschrieben wird.

Aktivieren Sie unter Regelstatus das Kontrollk&stchen , Aktivieren“, um die neue
Zugriffsregel zu aktivieren.

Klicken Sie auf Speichern.

Erstellen einer Internetzugriffsrichtlinie

Das Gerat unterstitzt verschiedene Optionen zum Blockieren des Internetzugriffs.
Sie kbnnen den gesamten Internetverkehr blockieren, den Internetverkehr zu
bestimmten PCs oder Endpunkten blockieren oder den Zugriff auf Internetsites
blockieren, indem Sie Schlisselwdrter angeben, die blockiert werden sollen.
Wenn diese Schlusselwoérter im Namen der Website gefunden werden
(beispielsweise in einer Website-URL oder in einem Newsgroupnamen), wird die
Website blockiert.
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Hinzufligen oder Bearbeiten einer Internetzugriffsrichtlinie

So erstellen Sie eine Internetzugriffsrichtlinie:

SCHRITT 1 Wahlen Sie Firewall > Internetzugriffsrichtlinie aus.
SCHRITT 2 Klicken Sie auf Hinzufugen.
SCHRITT 3 Aktivieren Sie unter Status das Kontrollk&stchen Aktivieren.

SCHRITT 4 Geben Sie zu Identifizierungs- und Verwaltungszwecken einen Richtliniennamen
ein.

SCHRITT 5 Wahlen Sie im Dropdown-Meni Aktion den Typ der gewilinschten
Zugriffseinschrankung aus:

* Immer blockieren: Internetverkehr wird immer blockiert. Damit blockieren
Sie den Internetverkehr zu und von allen Endpunkten. Wenn Sie den
gesamten Verkehr blockieren mdchten, aber bestimmten Endpunkten den
Empfang von Internetverkehr ermdglichen mdchten, finden Sie weitere
Informationen in Schritt 7.

* Immer zulassen: Internetverkehr ist immer zuldssig. Sie kdnnen diese
Einstellung optimieren, um Internetverkehr fir bestimmte Endpunkte zu
blockieren (siehe Schritt 7). Sie kdnnen auch sdmtlichen Internetverkehr mit
Ausnahme bestimmter Websites zulassen (siehe Schritt 8).

+  GemaR Zeitplan blockieren: Blockiert Internetverkehr gemaf einem
Zeitplan (beispielsweise wenn Sie Internetverkehr an Wochentagen
wahrend der Geschaftszeiten blockieren, auRerhalb der Geschaftszeiten
und an Wochenenden jedoch zulassen méchten).

+  GemalR Zeitplan zulassen: Internetverkehr wird nach einem Zeitplan
zugelassen.

Wenn Sie Gemal Zeitplan blockieren oder Gema&R Zeitplan zulassen
ausgewabhlt haben, klicken Sie auf Zeitplane konfigurieren, um einen Zeitplan zu
erstellen. Weitere Informationen hierzu finden Sie unter Verwalten von
Firewallzeitplanen.

SCHRITT 6 Wahlen Sie im Dropdown-Menu einen Zeitplan aus.
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SCHRITT 7

SCHRITT 8

(Optional) Wenden Sie die Zugriffsrichtlinie auf bestimmte PCs an, um Verkehr von
bestimmten Geraten zuzulassen oder zu blockieren:

a.

Klicken Sie in der Tabelle Zugriffsrichtlinie auf die folgenden PCs anwenden
auf Hinzufugen.

Wahlen Sie im Dropdown-Meni Typ aus, wie der PC identifiziert werden soll
(anhand der MAC-Adresse, anhand der IP-Adresse oder anhand eines IP-
Adressbereichs).

Geben Sie in das Feld Wert abhangig von Ihrer Auswahl im vorherigen Schritt
einen der folgenden Werte ein:

¢ Die MAC-Adresse (xx:xx:xxx:xx:xx:xx) des PCs, fur den die Richtlinie gilt.
» Die IP-Adresse des PCs, fir den die Richtlinie gilt.

« Die erste und letzte IP-Adresse des zu blockierenden Adressbereichs
(beispielsweise 192.168.1.2 — 192.168.1.253).

So blockieren Sie Verkehr von bestimmten Websites:

a.

Klicken Sie in der Tabelle Website-Domanenname und Schlisselwort auf
Hinzufugen.

b. Wahlen Sie im Dropdown-Meni Typ aus, wie eine Website blockiert werden

soll (durch Angeben des Domé&nennamens oder eines in der URL enthaltenen
Schlusselworts).

Geben Sie in das Feld Wert die URL oder das Schliisselwort ein, die bzw. das
zum Blockieren der Website verwendet werden soll.

Wenn Sie beispielsweise die URL Beispiel.com blockieren méchten, wahlen
Sie im Dropdown-Meni die Option URL-Adresse aus und geben
Beispiel.com in das Feld Wert ein. Wenn Sie eine URL blockieren méchten,
die das Schlusselwort ,Beispiel” enthalt, wahlen Sie im Dropdown-Meni
die Option Schlusselwort aus, und geben Sie in das Feld Wert den Begriff
Beispiel ein.

SCHRITT 9 Klicken Sie auf Speichern.
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Konfigurieren von One-to-One-NAT (Network Address

Translation)

SCHRITT
SCHRITT

SCHRITT
SCHRITT
SCHRITT

SCHRITT

SCHRITT

Auf der Seite ,,One-to-One-NAT" kdnnen Sie lokale IP-Adressen hinter der Firewall
globalen IP-Adressen zuordnen. Mit One-to-One-NAT kdnnen Sie mit privaten IP-
Adressen konfigurierte Systeme hinter einer Firewall den Eindruck erwecken,
dass es sich um o6ffentliche IP-Adressen handelt.

So flgen Sie eine One-to-One-NAT-Regel hinzu:

Wahlen Sie Firewall > One-to-One-NAT aus.
Klicken Sie auf Hinzuflugen.

Geben Sie in das Feld Anfang privater Bereich die IP-Startadresse in der privaten
IP-Adresse (LAN) ein.

Geben Sie in das Feld Anfang dffentlicher Bereich die IP-Startadresse in der
offentlichen IP-Adresse (WAN) ein.

Geben Sie in das Feld Bereichsldnge die Anzahl der 6ffentlichen IP-Adressen ein,
die privaten Adressen zugeordnet werden sollen.

Wahlen Sie im Feld Service den Service aus, fir den die Regel gelten soll. Sie
kénnen Services fir One-to-One-NAT so konfigurieren, dass diese von der
privaten IP-Adresse (LAN) akzeptiert werden, wenn Verkehr an die entsprechende
offentliche IP-Adresse gesendet wird. Konfigurierte Services an privaten IP-
Adressen im Bereich werden akzeptiert, wenn an der entsprechenden
offentlichen IP-Adresse Verkehr verfigbar ist.

Klicken Sie auf Speichern.

Konfigurieren der Portweiterleitung

Die Portweiterleitung wird verwendet, um Verkehr aus dem Internet von einem
Port im WAN an einen anderen Port im LAN umzuleiten. Haufig verwendete
Services sind bereits vordefiniert. Alternativ kdnnen Sie einen benutzerdefinierten
Service und zugeordnete Ports fur die Weiterleitung definieren.
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HINWEIS

SCHRITT 1

SCHRITT 2

SCHRITT 3

SCHRITT 4

SCHRITT 5

SCHRITT 6

SCHRITT 7

Auf den Seiten Regeln fur die Einzelportweiterleitung und Regeln fur die
Portbereichsweiterleitung werden alle verfigbaren Portweiterleitungsregeln fir
das Gerat aufgefuhrt und Sie kdnnen Portweiterleitungsregeln konfigurieren.

Fir Server im LAN ist die Portweiterleitung nicht geeignet, da die eingehenden
Ports erst getffnet werden, wenn das LAN-Gerét eine ausgehende Verbindung
hergestellt hat.

Manche Anwendungen funktionieren beim Herstellen einer Verbindung durch
externe Gerate nur dann ordnungsgemal, wenn sie Daten Uber einen bestimmten
Port oder Portbereich empfangen. Der Router darf alle eingehenden Daten flr
diese Anwendung nur tber den erforderlichen Port oder Portbereich senden.

Das Gateway verfigt Uber eine Liste gangiger Anwendungen und Spiele sowie
der ausgehenden und eingehenden Ports, die jeweils gedffnet werden mussen.
Sie kdnnen auch eine Portweiterleitungsregel angeben, indem Sie den
Verkehrstyp (TCP oder UDP) und den Bereich der eingehenden und ausgehenden
Ports definieren, die getffnet werden sollen, wenn die Regel aktiviert ist.

Konfigurieren der Einzelportweiterleitung

So fligen Sie eine Regel fir die Einzelportweiterleitung hinzu:

Wahlen Sie Firewall > Einzelportweiterleitung aus. Eine bereits vorhandene Liste
mit Anwendungen wird angezeigt.

Geben Sie in das Feld Anwendung den Namen der Anwendung ein, fur die Sie die
Portweiterleitung konfigurieren méchten.

Geben Sie in das Feld Externer Port die Porthummer ein, die diese Regel auslést,
wenn eine Verbindungsanforderung von ausgehendem Verkehr gestellt wird.

Geben Sie in das Feld Interner Port die Portnummer ein, die vom Remotesystem
verwendet wird, um auf die empfangene Anforderung zu antworten.

Wahlen Sie im Dropdown-Menl Schnittstelle eine der Optionen Beides
(Ethernet und 3G), Ethernet oder 3G aus.

Wahlen Sie im Dropdown-Ment Protokoll ein Protokoll aus (TCP, UDP oder TCP &
UDP).

Geben Sie in das Feld IP-Adresse die IP-Adresse des Hosts auf der LAN-Seite
ein, an den der jeweilige IP-Verkehr weitergeleitet werden soll. Sie kdnnen
beispielsweise HTTP-Verkehr an Port 80 der IP-Adresse eines Webservers auf
der LAN-Seite weiterleiten.
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SCHRITT 8

SCHRITT 9

SCHRITT 1

SCHRITT 2

SCHRITT 3

SCHRITT 4

SCHRITT 5

SCHRITT 6

SCHRITT 7

SCHRITT 8

SCHRITT 9

Aktivieren Sie im Feld Aktivieren das Kontrollkastchen Aktivieren, um die Regel
zu aktivieren.

Klicken Sie auf Speichern.

Konfigurieren der Portbereichsweiterleitung

So fligen Sie eine Regel fir die Portbereichsweiterleitung hinzu:

Wahlen Sie Firewall > Portbereichsweiterleitung aus.

Geben Sie in das Feld Anwendung den Namen der Anwendung ein, fir die Sie die
Portweiterleitung konfigurieren mochten.

Geben Sie im Feld Externer Port die Portnummer an, die diese Regel auslést,
wenn eine Verbindungsanforderung von ausgehendem Verkehr gestellt wird.

Geben Sie im Feld Start die Portnummer an, mit der der Bereich der
weiterzuleitenden Ports beginnt.

Geben Sie im Feld Ende die Portnummer an, mit der der Bereich der
weiterzuleitenden Ports endet.

Wabhlen Sie im Dropdown-Meni Schnittstelle eine der Optionen Beides
(Ethernet und 3G), Ethernet oder 3G aus.

Wahlen Sie im Dropdown-Meni Protokoll ein Protokoll aus (TCP, UDP oder TCP &
UDP).

Geben Sie in das Feld IP-Adresse die IP-Adresse des Hosts auf der LAN-Seite
ein, an den der jeweilige IP-Verkehr weitergeleitet werden soll.

Aktivieren Sie im Feld Aktivieren das Kontrollkdstchen Aktivieren, um die Regel
zu aktivieren.

SCHRITT 10 Klicken Sie auf Speichern.
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HINWEIS

SCHRITT 1

SCHRITT 2

SCHRITT 3

Konfigurieren der Auslosung des Portbereichs

Mithilfe der Portauslosung kdnnen Geréte im LAN oder in der DMZ anfordern, dass
einer oder mehrere Ports an sie weitergeleitet werden. Die Portausldsung wartet
auf ausgehende Anforderungen vom LAN bzw. von der DMZ an einem der
definierten ausgehenden Ports und 6ffnet dann einen eingehenden Port fur den
angegebenen Verkehrstyp.

Die Portauslésung ist eine Form der dynamischen Portweiterleitung, wahrend eine
Anwendung Daten Uber die getffneten ausgehenden oder eingehenden Ports
Ubertragt. Die Portausldsung 6ffnet einen eingehenden Port fir einen bestimmten
Verkehrstyp an einem definierten ausgehenden Port. Die Portauslésung ist
flexibler als die (beim Konfigurieren von Firewallregeln verfigbare) statische
Portweiterleitung, da eine Regel nicht auf eine bestimmte IP-Adresse oder einen
bestimmten IP-Adressbereich im LAN verweisen muss. AuRerdem werden die
Ports bei Nichtverwendung nicht offen gelassen, wodurch die Sicherheit
gegeniber der Portweiterleitung erhéht wird.

Fir Server im LAN ist die Portausldsung nicht geeignet, da die eingehenden Ports
erst geodffnet werden, wenn das LAN-Gerét eine ausgehende Verbindung
hergestellt hat.

Manche Anwendungen funktionieren beim Herstellen einer Verbindung durch
externe Gerate nur dann ordnungsgemal, wenn sie Daten tUber einen bestimmten
Port oder Portbereich empfangen. Der Router darf alle eingehenden Daten fir
diese Anwendung nur tUber den erforderlichen Port oder Portbereich senden. Das
Gateway verfugt Gber eine Liste gangiger Anwendungen und Spiele sowie der
ausgehenden und eingehenden Ports, die jeweils getffnet werden missen. Sie
kénnen auch eine Portauslosungsregel angeben, indem Sie den Verkehrstyp (TCP
oder UDP) und den Bereich der eingehenden und ausgehenden Ports definieren,
die geodffnet werden sollen, wenn die Regel aktiviert ist.

So flgen Sie eine Portauslosungsregel hinzu:

Wabhlen Sie Firewall > AusgelOste Portbereiche aus.

Geben Sie in das Feld Anwendung den Namen der Anwendung ein, fur die Sie die
Portweiterleitung konfigurieren mochten.

Geben Sie in die Felder unter Ausgeldster Bereich die Portnummer bzw. den
Portnummernbereich ein, die bzw. der diese Regel ausldst, wenn eine
Verbindungsanforderung von ausgehendem Verkehr gestellt wird. Wenn die
ausgehende Verbindung nur einen Port verwendet, geben Sie in beide Felder die
gleiche Portnummer ein.
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SCHRITT 4 Geben Sie in die Felder unter Weitergeleiteter Bereich die Portnummer bzw. den
Portnummernbereich ein, die bzw. der vom Remotesystem verwendet wird, um
auf die empfangene Anforderung zu antworten. Wenn die eingehende Verbindung
nur einen Port verwendet, geben Sie in beiden Feldern die gleiche Portnummer
an.

SCHRITT 5 Wahlen Sie im Dropdown-Meni Schnittstelle eine der Optionen Beides
(Ethernet und 3G), Ethernet oder 3G aus.

SCHRITT 6 Aktivieren Sie im Feld Aktivieren das Kontrollkéstchen Aktivieren, um die Regel
zu aktivieren.

SCHRITT 7 Klicken Sie auf Speichern.
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Konfigurieren von VPN

» Konfigurieren der erweiterten Parameter fur Site-to-Site-IPSec-VPNs
auf Seite 115

+ Konfigurieren des IPSec-VPN-Servers auf Seite 120

+ Konfigurieren von PPTP auf Seite 123

VPN-Tunneltypen

Sie kdénnen VPN auf dem Gerat konfigurieren, um einen sicheren
Kommunikationskanal (Tunnel) zwischen Geréten wie folgt bereitzustellen:

« Zwischen zwei Gatewayroutern

» Zwischen einem Remoteclientgeréat und einem Gatewayrouter

Konfigurieren grundlegender Einstellungen fur ein Site-to-
Site-IPSec-VPN

Das Geréat unterstitzt Site-to-Site-IPSec-VPN fir einen einzelnen Gateway-to-
Gateway-VPN-Tunnel. Nachdem Sie diese grundlegenden VPN-Einstellungen
konfiguriert haben, kdnnen Sie eine sichere Verbindung mit einem anderen VPN-
fahigen Router herstellen. Sie kdnnen beispielsweise das Gerat an einem
Filialstandort so konfigurieren, dass eine Verbindung mit einem Router fur Site-to-
Site-VPN-Tunnel am Hauptstandort hergestellt wird und so vom Filialstandort aus
ein sicherer Zugriff auf das Unternehmensnetzwerk maoglich ist.
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So konfigurieren Sie die grundlegenden VPN-Einstellungen fir eine Site-to-Site-
IPSec-Verbindung:

SCHRITT 1 Wahlen Sie VPN > Site-to-Site-IPSec-VPN > Grundlegende VPN-Einrichtung
aus.

SCHRITT 2 Geben Sie in das Feld Neuer Verbindungsname einen Namen fiir den VPN-Tunnel
ein.

SCHRITT 3 Geben Sie im Feld Pre-Shared Key den Pre-Shared Key bzw. das Kennwort ein,
den bzw. das die beiden Router austauschen sollen. Der Schliissel muss zwischen
8 und 49 Zeichen lang sein.

SCHRITT 4 Geben Sie in den Feldern unter Endpunktinformationen die folgenden
Informationen ein:

* Remoteendpunkt: Geben Sie an, ob der Router, mit dem eine Verbindung
hergestellt wird, anhand der IP-Adresse oder eines voll qualifizierten
Doméanennamens ermittelt wird. Beispiel: eine IP-Adresse wie 192.168.1.1
oder ein voll qualifizierter Domanennamens wie ,,cisco.com*,

* |P-Adresse des Remote-WAN: Geben Sie die 6ffentliche IP-Adresse oder
den Doméanennamen des Remoteendpunkts ein.

* Lokale WAN-IP-Adresse: Geben Sie die 6ffentliche IP-Adresse oder den
Domanennamen des Geréats ein.

SCHRITT 5 Geben Sie in den Feldern unter Remotezugriff Uber sichere Verbindung die
folgenden Informationen ein:

*  Remote-LAN-IP-Adresse: Die Adresse des Remoteendpunkts im privaten
Netzwerk (LAN). Dies ist die IP-Adresse aus dem internen Netzwerk am
Remotestandort.

* Remote-LAN-Subnetzmaske: Die Subnetzmaske des Remoteendpunkts
im privaten Netzwerk (LAN).

* Lokale LAN-IP-Adresse: Die Adresse des lokalen Netzwerks im privaten
Netzwerk (LAN). Dies ist die IP-Adresse des internen Netzwerks auf dem
Gerat.

+ Lokale LAN-Subnetzmaske: Die Subnetzmaske des lokalen Netzwerks im
privaten Netzwerk (LAN).

Hinweis: Die Remote-WAN- und die Remote-LAN-IP-Adresse dirfen nicht zum
selben Subnetz gehtren. Wenn beispielsweise die Remote-LAN-IP-Adresse
192.168.1.100 und die lokale LAN-IP-Adresse 192.168.1.115 lauten wirde,
wirde beim Routing von Verkehr tber das VPN ein Konflikt entstehen. Das dritte
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Oktett muss unterschiedlich sein, damit die IP-Adressen zu verschiedenen
Subnetzen gehdren. Eine Kombination aus der Remote-LAN-IP-Adresse
192.168.1.100 und der lokalen LAN-IP-Adresse 192.168.2.100 waére
beispielsweise zulassig.

SCHRITT 6 Klicken Sie auf Speichern.

Anzeigen von Standardwerten

Klicken Sie auf Standardeinstellungen anzeigen, um die Standardwerte der
grundlegenden VPN-Einstellungen anzuzeigen. Bei diesen vom VPN Consortium
(VPNC) empfohlenen Standardwerten wird davon ausgegangen, dass Sie einen
vorinstallierten Schlissel bzw. ein Kennwort verwenden, der bzw. das sowohl
dem Gerat als auch dem Remoteendpunkt bekannt ist.

Konfigurieren der erweiterten Parameter flur Site-to-Site-
IPSec-VPNs

Uber erweiterte VPN-Parameter wie IKE und andere VPN-Richtlinien wird
gesteuert, wie das Gerat VPN-Verbindungen herstellt und empfangt.

Um erweiterte VPN-Parameter zu konfigurieren, wahlen Sie VPN > Site-to-Site-
IPSec-VPN > Erweiterte VPN-Einrichtung aus.

Verwalten von IKE-Richtlinien

Mit dem IKE-Protokoll (Internet Key Exchange) werden dynamisch Schlissel
zwischen zwei IPSec-Hosts ausgetauscht. Sie kbnnen IKE-Richtlinien erstellen, um
die Sicherheitsparameter fur den Datenaustausch mit dem Remoterouter Gber die
IPSec-VPN-Verbindung zu definieren. Sie kdnnen beispielsweise IKE-Richtlinien
erstellen, um die Parameter fir die Peer-Authentifizierung und ftr
Verschlisselungsalgorithmen zu definieren. Vergewissern Sie sich, dass die
Parameter fur Verschlisselung, Authentifizierung und Schliisselgruppe in der
VPN-Richtlinie mit den Einstellungen des Remoterouters kompatibel sind.

So flgen Sie eine IKE-Richtlinie hinzu:
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SCHRITT 1 Klicken Sie auf der Seite Erweiterte VPN-Einrichtung auf Hinzuftigen.

SCHRITT 2 Geben Sie einen eindeutigen Namen flr die IKE-Richtlinie ein, um sie leicht
erkennen und verwalten zu kénnen.

SCHRITT 3 Wabhlen Sie im Feld Austauschmodus einen der folgenden Modi fir die Richtlinie
aus:

* Haupt: Aushandlung des Tunnels mit héherer Sicherheit, die
Geschwindigkeit ist jedoch geringer.

* Aggressiv: Herstellung einer schnelleren Verbindung, die Sicherheit ist
jedoch geringer.

SCHRITT 4 Geben Sie in den Feldern Lokale Kennung und Remote-Kennung an, ob das
Gerat und der Remoterouter anhand ihrer tatsdchlichen IP-Adresse oder ihrer
offentlichen IP-Adresse ermittelt werden sollen. Wenn Sie ,,IP-Adresse*”
auswabhlen, geben Sie die tatsachliche IP-Adresse des Gerats und des
Remoterouters ein.

SCHRITT 5 Konfigurieren Sie unter IKE-SA-Parameter die entsprechenden Parameter, um
Starke und Modus fur die SA-Aushandlung (Security Association) zwischen Gerét
und Remoterouter zu definieren:

a.

Wahlen Sie im Feld Verschlusselungsalgorithmus den Algorithmus fur die
Datenverschliisselung aus.

Geben Sie im Feld Authentifizierungsalgorithmus den
Authentifizierungsalgorithmus fur den VPN-Header an. Stellen Sie sicher, dass
der Authentifizierungsalgorithmus auf beiden Seiten des VPN-Tunnels gleich
konfiguriert ist.

Geben Sie in das Feld Pre-Shared Key den Schlissel oder das Kennwort ein.
Stellen Sie sicher, dass das Kennwort keine doppelten Anfiihrungszeichen (")
enthalt.

Geben Sie im Feld DH-Gruppe den DH-Gruppenalgorithmus fir den
Austausch eines Pre-Shared Key an. Die DH-Gruppe legt die Starke des
Algorithmus in Bit fest. Stellen Sie sicher, dass die DH-Gruppe auf beiden
Seiten der IKE-Richtlinie gleich konfiguriert ist.

Geben Sie in das Feld SA-Gultigkeitsdauer das Intervall (in Sekunden) ein,
nach dem die Sicherheitsvereinbarung ungdltig wird.

Um die Funktion Dead Peer Detection (DPD) zu aktivieren, aktivieren Sie das
Kontrollkastchen Aktivieren. Mit Dead Peer Detection (DPD) wird erkannt, ob
der Peer aktiv ist. Wenn erkannt wird, dass der Peer nicht aktiv ist, Idscht das
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Gerat die IPSec- und die IKE-Sicherheitsvereinbarung. Wenn Sie diese
Funktion aktivieren, missen Sie auch diese Einstellungen eingeben:

- DPD-Verzogerung: Das Intervall (in Sekunden) zwischen zwei
aufeinanderfolgenden DPD R-U-THERE-Nachrichten. DPD R-U-THERE-
Nachrichten werden nur gesendet, wenn sich der IPSec-Verkehr im
Leerlauf befindet.

- DPD-Zeituberschreitung: Die maximale Wartezeit fir das Gerat bis
zum Empfang einer Antwort auf die DPD-Nachricht, bevor der Peer fir
inaktiv erklart wird.

SCHRITT 6 Klicken Sie auf Speichern.

HINWEIS Wenn bereits eine VPN-Verbindung konfiguriert ist, missen Sie diese zunachst
I6schen, um eine neue hinzufigen zu kénnen.

Verwalten von VPN-Richtlinien

HINWEIS Bevor Sie eine automatische VPN-Richtlinie erstellen, miissen Sie zunachst die IKE-
Richtlinie erstellen, auf der die automatische VPN-Richtlinie basieren soll.

So verwalten Sie VPN-Richtlinien:

SCHRITT 1 Wahlen Sie VPN > Site-to-Site-IPSec-VPN > Erweiterte VPN-Einrichtung aus.
Klicken Sie auf Hinzuflugen.

SCHRITT 2 Fuhren Sie unter VPN-Richtlinienkonfiguration hinzufiigen/bearbeiten folgende
Schritte aus:

a. Geben Sie in das Feld IPSec-Name einen eindeutigen Namen fir die Richtlinie
ein.

b. Wahlen Sie im Feld Richtlinientyp eine der folgenden Optionen aus:

* Automatische Richtlinie: Einige Parameter fiir den VPN-Tunnel werden
automatisch generiert. Hierzu missen die Parameter zwischen den
beiden VPN-Endpunkten unter Verwendung des IKE-Protokolls (Internet
Key Exchange) ausgehandelt werden.

* Manuelle Richtlinie: Alle Parameter (einschlieRlich der Schlussel) fir den
VPN-Tunnel werden fur jeden Endpunkt manuell eingegeben. Es wird
weder ein aulRenstehender Server noch eine aulenstehende
Organisation benétigt.

Cisco RV130/RV130W Wireless-Multifunktions-VPN-Router — Administratorhandbuch 117




Konfigurieren von VPN 6
Konfigurieren der erweiterten Parameter fur Site-to-Site-IPSec-VPNs

¢c. Remoteendpunkt: Wahlen Sie den Typ der Kennung aus, die Sie fur das
Gateway am Remoteendpunkt bereitstellen méchten: IP-Adresse oder FQDN
(voll qualifizierter Doméanenname). Geben Sie die IP-Adresse oder den FQDN
ein.

SCHRITT 3 Fuhren Sie unter Lokale Datenverkehrauswahl und Remote-
Datenverkehrauswahl folgende Schritte aus:

« Geben Sie in den Feldern Lokale IP und Remote-IP an, wie viele
Endpunkte an der VPN-Richtlinie teilnehmen:

- Einzeln: Begrenzt die Richtlinie auf einen Host. Geben Sie in das Feld IP-
Adresse die IP-Adresse des Hosts ein, der Mitglied des VPNs sein soll.

- Subnetz:; Lasst Verbindungen eines gesamten Subnetzes mit dem VPN
zu. Geben Sie in das Feld IP-Adresse die Netzwerkadresse und in das
Feld Subnetzmaske die Subnetzmaske ein. Geben Sie in das Feld IP-
Adresse die IP-Netzwerkadresse des Subnetzes ein. Geben Sie in das
Feld Subnetzmaske die Subnetzmaske ein, beispielsweise
255.255.255.0. Im Feld wird automatisch die auf der IP-Adresse
basierende Standardsubnetzadresse angezeigt.

HINWEIS Verwenden Sie keine Gberlappenden Subnetze fiur die lokale oder Remote-
Datenverkehrauswabhl. Fur die Verwendung dieser Subnetze mussten Sie statische
Routen im Router und die zu verwendenden Hosts hinzufiigen. Vermeiden Sie
beispielsweise Folgendes:

Lokale Datenverkehrauswahl: 192.168.1.0/24
Remote-Datenverkehrauswahl: 192.168.0.0/16

SCHRITT 4 Geben Sie beim Richtlinientyp Manuell die Einstellungen im Abschnitt Parameter
fur manuelle Richtlinien ein:

* SPI eingehend, SPI ausgehend: Geben Sie einen hexadezimalen Wert aus
3 bis 8 Zeichen ein, beispielsweise 0x1234. Der Sicherheitsparameterindex
(SPI) gibt die Sicherheitsvereinbarung der ein- und ausgehenden
Verkehrsstréme an.

* Manueller Verschlisselungsalgorithmus: Wahlen Sie den Algorithmus
aus, der zum Verschlisseln der Daten verwendet wird.

» Schlusseleingabe, Schlisselausgabe: Geben Sie den
Verschliisselungsschliissel der Eingangs- und Ausgangsrichtlinie ein. Die
Lange des Schlissels hangt vom ausgewahlten
Verschlisselungsalgorithmus ab:

- DES: 8 Zeichen
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3DES: 24 Zeichen

AES-128: 16 Zeichen

AES-192: 24 Zeichen

AES-256: 32 Zeichen

Manueller Integritatsalgorithmus: Wahlen Sie den Algorithmus aus, der
zum Uberprifen der Datenintegritat verwendet wird.

Schlisseleingabe, Schlisselausgabe: Geben Sie den Integritatsschlissel
(fur ESP mit Integritatsmodus) fur die Eingangs- und Ausgangsrichtlinie ein.
Die Lange des Schlissels hangt vom ausgewahlten Algorithmus ab:

- MD5: 16 Zeichen
- SHA-L 20 Zeichen

- SHAZ2-256: 32 Zeichen

SCHRITT 5 Legen Sie beim Richtlinientyp Automatisch die Einstellungen unter Parameter fur
automatische Richtlinien fest.

IPSec-SA-Glltigkeitsdauer: Geben Sie die Dauer der
Sicherheitsvereinbarung (in Sekunden) ein. Nach der angegebenen Anzahl
von Sekunden wird die Sicherheitsvereinbarung erneut ausgehandelt. Der
Standardwert betragt 3.600 Sekunden. Der Mindestwert betragt 300
Sekunden.

Verschlisselungsalgorithmus: Wahlen Sie den Algorithmus aus, der zum
Verschlisseln der Daten verwendet wird.

Integritatsalgorithmus: Wahlen Sie den Algorithmus aus, der zum
Uberpriifen der Integritat der Daten verwendet wird.

PFS-Schlisselgruppe: Aktivieren Sie das Kontrollkastchen Aktivieren, um
mithilfe von PFS (Perfect Forward Secrecy) die Sicherheit zu verbessern.
Dieses Protokoll ist zwar langsamer, kann jedoch Abhoren verhindern, da es
sicherstellt, dass fur alle Phase-2-Aushandlungen ein Diffie-Hellman-
Schlisselaustausch stattfindet.

DH-Gruppe: Geben Sie den DH-Gruppenalgorithmus fur den Austausch
eines vorinstallierten Schlissels an. Die DH-Gruppe legt die Starke des
Algorithmus in Bit fest. Stellen Sie sicher, dass die DH-Gruppe auf beiden
Seiten der IKE-Richtlinie gleich konfiguriert ist.

IKE-Richtlinie auswahlen: Wahlen Sie die IKE-Richtlinie aus, die die
Merkmale der SA-Aushandlung definieren soll.
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SCHRITT 6 Klicken Sie auf Speichern.

Konfigurieren des IPSec-VPN-Servers

IPSec-VPN ermdglicht den sicheren Remotezugriff auf Unternehmensressourcen
mittels eines verschlisselten Tunnels Uber das Internet. Das Gerat unterstitzt die

folgenden IPSec-VPN-Clients:
* TheGreenBow

*  ShrewSoft

Konfigurieren des IPSec-VPN-Servers

So konfigurieren Sie den IPSec-VPN-Server:

SCHRITT 1 Wahlen Sie VPN > IPSec-VPN-Server > Einrichten aus.

SCHRITT 2 Aktivieren Sie das Kontrollkdstchen Server aktivieren.
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SCHRITT 3 Konfigurieren Sie unter Phase 1-Konfiguration die Einstellungen zur
gegenseitigen Authentifizierung der beiden VPN-Endpunkte und zur Aushandlung
der IKE-Sicherheitsvereinbarung (SA), sodass ein sicherer Kanal zur Aushandlung
von SAs in Phase 2 eingerichtet wird.

a.

Geben Sie in das Feld Pre-Shared Key den Pre-Shared Key bzw. das
Kennwort ein, das zwischen Gerat und Remoteendpunkt ausgetauscht werden
soll. Das Kennwort muss zwischen 8 und 49 Zeichen lang sein.

Wahlen Sie im Feld Austauschmodus einen der folgenden Modi fur die IPSec-
VPN-Verbindung aus:

- Haupt: Aushandlung des Tunnels mit héherer Sicherheit, die
Geschwindigkeit ist jedoch geringer.

- Aggressiv: Herstellung einer schnelleren Verbindung, die Sicherheit ist
jedoch geringer.

Wahlen Sie den Verschlisselungsalgorithmus fiir die Datenverschlisselung
und den Authentifizierungsalgorithmus fur den VPN-Header aus. Stellen Sie
sicher, dass der Authentifizierungsalgorithmus auf dem Gerat und dem
Remoteendpunkt gleich konfiguriert ist.

Geben Sie im Feld Diffie-Hellman-Gruppe (DH) den Diffie-Hellman-
Gruppenalgorithmus fir den Austausch eines Pre-Shared Key an. Die DH-
Gruppe bestimmt die Starke des Algorithmus in Bits. Stellen Sie sicher, dass die
DH-Gruppe auf dem Gerat und dem Remoteendpunkt gleich konfiguriert ist.

Geben Sie in das Feld IKE-SA-Gultigkeitsdauer die Dauer in Sekunden ein,
nach der die Sicherheitsvereinbarung fir die VPN-Verbindung erneut
ausgehandelt wird.

SCHRITT 4 Konfigurieren Sie unter Phase 2-Konfiguration die Parameters fir die
Aushandlung der IPSec-Sicherheitsvereinbarung (SA) fir den IPSec-Tunnel:

a.

Geben Sie im Feld Lokale IP an, wie viele Endpunkte an der VPN-Richtlinie
teilnehmen:

- Einzeln: Begrenzt die Richtlinie auf einen Host. Geben Sie in das Feld IP-
Adresse die IP-Adresse des Hosts ein, der Mitglied des VPNs sein soll.

- Subnetz: Lasst Verbindungen eines gesamten Subnetzes mit dem VPN
zu. Geben Sie in das Feld IP-Adresse die Netzwerkadresse und in das
Feld Subnetzmaske die Subnetzmaske ein. Geben Sie in das Feld IP-
Adresse die IP-Netzwerkadresse des Subnetzes ein. Geben Sie in das
Feld Subnetzmaske die Subnetzmaske ein, beispielsweise
255.255.255.0. Im Feld wird automatisch die auf der IP-Adresse
basierende Standardsubnetzadresse angezeigt.
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SCHRITT 5

SCHRITT 1

SCHRITT 2

SCHRITT 3

SCHRITT 4

SCHRITT 5

b. Geben Sie in das Feld IPSec-SA-Giltigkeitsdauer die Dauer in Sekunden ein,
nach der die IPSec-Sicherheitsvereinbarung fir die VPN-Verbindung erneut
ausgehandelt wird.

c. Wahlen Sie den Verschlusselungsalgorithmus fir die Datenverschliisselung
und den Authentifizierungsalgorithmus fir den VPN-Header aus. Stellen Sie
sicher, dass der Authentifizierungsalgorithmus auf dem Gerat und dem
Remoteendpunkt gleich konfiguriert ist.

d. Um eine sicherere IPSec-VPN-Verbindung zu erstellen, aktivieren Sie im Feld
PFS-Schlusselgruppe das Kontrollkastchen ,,Aktivieren®, wodurch ein neuer
Diffie-Hellman-Schlisselaustausch in Phase 2 stattfindet. Mit Perfect Forward
Secrecy (PFS) entsteht eine weitere Sicherheitsschicht, indem die Daten mit
einem neuen Schlissel geschitzt werden, falls der in Phase 1 generierte DH-
Schliissel bei der Ubertragung kompromittiert wird. Stellen Sie sicher, dass bei
beiden IPSec-Endpunkten PFS aktiviert ist.

Klicken Sie auf Speichern.

Konfigurieren von IPSec-VPN-Benutzerkonten

Wahlen Sie VPN > IPSec-VPN-Server > Benutzer.
Klicken Sie auf Hinzufugen.
Geben Sie einen Benutzernamen und ein Kennwort ein.

Kennwdrter sollten keine Worter aus einem Worterbuch irgendeiner Sprache
enthalten. AulRerdem sollten sie sowohl Buchstaben (GroR3- und Kleinbuchstaben)
als auch ziffern und Symbole enthalten. Das Kennwort darf maximal 64 Zeichen
enthalten.

Um Benutzernamen und Kennwdrter aus einer CSV-Datei zu importieren, klicken
Sie auf Importieren. Die Seite Administration > Benutzer wird angezeigt. Klicken
Sie unter Benutzername und Kennwort importieren auf Durchsuchen, wéahlen
Sie die Datei aus, und klicken Sie auf Importieren.

Speichern Sie die Benutzerkonten.
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Konfigurieren von PPTP

SCHRITT 1

SCHRITT 2

SCHRITT 3

SCHRITT 1

SCHRITT 2

SCHRITT 3

SCHRITT 4

SCHRITT 5

PPTP (Point to Point Tunneling Protocol) ist ein Netzwerkprotokoll, das die sichere
Ubertragung von Daten von einem Remoteclient an ein Unternehmensnetzwerk
ermdglicht, indem eine sichere VPN-Verbindung tber 6ffentliche Netzwerke wie
beispielsweise das Internet erstellt wird.

Konfigurieren des PPTP-Servers

So konfigurieren Sie den PPTP-VPN-Server:

Wabhlen Sie VPN > PPTP-Server aus.

Konfigurieren Sie unter PPTP-Konfiguration die PPTP-VPN-Einstellungen:
a. Aktivieren Sie im Feld PPTP-Server das Kontrollkastchen ,Aktivieren®,
b. Geben Sie die IP-Adresse des PPTP-Servers ein.

Geben Sie den IP-Adressbereich fur PPTP-Clients ein.

o

d. Wenn die Daten uber die PPTP-VPN-Verbindung verschliisselt werden sollen,
aktivieren Sie im Feld MPPE-Verschliusselung das Kontrollkastchen ,,Aktivieren®.

Klicken Sie auf Speichern.

Erstellen und Verwalten von PPTP-Benutzern

So erstellen und aktivieren Sie PPTP-Benutzer:

Wahlen Sie VPN > PPTP-Server aus. Klicken Sie in der Tabelle PPTP-
Benutzerkonten auf Hinzuftigen.

Geben Sie Benutzername und Kennwort fur die Authentifizierung des PPTP-
Benutzers ein. Die Werte missen zwischen 4 und 32 Zeichen lang sein.

Aktivieren Sie das Kontrollkastchen Aktivieren fir den Benutzer.

Um Benutzernamen und Kennworter aus einer CSV-Datei zu importieren, klicken
Sie auf Importieren. Die Seite Administration > Benutzer wird angezeigt. Klicken
Sie unter Benutzername und Kennwort importieren auf Durchsuchen, wahlen
Sie die Datei aus, und klicken Sie auf Importieren.

Speichern Sie die Benutzerkonten.

Cisco RV130/RV130W Wireless-Multifunktions-VPN-Router — Administratorhandbuch 123



Konfigurieren von VPN 6
Konfigurieren von VPN-Passthrough

Konfigurieren von VPN-Passthrough

Mithilfe von VPN-Passthrough kann VPN-Verkehr von VPN-Clients das Gerat
passieren.

So konfigurieren Sie VPN-Passthrough:

SCHRITT 1 Wahlen Sie VPN > VPN-Passthrough aus.

SCHRITT 2 Aktivieren Sie das Kontrollkastchen Aktivieren, um den Verkehrstyp auszuwéhlen,
der das Geréat durchlaufen darf.

SCHRITT 3 Klicken Sie auf Speichern.

SSL-Zertifikat

Cisco RV130/RV130W unterstutzt die Zertifikatauthentifizierung fir VPN IPsec.
Secure Socket Layer (SSL) Certificate bietet Datenverschliisselung und
Serverauthentifizierung vor der Erstellung der SSL-Sitzung.

Klicken Sie zum Verwalten des SSL-Zertifikats auf VPN > SSL-Zertifikat.

+ Tabelle zu vertrauenswiurdigen Zertifikaten
(Zertifizierungsstellenzertifikat)

- Klicken Sie auf Upload, um die Seite fur Zertifikate aufzurufen. Klicken
Sie auf Durchsuchen, um ein vertrauenswirdiges Zertifikat auf Ihrer
Festplatte auszuwahlen. Klicken Sie anschliel}end auf Importieren.

» Aktives Selbstzertifikat

- Kilicken Sie auf Upload, um die Seite fur Zertifikate aufzurufen. Klicken
Sie auf Durchsuchen, um ein aktives Selbstzertifikat auf Inrer Festplatte
auszuwahlen. Klicken Sie anschliefend auf Importieren.

* Anforderungen Selbstzertifikat

Ein Selbstzertifikat ist ein von einer Zertifizierungsstelle ausgestelltes
Zertifikat, das Ihr Gerat identifiziert (oder ein selbstsigniertes Zertifikat,
wenn Sie den Identitatsschutz einer Zertifizierungsstelle nicht benétigen).
Um die Signierung eines Selbstzertifikats durch eine Zertifizierungsstelle
anzufordern, kdnnen Sie Uber das Gateway eine
Zertifikatsighaturanforderung generieren, indem Sie
Identifizierungsparameter eingeben und diese zum Signieren an die
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Zertifizierungsstelle senden. AnschlieRend werden das vertrauenswiirdige
Zertifikat der Zertifizierungsstelle und das signierte Zertifikat von der
Zertifizierungsstelle hochgeladen, um das Selbstzertifikat zu aktivieren, mit
dem die Identitat dieses Gateways Uberprift wird. Das Selbstzertifikat wird
dann bei IPSec-Verbindungen mit Peers zur Uberpriifung der Authentizitat
des Gateways verwendet.

- Zertifikat generieren: Klicken Sie zum Erstellen eines SSL-Zertifikats
auf Zertifikat generieren. Darauthin wird die Seite fir eine neue
Anforderung von Zertifikatinformationen angezeigt.

Name: Geben Sie den Namen des neuen Zertifikats ein.

Betreff: Bitte folgen Sie bei der Eingabe dem Muster "CN=xxx", und
verwenden Sie fur "CN" GroRbuchstaben.

Hash-Algorithmus: Wahlen Sie aus dem Drop-down-Meni den
entsprechenden Hash-Algorithmus aus.

Signaturalgorithmus: Wéahlen Sie aus dem Drop-down-Menu den
entsprechenden Signaturalgorithmus aus.

Signaturschlissellange: Wahlen Sie aus dem Drop-down-Menu die
entsprechende Signaturschlissellange aus.

IP-Adresse (optional): Geben Sie die IP-Adresse des Routers ein.

Domanenname (optional): Geben Sie den Domé&nennamen des Routers
ein.

E-Mail-Adresse (optional): Geben Sie die E-Mail-Adresse des
Antragsstellers ein.

- Export fur Admin: Zum Exportieren der Zertifikatanforderungen auf die
Festplatte.

+ Exportzertifikat: Klicken Sie zum Herunterladen des Routerzertifikats auf
die Schaltflache Export fur Client.

Klicken Sie auf Speichern, um die Konfiguration zu speichern, oder klicken Sie auf
Abbrechen, um die Einstellungen abzurufen.
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VPN-Setup-Assistent

So verwenden Sie den VPN-Setup-Assistenten:

SCHRITT 1 Klicken Sie auf VPN > VPN-Setup-Assistent.

Das Fenster des Assistenten wird angezeigt. Befolgen Sie die auf dem Bildschirm
angezeigten Anweisungen zum Einrichten des Gerats.
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Servicequalitat (Quality of Service, QoS) weist den verschiedenen Anwendungen,
Benutzern oder Datenfliissen Prioritdten zu oder garantiert einem Datenfluss eine
bestimmte Leistungsstufe. Diese Zusagen sind wichtig bei unzureichender
Netzwerkkapazitat. Dies gilt beispielsweise fiir das Streaming von Multimedia-
Anwendungen in Echtzeit wie VoIP, Online-Spielen und IP-TV, da diese
Anwendungen haufig eine feste Bitrate bendétigen und anfallig fir Verzégerungen
sind. AuRerdem sind die Zusagen in Netzwerken wichtig, in denen die Kapazitat
eine eingeschrankte Ressource ist.

Konfigurieren der Bandbreitenverwaltung

Mit dem Bandbreitenmanagement des Geréts konnen Sie die Bandbreite des
Verkehrs verwalten, der vom sicheren Netzwerk (LAN) zum nicht sicheren
Netzwerk (WAN) fliel3t.

Konfigurieren der Bandbreite

Sie kbnnen die Bandbreite begrenzen, um die Dateniibertragungsrate des Geréats
zu reduzieren. AuRerdem kénnen Sie mithilfe eines Bandbreitenprofils den
ausgehenden Verkehr begrenzen und so verhindern, dass die LAN-Benutzer die
gesamte Bandbreite der Internetverbindung verwenden.

So legen Sie die Upstream- und Downstream-Bandbreite fest:

SCHRITT 1 Wahlen Sie QoS > Bandbreitenverwaltung aus.

SCHRITT 2 Aktivieren Sie im Feld Bandbreitenverwaltung das Kontrollkédstchen Aktivieren.
Im Abschnitt Bandbreite wird die vom ISP bereitgestellte maximale Bandbreite
angezeigt.

SCHRITT 3 Geben Sie in die Bandbreitentabelle die folgenden Informationen fur die WAN-
Schnittstelle ein:
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-

Upstream Die Bandbreite (KBit/s), die zum Senden von Daten
an das Internet verwendet wird.
Downstream Die Bandbreite (KBit/s), die zum Empfangen von

Daten aus dem Internet verwendet wird. (Nur fur
Standard-VLAN anwenden)

SCHRITT 4 Klicken Sie auf Speichern.

Konfigurieren der Bandbreitenprioritat

In der Bandbreitenprioritatstabelle kdnnen Sie die Verwendung der Bandbreite
verwalten, indem Sie Services Prioritdten zuweisen.

So konfigurieren Sie die Bandbreitenprioritat:

SCHRITT 1 Klicken Sie in der Bandbreitenprioritatstabelle auf Hinzufugen.

SCHRITT 2 Geben Sie in die folgenden Felder Informationen ein:

Aktivieren

Aktivieren Sie dieses Kontrollkastchen, um die
Bandbreitenverwaltung fur diesen Service zu
aktivieren.

Richtung

Wahlen Sie diese Option, um ein- oder
ausgehenden Verkehr zu priorisieren.

Kategorie

Wahlen Sie diese Option, um die Bandbreite fir
Services, VLANs/SSIDs, IP-Quelladressen
(eingehender Verkehr) oder IP-Zieladressen
(ausgehender Verkehr) zu priorisieren.

Service

Wahlen Sie den Service aus, der priorisiert werden
soll.

VLAN/SSID

Wahlen Sie das VLAN oder die SSID aus, das bzw.
die priorisiert werden soll.

Cisco RV130/130W Wireless-Multifunktions-VPN-Router — Administratorhandbuch 128



Konfigurieren der Servicequalitat
Konfigurieren der Bandbreitenverwaltung

-

IP-Adresse

Subnetzmaske

Geben Sie im Feld Kategorie, je nachdem, ob Sie
»Quell-IP* oder ,Ziel-IP“ ausgewahlt haben, die IP-
Adresse und die Subnetzmaske der Quelle oder
des Ziels ein.

Prioritat

Legen Sie die Prioritat (niedrig, mittel oder hoch)
fur die ausgewahlte Kategorie fest.

Remarking

Aktivieren Sie dieses Kontrollkastchen, um
Remarking fir DSCP (Differentiated Services Code
Point) zu aktivieren. Wenn Sie diese Funktion
aktivieren, wird der Netzwerkverkehr durch das
LAN basierend auf den DSCP-
Warteschlangenzuordnungen auf der Seite DSCP-
Einstellungen priorisiert.

DSCP

Geben Sie den Remarking-Wert fir Pakete in
diesem Netzwerk ein.

SCHRITT 3 Klicken Sie auf Speichern.

Zum Bearbeiten der Einstellungen eines Eintrags in der Tabelle aktivieren Sie das
entsprechende Kontrollkastchen, und klicken Sie auf Bearbeiten. Wenn Sie fertig
sind, klicken Sie auf Speichern.

Zum Loéschen eines Eintrags aus der Tabelle aktivieren Sie das entsprechende
Kontrollkastchen und klicken Sie auf Loschen. Klicken Sie auf Speichern.

Zum Hinzufligen eines neuen Serviceziels klicken Sie auf die Schaltflache
Serviceverwaltung. Sie kdnnen einen neuen Service definieren, der fir alle
Firewalldefinitionen und QoS-Definitionen verwendet werden soll. Weitere
Informationen hierzu finden Sie unter Konfigurieren der Serviceverwaltung.
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Konfigurieren der anschlussbasierten QoS-Einstellungen

Sie kdnnen QoS-Einstellungen fur jeden Anschluss am Geréat konfigurieren. Das
unterstitzt vier Prioritatswarteschlangen, die eine Priorisierung des Verkehrs fir
die einzelnen Anschlisse ermdaglichen.

So konfigurieren Sie QoS-Einstellungen fir die Anschliisse des Gerats:

SCHRITT 1 Wahlen Sie QoS > Anschlussbasierte QoS-Einstellungen aus.

SCHRITT 2 Geben Sie fir jeden Anschluss in der Tabelle Anschlussbasierte QoS-
Einstellungen folgende Informationen ein:

Vertrauensmodus Wahlen Sie im Dropdown-Menti eine der folgenden
Optionen aus:

¢ Anschluss: Die anschlussbasierten QoS-
Einstellungen werden aktiviert.
AnschlieRend kdnnen Sie die
Verkehrsprioritat fur einen bestimmten
Anschluss festlegen. Die Prioritat der
Verkehrswarteschlange beginnt mit der
niedrigsten Prioritdt 1 und endet mit der
hdchsten Prioritat 3.

+ DSCP: Differentiated Services Code Point
(DSCP). Wenn Sie diese Funktion aktivieren,
wird der Netzwerkverkehr durch das LAN
basierend auf den DSCP-
Warteschlangenzuordnungen auf der Seite
DSCP-Einstellungen priorisiert.

* CoS: Class of Service (CoS).

Standardmalige Wahlen Sie eine Prioritatsstufe fir ausgehenden
Datenverkehrweiterlei- Verkehr aus (1 bis 3).

tungswarteschlange fir
nichtvertrauenswirdige
Gerate

SCHRITT 3 Klicken Sie auf Speichern.
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Um die Standardeinstellungen fir anschlussbasiertes QoS wiederherzustellen,
klicken Sie auf Standard wiederherstellen, und speichern Sie lhre Anderungen.

Konfigurieren der CoS-Einstellungen

Verwenden Sie den Link zur Seite ,Anschlussbasierte QoS-Einstellungen®, um die
CoS-Prioritatseinstellungen der QoS-Warteschlange zuzuordnen.

So ordnen Sie CoS-Prioritatseinstellungen der Warteschlange fir die
Datenverkehrweiterleitung zu:

SCHRITT 1 Wahlen Sie QoS > CoS-Einstellungen aus.

SCHRITT 2 Wahlen Sie fir jede CoS-Prioritatsstufe in der CoS-Einstellungstabelle einen
Prioritatswert im Dropdown-Menl Datenverkehrweiterleitungswarteschlange
aus.

Diese Werte kennzeichnen Verkehrstypen mit je nach Verkehrstyp héherer oder
niedrigerer Verkehrsprioritat.

SCHRITT 3 Klicken Sie auf Speichern.

Um die Standardeinstellungen fir anschlussbasiertes QoS wiederherzustellen,
klicken Sie auf Standard wiederherstellen und anschlieRend auf Speichern.

Konfigurieren der DSCP-Einstellungen

Auf der Seite DSCP-Einstellungen kdnnen Sie die Zuordnung von DSCP-
Warteschlangen zu QoS-Warteschlangen konfigurieren.

So konfigurieren Sie die Zuordnung von DSCP-Warteschlangen zu QoS-
Warteschlangen:

SCHRITT 1 Wahlen Sie QoS > DSCP-Einstellungen aus.

SCHRITT 2 Wabhlen Sie aus, ob nur RFC-Werte oder alle DSCP-Werte in der DSCP-
Einstellungstabelle aufgelistet werden sollen, indem Sie auf die entsprechende
Schaltflache klicken.
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SCHRITT 3 Wahlen Sie fur jeden DSCP-Wert in der DSCP-Einstellungstabelle im Dropdown-
Meni Queue Warteschlange eine Prioritatsstufe aus.

Damit wird der DSCP-Wert der ausgewahlten QoS-Warteschlange zugeordnet.

SCHRITT 4 Klicken Sie auf Speichern.

Zum Wiederherstellen der DSCP-Standardeinstellungen klicken Sie auf Standard
wiederherstellen und anschlieRend auf Speichern.
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Festlegen von Gerateeigenschaften

SCHRITT 1

SCHRITT 2

SCHRITT 3

SCHRITT 4

Weisen Sie dem Gerat einen Namen und einen Domanennamen zu, damit es von
anderen Geraten erkannt werden kann.

So legen Sie die Gerateeigenschaften fest:

Wahlen Sie Administration > Gerateeigenschaften aus.

Geben Sie in das Feld Hostname einen Namen ein, anhand dessen das Gerat im
Netzwerk eindeutig erkannt werden kann. Beispiel: ,RTR141"

Geben Sie in das Feld Dom&nenname den Namen der Domaéne ein, in der sich das
Gerat befindet. Beispiel: ,,abcbusiness.com”. Den Namen der Doméne lhres
Unternehmens erfahren Sie bei Bedarf vom Netzwerkadministrator.

Speichern Sie lhre Anderungen.

Festlegen der Kennwortkomplexitat

SCHRITT 1

SCHRITT 2

SCHRITT 3

Sie kbnnen bei Kennwortanderungen Mindestanforderungen fur die
Kennwortkomplexitat erzwingen.

So konfigurieren Sie die Einstellungen fur die Kennwortkomplexitat:

Wahlen Sie Administration > Kennwortkomplexitéat aus.

Aktivieren Sie im Feld Einstellungen fir Kennwortkomplexitat das
Kontrollk&stchen Aktivieren.

Konfigurieren Sie die Einstellungen fur die Kennwortkomplexitat:
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8

Kennwortmindestlange

Geben Sie die Kennwortmindestlange ein (0 —
64 Zeichen).

Mindestanzahl an
Zeichenklassen

Geben Sie eine Zahl ein, die eine der folgenden
Zeichenklassen darstellt:

* GroBbuchstaben
» Kleinbuchstaben
o Ziffern

* Auf einer Standardtastatur verfigbare
Sonderzeichen

Kennworter missen standardmalfiig Zeichen aus
mindestens drei dieser Klassen enthalten.

Das neue Kennwort darf
nicht mit dem aktuellen
identisch sein

Aktivieren Sie das Kontrollkastchen Aktivieren, um
festzulegen, dass neue Kennwaorter nicht mit dem
aktuellen Kennwort identisch sein durfen.

Kennwortfalligkeit

Aktivieren Sie das Kontrollkastchen Aktivieren,
damit Kennworter nach einem angegebenen
Zeitraum ablaufen.

Kennwortfalligkeitszeit

Geben Sie ein, nach wie vielen Tagen das
Kennwort ablauft (1 — 365). Der Standardwert
betragt 180 Tage.

SCHRITT 4 Klicken Sie auf Speichern.

Konfigurieren von Benutzerkonten

Das Geréat unterstitzt zwei Benutzerkonten zum Verwalten und Anzeigen von
Einstellungen: Einen administrativen Benutzer (Standardbenutzername und -
kennwort: ,,cisco“) und einen Gastbenutzer (Standardbenutzername: ,,guest®).

Das Gastkonto verfugt nur tber Lesezugriff. Sie kénnen den Benutzernamen und
das Kennwort fir das Administratorkonto und fir das Gastkonto festlegen und

andern.
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SCHRITT 1

SCHRITT 2

SCHRITT 3

SCHRITT 4

So konfigurieren Sie die Benutzerkonten:

Wahlen Sie Administration > Benutzer aus.

Aktivieren Sie im Feld Kontoaktivierung die Kontrollkéstchen fir die Konten, die
Sie aktivieren mochten. (Das Administratorkonto muss aktiv sein.)

(Optional) Um das Administratorkonto zu bearbeiten, aktivieren Sie unter
Administratoreinstellungen das Kontrollkastchen Administratoreinstellungen
bearbeiten. Um das Gastkonto zu bearbeiten, aktivieren Sie unter
Gasteinstellungen das Kontrollkdstchen Gasteinstellungen bearbeiten. Geben
Sie folgende Informationen ein:

Neuer Benutzername Geben Sie einen neuen Benutzernamen ein.
Altes Kennwort Geben Sie das aktuelle Kennwort ein.
Neues Kennwort Geben Sie das neue Kennwort ein.

Kennwadrter sollten keine Worter aus einem
Worterbuch irgendeiner Sprache enthalten.
AuBerdem sollten sie sowohl Buchstaben (GroR3-
und Kleinbuchstaben) als auch Ziffern und
Symbole enthalten. Das Kennwort darf maximal
64 Zeichen enthalten.

Neues Kennwort erneut | Geben Sie das neue Kennwort erneut ein.
eingeben

Klicken Sie auf Speichern.

Importieren von Benutzerkonten
Sie kdnnen mehrere Benutzer auf einmal aus einer CSV-Datei importieren.

Die Daten in der CSV-Datei missen wie in den folgenden Tabellen dargestellt
angeordnet sein:

TYPE USERNAME PASSWORD

Admin Adminl23 Adminl23
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HINWEIS

SCHRITT 1

SCHRITT 2

SCHRITT 3

TYPE USERNAME PASSWORD
Guest Gastl23 Gastl23

TYPE USERNAME PASSWORD ENABLE
PPTP PPTP-Benutzer-1 12345678 enable
PPTP PPTP-Benutzer-2 | 345123678 disable
TYPE USERNAME PASSWORD
VPNServer VPN-Benutzer-1 12345678
VPNServer VPN-Benutzer-2 33245678

TYPE USERNAME PASSWORD ACCESS_TIME
guestnet Gastnetz-Benutzerl | 12345678 1440
guestnet Gastnetz-Benutzer-2 | 33245678 60

Bei den Spaltennamen wird zwischen Grol3- und Kleinschreibung unterschieden.
Andern Sie weder die Reihenfolge noch die Namen der Spalten.

So importieren Sie Benutzerkonten aus einer CSV-Datei:

Klicken Sie im Feld Benutzername und Kennwort importieren auf Durchsuchen.

Suchen Sie die Datei und klicken Sie auf Offnen.

Klicken Sie auf Importieren.
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Festlegen des

SCHRITT 1

SCHRITT 2

SCHRITT 3

SCHRITT 4

Sitzungs-Timeout-Werts

Der Timeout-Wert gibt an, wie lange (in Minuten) der Geratemanager im inaktiven
Zustand verbleiben kann, bis die Geratemanagersitzung beendet wird. Sie kdnnen
ein Timeout fir das Administratorkonto und das Gastkonto konfigurieren.

So konfigurieren Sie ein Sitzungs-Timeout:

Wahlen Sie Administration > Sitzungs-Timeout aus.

Geben Sie in das Feld Administratorinaktivitats-Timeout ein, nach wie vielen
Minuten ein Sitzungs-Timeout aufgrund von Inaktivitat auftritt. Wéahlen Sie Nie aus,
um zuzulassen, dass der Administrator dauerhaft angemeldet bleibt.

Geben Sie in das Feld Gastinaktivitats-Timeout ein, nach wie vielen Minuten ein
Sitzungs-Timeout aufgrund von Inaktivitat auftritt. Wahlen Sie Nie aus, um
zuzulassen, dass der Administrator dauerhaft angemeldet bleibt.

Klicken Sie auf Speichern.

Konfigurieren von SNMP (Simple Network Management)

HINWEIS

SCHRITT 1

SCHRITT 2

SCHRITT 3

Mit dem SNMP (Simple Network Management Protocol) kdnnen Sie den Router
tber einen SNMP-Manager uberwachen und verwalten. SNMP erméglicht die
Remotelberwachung und -steuerung von Netzwerkgeraten sowie die Verwaltung
von Konfigurationen, Statistiken, Leistung und Sicherheit.

Konfigurieren von SNMP-Systeminformationen

Zum Verwenden von SNMP missen Sie zuerst SNMP-Software auf dem Computer
installieren. Das Gerat unterstutzt nur SNMPv3 fur die SNMP-Verwaltung und
SNMPv1/2/3 fir SNMP-Trap-Nachrichten.

So aktivieren Sie SNMP:

Wahlen Sie Administration > SNMP aus.
Aktivieren Sie das Kontrollkastchen Aktivieren, um SNMP zu aktivieren.

Klicken Sie auf Aktivieren, um den Benutzerzugriff per Internet oder den
Benutzerzugriff per VPN zu erlauben.

Cisco RV130/RV130W Wireless-Multifunktions-VPN-Router — Administratorhandbuch 137



Verwalten des Geréts 8
Konfigurieren von SNMP (Simple Network Management)

SCHRITT 4 Wahlen Sie im Feld Modus die SNMP-Version aus.

SCHRITT 5 Geben Sie folgende Informationen ein:

SysContact Geben Sie den Namen der Kontaktperson fir
dieses Gerat ein. Beispiel: der
Netzwerkadministrator.

SyslLocation Geben Sie den physischen Standort des Gerats
ein. Beispiel: Rack Nr. 2, 4. Stock.

SysName Geben Sie einen Namen zur einfachen Erkennung
des Geriéts ein. Beispiel: RTR 141*

SCHRITT 6 Klicken Sie auf Speichern.

SCHRITT 7 Klicken Sie auf Protokolle anzeigen, um die Systemprotokolltabelle anzuzeigen.

Bearbeiten von SNMPv3-Benutzern

Sie kdnnen SNMPv3-Parameter fir die beiden Standardbenutzerkonten des
Geréats (Administrator und Gast) konfigurieren.

So konfigurieren Sie SNMPv3-Einstellungen:

SCHRITT 1 Wahlen Sie Administration > SNMP aus.

SCHRITT 2 Konfigurieren Sie unter SNMPv3-Benutzerkonfiguration die folgenden
Einstellungen:

Benutzername Wahlen Sie das zu konfigurierende Konto aus
(Administrator oder Gast).

Zugriffsrecht Zeigt die Zugriffsrechte des ausgewaéhlten
Benutzerkontos an.
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Sicherheitsstufe Wabhlen Sie die SNMPv3-Sicherheitsstufe aus:

Keine Authentifizierung und kein Datenschutz:
Erfordert keine Authentifizierung und keinen
Datenschutz.

Authentifizierung und kein Datenschutz: Es
werden nur der Authentifizierungsalgorithmus und
das Kennwort Ubermittelt.

Authentifizierung und Datenschutz: Es werden
der Authentifizierungs- und
Datenschutzalgorithmus und das Kennwort

Ubermittelt.

Authentifizierungs- Wahlen Sie den Typ des

algorithmusserver Authentifizierungsalgorithmus aus (MD5 oder
SHA).

Authentifizierungs- Geben Sie das Authentifizierungskennwort ein.

kennwort

Datenschutzalgorithmus | Wahlen Sie den Typ des Datenschutzalgorithmus
aus (DES oder AES).

Datenschutzkennwort Geben Sie das Datenschutzkennwort ein.

SCHRITT 3 Klicken Sie auf Speichern.

Konfigurieren der SNMP-Traps

In den Feldern im Abschnitt SNMP-Trap-Konfiguration kdnnen Sie einen SNMP-
Agent konfigurieren, an den das Gerat Trap-Nachrichten (Benachrichtigungen)
sendet.

So konfigurieren Sie die Traps:

SCHRITT 1 Wahlen Sie Administration > SNMP aus.

SCHRITT 2 Nehmen Sie unter Trap-Konfiguration die folgenden Einstellungen vor:

IP-Adresse Geben Sie die IP-Adresse des SNMP-Managers
oder Trap-Agents ein.
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Port Geben Sie den SNMP-Trap-Port der IP-Adresse
ein, an die Trap-Nachrichten gesendet werden
sollen.

Community Geben Sie die Community-Zeichenfolge fir den
Agent ein.

Die meisten Agents sind so konfiguriert, dass Traps
in der offentlichen Community abgehoért werden.

SNMP-Version Wahlen Sie die SNMP-Version aus: v1, v2c oder v3.
Schweregrad der Wahlen Sie den Schweregrad aus, fur den das
SNMP-Trap Gerat Trap-Nachrichten senden soll.

SCHRITT 3 Klicken Sie auf Speichern.

Verwenden von Diagnosetools

Das Gerat stellt verschiedene Diagnosetools bereit, die die Behebung von
Netzwerkproblemen erleichtern sollen.

 Netzwerktools

» Konfigurieren der Anschlussspiegelung

Netzwerktools

Mit Netzwerktools kdnnen Sie Probleme im Netzwerk behandeln.
Verwenden von Ping

Mit dem Ping-Dienstprogramm kdnnen Sie die Konnektivitat zwischen diesem
Router und einem anderen Gerat im Netzwerk testen. Aulierdem kdnnen Sie mit
dem Ping-Tool die Konnektivitat mit dem Internet testen, indem Sie einen Ping an
einen voll qualifizierten Doméanennamen (beispielsweise www.cisco.com) senden.

So verwenden Sie Ping:

SCHRITT 1 Wahlen Sie Administration > Diagnose > Netzwerktools aus.
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SCHRITT 2

SCHRITT 3

SCHRITT 1

SCHRITT 2

SCHRITT 3

SCHRITT 1

SCHRITT 2

Geben Sie in das Feld IP-Adresse/Domanenname die IP-Adresse des Geréts
oder einen voll qualifizierten Domanennamen wie beispielsweise
~WWw.cisco.com” ein, um einen Ping zu senden.

Klicken Sie auf Ping. Die Ping-Ergebnisse werden angezeigt. Diesen Ergebnissen
koénnen Sie entnehmen, ob das Gerat erreichbar ist.

Verwenden der Routenverfolgung

Mit dem Dienstprogramm fir die Routenverfolgung kénnen Sie alle Router
anzeigen, die sich zwischen der Ziel-IP-Adresse und diesem Router befinden. Der
Router zeigt maximal 30 Hops (zwischengeschaltete Router) zwischen diesem
Router und dem Ziel an.

So verwenden Sie die Routenverfolgung:

Wabhlen Sie Administration > Diagnose > Netzwerktools aus.

Geben Sie in das Feld IP-Adresse/Domanenname die IP-Adresse ein, die Sie
verfolgen mdchten.

Klicken Sie auf Routenverfolgung. Die Ergebnisse der Routenverfolgung werden
angezeigt.

Ausfihren einer DNS-Suche

Sie konnen das Suchtool verwenden, um die IP-Adresse des Hosts
(beispielsweise eines Webservers, FTP-Servers oder Mailservers) im Internet zu
ermitteln.

Um die IP-Adresse eines Webservers, FTP-Servers, Mailservers oder eines
beliebigen anderen Servers im Internet abzurufen, geben Sie den Internetnamen in
das Textfeld ein, und klicken Sie auf Abfrage. Wenn der Host- oder
Domaneneintrag vorhanden ist, wird eine Antwort mit der IP-Adresse angezeigt.
Wenn die Meldung ,Unbekannter Host" angezeigt wird, ist der angegebene
Internetname nicht vorhanden.

So verwenden Sie das Suchtool:

Wahlen Sie Administration > Diagnose > Netzwerktools aus.

Geben Sie in das Feld Internetname den Internetnamen des Hosts ein.
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SCHRITT 3

SCHRITT 1

SCHRITT 2

SCHRITT 3

SCHRITT 4

Klicken Sie auf Suche. Die nslookup-Ergebnisse werden angezeigt.

Konfigurieren der Anschlussspiegelung

Bei der Anschlussspiegelung wird der Netzwerkverkehr iberwacht, indem Kopien
aller ein- und ausgehenden Pakete von einem Anschluss an einen
Uberwachungsanschluss gesendet werden. Sie konnen die Anschlussspiegelung
als Diagnose- und Fehlerbehebungstool verwenden, insbesondere wenn Sie
einen Angriff abwehren oder den Benutzerverkehr vom LAN zum WAN anzeigen
mochten, um herauszufinden, ob Benutzer auf Informationen oder Websites
zugreifen, auf die sie nicht zugreifen sollen.

Der LAN-Host (PC) sollte eine statische IP-Adresse verwenden, um Probleme bei
der Anschlussspiegelung zu vermeiden. DHCP-Leases fur einen LAN-Host kdnnen
ablaufen und zu Fehlern bei der Anschlussspiegelung fithren, wenn fir den LAN-
Host keine statische IP-Adresse konfiguriert ist.

So konfigurieren Sie die Anschlussspiegelung:

Wahlen Sie Administration > Diagnose > Anschlussspiegelung aus.
Wabhlen Sie im Feld Spiegelquelle die zu spiegelnden Anschlisse aus.

Wabhlen Sie im Dropdown-Meni Spiegelanschluss einen Spiegelanschluss aus.
Wenn Sie einen Anschluss fiir die Spiegelung verwenden, sollten Sie ihn nicht fur
anderen Verkehr verwenden.

Klicken Sie auf Speichern.
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Konfigurieren von Protokoll- und E-Mail-Einstellungen

Konfigurieren Sie Protokolle, um Aktivitaten in Bezug auf Zustand und Leistung des
Geréts zu Uberwachen.

Konfigurieren von Protokolleinstellungen

So konfigurieren Sie die Protokollierung:

SCHRITT 1 Wahlen Sie Administration > Protokollierung > Protokolleinstellungen aus.
SCHRITT 2 Aktivieren Sie im Feld Protokollmodus das Kontrollkdstchen Aktivieren.

SCHRITT 3 Aktivieren Sie unter E-Mail-Alarm das Kontrollkéstchen ,Aktivieren, um das Geréat
so zu konfigurieren, dass bei Ereignissen oder Verhaltensweisen, die Leistung,
Betrieb und Sicherheit des Geréts beeintrachtigen, oder zu
Fehlerbehebungszwecken Alarm-E-Mails an eine bestimmte E-Mail-Adresse
gesendet werden. Aktivieren Sie das entsprechende Kontrollkastchen, um E-Mail-
Alarme fir die folgenden Ereignisse zu aktivieren:

WAN gestartet/ Eine E-Mail wird gesendet, wenn die WAN-
heruntergefahren Verbindung heruntergefahren ist. Eine
weitere E-Mail wird gesendet, wenn die
Verbindung wieder gestartet ist.

Site-to-Site-IPSec-VPN- Eine E-Mail wird gesendet, wenn der Site-
Tunnel gestartet/ to-Site-IPSec-VPN-Tunnel heruntergefahren
heruntergefahren ist. Eine weitere E-Mail wird gesendet, wenn

der Tunnel wieder gestartet ist.

CPU-Auslastung Eine Alarm-E-Mail wird gesendet, wenn die
CPU-Auslastung den Schwellenwert
uberschreitet. Eine weitere Alarm-E-Mail
wird gesendet, wenn sich die CPU-
Auslastung wieder normalisiert hat.

Systemstart Beim Systemstart des Geréats wird eine
Alarm-E-Mail gesendet.

Neue Firmware verfugbar Eine Alarm-E-Mail wird gesendet, wenn flr
das Gerat eine neue Firmware verfugbar ist.

SCHRITT 4 Klicken Sie auf Hinzuftigen.
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SCHRITT 5 Konfigurieren Sie die folgenden Einstellungen:

Remoteprotokollserver

Geben Sie die IP-Adresse des Protokollservers ein,
auf dem die Protokolle verwaltet werden sollen.

Schweregrad fur lokales
und per E-Mail
versendetes Protokoll

Wahlen Sie den Schweregrad von Ereignissen aus,
fur die Sie Protokolle verwalten und an eine
bestimmte E-Mail-Adresse senden méchten. Alle
Protokolltypen mit einem héheren Schweregrad
als der ausgewabhlte Protokolltyp werden
automatisch bertcksichtigt und kénnen nicht
ignoriert werden. Beispiel: Wenn Sie Protokolle des
Typs ,Fehler* auswahlen, werden die Typen
~Notfall“, ,Alarm“ und ,Kritisch“ ebenfalls
ausgewabhit.

Es stehen die folgenden Schweregrade fur
Ereignisse zur Verfiigung (von der hochsten bis zur
niedrigsten Gewichtung):

* Notfall: Das System kann nicht verwendet
werden.

« Alarm: Es ist eine Aktion erforderlich.

+ Kritisch: Das System befindet sich in einem
kritischen Zustand.

* Fehler: Das System befindet sich im
Fehlerzustand.

¢ Warnung: Es ist eine Systemwarnung
aufgetreten.

* Benachrichtigung: Das System funktioniert
ordnungsgemalR, es ist jedoch ein
Systemhinweis aufgetreten.

* |Informationen: Gerateinformationen.

* Fehlerbehebung: Detaillierte
Ereignisinformationen. Die Auswahl dieses
Protokollschweregrads flihrt zu einer langen
Protokollliste und wird fur den normalen
Routerbetrieb nicht empfohlen.
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SCHRITT 6

SCHRITT 1

SCHRITT 2

SCHRITT 3

Aktivieren Zum Aktivieren dieser
Protokollierungseinstellungen aktivieren Sie dieses
Kontrollkastchen.

Klicken Sie auf Speichern.

Zum Bearbeiten eines Eintrags in der Tabelle fur Protokollierungseinstellungen
wahlen Sie den Eintrag aus, und klicken Sie auf Bearbeiten. Nehmen Sie die
Anderungen vor, und klicken Sie dann auf Speichern.,

Konfigurieren des E-Mail-Versands fur Protokolle

Sie kdnnen das Gerat so konfigurieren, dass Protokolle per E-Mail gesendet
werden. Wir empfehlen, zum Senden und Empfangen von Protokollen ein
separates E-Mail-Konto einzurichten.

Zuerst mussen Sie den Schweregrad der zu erfassenden Protokolle einrichten
(siehe Konfigurieren von Protokolleinstellungen).

So konfigurieren Sie den E-Mail-Versand fir Protokolle:

Wahlen Sie Administration > Protokollierung > E-Mail-Einstellungen aus.

Zum Aktivieren des E-Mail-Versands fur Protokollereignisse aktivieren Sie das
Kontrollkastchen Aktivieren.

Der Mindestschweregrad fur den E-Mail-Versand der zu erfassenden Protokolle
wird angezeigt. Um den Schweregrad zu andern, klicken Sie auf Schweregrad
konfigurieren.

Konfigurieren Sie die folgenden Einstellungen:

Adresse des Mailservers | Geben Sie die IP-Adresse des SMTP-Servers ein.
Dabei handelt es sich um den Mailserver, der dem
von lhnen eingerichteten E-Mail-Konto zugeordnet
ist (Beispiel: mail.firmenname.com).
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Port des Mailservers

Geben Sie den SMTP-Serverport ein. Wenn fir den
E-Mail-Anbieter ein spezieller Port fiir E-Mail
erforderlich ist, geben Sie diesen hier ein.
Verwenden Sie anderenfalls den Standardwert
(25).

Antwort-E-Mail-Adresse

Geben Sie die Antwort-E-Mail-Adresse ein, an die
das Gerat Nachrichten sendet, wenn Protokolle
vom Router nicht an die unter ,,An E-Mail-
Empfanger senden“ angegebene E-Mail-Adresse
Ubermittelt werden kénnen.

An E-Mail-Empfanger 1
senden

An E-Mail-Empféanger 2
senden (optional)

An E-Mail-Empfanger 3
senden (optional)

Geben Sie eine E-Mail-Adresse ein, an die
Protokolle gesendet werden sollen (Beispiel:
protokollierung@firmenname.com).

E-Mail-Verschlisselung

Wahlen Sie ,SSL" oder ,,TSL" als E-Mail-
Verschlusselungsmethode aus.

Wabhlen Sie ,Deaktivieren“ aus, wenn Sie keine E-
Mail-Verschliisselungsmethode verwenden
mochten.

Authentifizierung an
SMTP-Server

Wenn der SMTP-Server (Mailserver) Verbindungen
nur nach Authentifizierung akzeptiert, wahlen Sie
im Dropdown-Menu den Authentifizierungstyp aus:
Keine, Anmelden, Unverschlisselt oder CRAM-
MD5.

E-Mail- Geben Sie den Benutzernamen fiir die E-Mail-

Authentifizierungs- Authentifizierung ein (Beispiel:

benutzername protokollierung@firmenname.com).

E-Mail- Geben Sie das E-Mail-Authentifizierungskennwort

Authentifizierungs- ein (beispielsweise das Kennwort, das fir den

kennwort Zugriff auf das von Ihnen eingerichtete E-Mail-
Konto verwendet wird, an das Protokolle gesendet
werden sollen).

E-Mail- Klicken Sie auf Testen, um die E-Mail-

Authentifizierungstest

Authentifizierung zu testen.
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SCHRITT 4 Konfigurieren Sie im Abschnitt Protokolle nach Zeitplan per E-Mail versenden

die folgenden Einstellungen:

Einheit Wabhlen Sie die Zeiteinheit fur die Protokolle aus
(Nie, Stundlich, Taglich oder Wochentlich). Wenn
Sie Nie auswahlen, werden keine Protokolle
gesendet.

Tag Wenn Sie fur das Senden von Protokollen einen
wochentlichen Zeitplan ausgewahlt haben, wahlen
Sie den Wochentag aus, an dem die Protokolle
gesendet werden sollen.

Uhrzeit Wenn Sie fur das Senden von Protokollen einen
taglichen oder wochentlichen Zeitplan ausgewahit
haben, wahlen Sie die Tageszeit aus, zu der die
Protokolle gesendet werden sollen.

SCHRITT 5 Klicken Sie auf Speichern.

Konfigurieren von Bonjour

SCHRITT 1

SCHRITT 2

SCHRITT 3

Bei Bonjour handelt es sich um ein Protokoll fur die Ankiindigung und Erkennung
von Services. Die auf dem Geréat konfigurierten Standardservices werden nur
dann von Bonjour angekindigt, wenn Bonjour aktiviert ist.

So aktivieren Sie Bonjour:

Wahlen Sie Administration > Bonjour aus.
Aktivieren Sie das Kontrollkastchen Aktivieren, um Bonjour zu aktivieren.

Zum Aktivieren von Bonjour fur ein in der Tabelle fiir Bonjour-
Schnittstellensteuerung aufgefiihrtes VLAN aktivieren Sie das entsprechende
Kontrollkastchen Bonjour aktivieren.

Sie kdnnen Bonjour fir bestimmte VLANSs aktivieren. Wenn Sie Bonjour fir ein
VLAN aktivieren, kbnnen im VLAN vorhandene Gerate die im Router verfigbaren
Bonjour-Services erkennen (beispielsweise HTTP/HTTPS).
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Wenn beispielsweise ein VLAN mit der ID 2 konfiguriert ist, kbnnen Gerate und
Hosts in VLAN 2 nur dann im Router ausgefiihrte Bonjour-Services erkennen, wenn
Bonjour fir VLAN 2 aktiviert ist.

SCHRITT 4 Klicken Sie auf Speichern.

Konfigurieren von Datums- und Zeiteinstellungen

Sie kbnnen die Zeitzone konfigurieren, ob die Zeit an die Sommerzeit angepasst
werden soll und mit welchem NTP-Server (Network Time Protocol) Datum und
Uhrzeit synchronisiert werden sollen. Der Router erhélt dann die Datums- und
Zeitinformationen vom NTP-Server.

So konfigurieren Sie NTP und Zeiteinstellungen:

SCHRITT 1 Wahlen Sie Administration > Zeiteinstellungen aus. Hier wird die aktuelle Zeit

angezeigt.

SCHRITT 2 Geben Sie in die folgenden Felder Informationen ein:

Zeitzone

Wahlen Sie die Zeitzone relativ zur Greenwich
Mean Time (GMT) aus.

Automatisch auf
Sommer-/Winterzeit
umstellen

Aktivieren Sie das Kontrollkastchen Automatisch
auf Sommer-/Winterzeit umstellen, wenn dies flr
Ilhre Region unterstitzt wird.

Das Kontrollkéstchen ist ausgegraut, wenn Sie im
Feld Datum und Uhrzeit festlegen auf Manuell
klicken.

Sommerzeit-Modus

Wenn Sie Nach Datum auswahlen, geben Sie das
Datum ein, an dem der Sommerzeit-Modus beginnt.

Wenn Sie Wiederkehrend auswabhlen, geben Sie
Monat, Woche, Wochentag und Uhrzeit flr den
Beginn der Sommerzeit ein.

Geben Sie die entsprechenden Daten in die Felder
Von und Bis ein.
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Sommerzeitdifferenz Wahlen Sie im Dropdown-Meni die Differenz zur
Coordinated Universal Time (UTC) aus.

Datum und Uhrzeit Waéhlen Sie aus, ob Datum und Uhrzeit auf dem Gerét

festlegen manuell oder automatisch eingestellt werden sollen.

Wenn Sie Manuell auswahlen, geben Sie Datum
und Uhrzeit in die Felder Datum und Uhrzeit
eingeben ein.

NTP-Server Wenn Sie die Standard-NTP-Server verwenden
mochten, klicken Sie auf die Schaltflache Standard
verwenden.

Wenn Sie einen bestimmten NTP-Server verwenden
mochten, klicken Sie auf Benutzerdefinierter NTP-
Server, und geben Sie den voll qualifizierten
Doménennamen oder die IP-Adresse des NTP-
Servers in die zwei verfligbaren Felder ein.

SCHRITT 3 Klicken Sie auf Speichern.

Sichern und Wiederherstellen des Systems

Auf der Seite Administration > Einstellungen sichern/wiederherstellen kbnnen
Sie benutzerdefinierte Konfigurationseinstellungen zur spateren Wiederherstellung
sichern oder Einstellungen aus einer zuvor erstellten Sicherung wiederherstellen.

Wenn die Firewall mit den konfigurierten Einstellungen funktioniert, kbnnen Sie die
Konfiguration sichern, damit Sie sie spater wiederherstellen kénnen. Bei der
Sicherung werden die Einstellungen als Datei auf dem PC gespeichert. Aus dieser
Datei konnen Sie die Einstellungen der Firewall wiederherstellen.

VAN

VORSICHT Versuchen Sie bei einer Wiederherstellung erst nach Abschluss des Vorgangs,
eine Onlineverbindung herzustellen, die Firewall auszuschalten, den PC
herunterzufahren oder die Firewall zu verwenden. Der Vorgang sollte ungefahr eine
Minute dauern. Warten Sie nach dem Erléschen der Test-LED noch ein paar
Sekunden, bevor Sie die Firewall verwenden.
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Sichern der Konfigurationseinstellungen

So sichern Sie die Konfiguration oder stellen sie wieder her:

SCHRITT 1 Wahlen Sie Administration > Konfiguration sichern/wiederherstellen aus.

SCHRITT 2 Wahlen Sie die Konfiguration aus, die Sie sichern oder l6schen méchten:

Startkonfiguration Wahlen Sie diese Option aus, um die
Startkonfiguration herunterzuladen. Die
Startkonfiguration ist die aktuell ausgefuhrte
Konfiguration, die vom Gerat verwendet wird.

Wenn die Startkonfiguration des Routers verloren
gegangen ist, verwenden Sie diese Seite, um die
Sicherungskonfiguration in die Startkonfiguration
zu kopieren. Dabei bleiben alle vorherigen
Konfigurationsinformationen erhalten.

Sie kénnen die Startkonfiguration herunterladen,
um sie problemlos auf anderen RV130/RV130W-
Geréaten bereitstellen zu kbnnen.

Spiegelkonfiguration Wahlen Sie diese Option aus, wenn das Gerat die
Startkonfiguration nach 24 Betriebsstunden ohne
Anderung an der Startkonfiguration sichern soll.

Sicherungskonfiguration | Wahlen Sie diese Option aus, um die aktuellen
Konfigurationseinstellungen zu sichern.

SCHRITT 3 Zum Herunterladen einer auf der ausgewahlten Konfigurationsoption basierenden
Sicherungsdatei klicken Sie auf Herunterladen.

Standardmalfig wird die Datei (,startup.cfg®, ,,mirror.cfg” oder ,backup.cfg”) in den
Standardordner fur Downloads heruntergeladen, beispielsweise C:\Dokumente
und Einstellungen\admin\Eigene Dokumente\Downloads\.

SCHRITT 4 Zum LOschen der ausgewahlten Konfiguration klicken Sie auf Loschen.

Wiederherstellen der Konfigurationseinstellungen

So stellen Sie eine zuvor gespeicherte Konfigurationsdatei wieder her:

SCHRITT 1 Wahlen Sie Administration > Konfiguration sichern/wiederherstellen aus.
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SCHRITT 2

SCHRITT 3

SCHRITT 4

SCHRITT 5

SCHRITT 1

SCHRITT 2

SCHRITT 3

SCHRITT 1

SCHRITT 2

Wahlen Sie im Feld zum Hochladen der Konfiguration die hochzuladende
Konfiguration aus (Startkonfiguration oder Sicherungskonfiguration).

Klicken Sie auf Durchsuchen, um die Datei zu suchen.
Suchen Sie die Datei und klicken Sie auf Offnen.
Klicken Sie auf Jetzt hochladen.

Das Gerét ladt die Konfigurationsdatei hoch und verwendet die darin enthaltenen
Einstellungen zum Aktualisieren der Startkonfiguration. Anschliefend wird das
Geréat neu gestartet und verwendet die neue Konfiguration.

Kopieren der Konfigurationseinstellungen

Kopieren Sie die Startkonfiguration in die Sicherungskonfiguration, um
sicherzustellen, dass Sie lber eine Sicherungskopie verfigen, falls Sie Ihren
Benutzernamen und Ihr Kennwort vergessen und dann nicht auf den
Geratemanager zugreifen kbnnen. Um den Geratemanager wieder aufrufen zu
kénnen, setzen Sie das Gerat auf die Werkseinstellungen zurick.

Die Sicherungskonfigurationsdatei bleibt im Speicher und Sie kénnen die
gesicherten Konfigurationsinformationen in die Startkonfiguration kopieren, wobei
alle Einstellungen wiederhergestellt werden.

So kopieren Sie eine Konfiguration (um beispielsweise eine Startkonfiguration in
die Sicherungskonfiguration zu kopieren):

Wahlen Sie Administration > Einstellungen sichern/wiederherstellen aus.

Wahlen Sie im Dropdown-Meni im Feld Kopieren die Quell- und Zielkonfiguration
aus.

Klicken Sie auf Jetzt kopieren.

Generieren eines Verschlisselungsschlissels

Sie kdnnen auf dem Router einen Verschlisselungsschlussel generieren, um die
Sicherungsdateien zu schitzen.

So generieren Sie einen Verschlisselungsschlissel:

Wahlen Sie Administration > Einstellungen sichern/wiederherstellen aus.

Klicken Sie auf Erweiterte Einstellungen anzeigen.
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SCHRITT 3 Geben Sie in das Feld den zum Generieren des Schliissels verwendeten Seed-
Wert ein.

SCHRITT 4 Klicken Sie auf Speichern.

Aktualisieren der Firmware oder Andern der Sprache

Auf der Seite Administration > Firmware-/Sprach-Upgrade kénnen Sie die
Router-Firmware auf eine neuere Version aktualisieren oder auf dem Router die
Sprache andern.

VAN

VORSICHT Versuchen Sie bei einem Firmware-Upgrade nicht, vor Abschluss des Vorgangs
eine Onlineverbindung herzustellen, das Gerat auszuschalten, den PC
herunterzufahren oder den Vorgang auf irgendeine Weise zu unterbrechen. Der
Vorgang dauert einschliel’lich des Neustarts ungefahr eine Minute. Wenn Sie den
Upgrade-Vorgang an bestimmten Stellen unterbrechen, wahrend Daten in den
Flash-Speicher geschrieben werden, werden die Daten mdglicherweise
beschadigt und der Router kann nicht mehr verwendet werden.

Aktualisieren der Firmware

So aktualisieren Sie den Router auf eine neuere Version der Firmware:

SCHRITT 1 Wahlen Sie Administration > Firmware-/Sprach-Upgrade aus.

SCHRITT 2 (Optional) Klicken Sie auf Herunterladen, um die aktuelle Version der Firmware
herunterzuladen.

SCHRITT 3 Klicken Sie im Feld Dateityp auf die Schaltflache Firmware-Image.

SCHRITT 4 Klicken Sie auf Durchsuchen, um die heruntergeladene Firmware zu suchen und
auszuwahlen.

SCHRITT 5 (Optional) Um das Gerat nach der Aktualisierung der Firmware auf die
Werkseinstellungen zuriickzusetzen, aktivieren Sie das Kontrollkastchen Alle
Konfigurationen/Einstellungen auf Werkseinstellungen zurticksetzen.
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VAN

VORSICHT Beim Zurucksetzen des Gerats auf die werkseitigen Einstellungen werden alle
Konfigurationseinstellungen geloscht.

SCHRITT 6 Klicken Sie auf Upgrade starten.

Nach der Uberprifung des neuen Firmware-Images wird das Image in den Flash-
Speicher geschrieben und der Router wird automatisch mit der neuen Firmware
neu gestartet.

SCHRITT 7 Wahlen Sie Status > Systemlubersicht aus, um sich zu vergewissern, dass die
neue Firmwareversion im Router installiert wurde.

Andern der Sprache

So andern Sie die Sprache des Gerdts:

SCHRITT 1 Wahlen Sie Administration > Firmware-/Sprach-Upgrade aus.
SCHRITT 2 Klicken Sie im Feld Dateityp auf die Schaltflache Sprachdatei.

SCHRITT 3 Klicken Sie auf Durchsuchen, um die heruntergeladene Sprachdatei zu suchen
und auszuwahlen.

SCHRITT 4 (Optional) Wenn Sie die Parameter der Geratekonfiguration auf die werkseitigen
Standardeinstellungen zuriicksetzen mochten, wahlen Sie Alle Konfigurationen/
Einstellungen auf Werkseinstellungen zurticksetzen aus.

SCHRITT 5 Klicken Sie auf Upgrade starten.

Neustarten des Gerats

So starten Sie den Router neu:

SCHRITT 1 Wahlen Sie Administration > Neustart aus.

SCHRITT 2 Klicken Sie auf Neustart.
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Wiederherstellen der Werkseinstellungen

AN

VORSICHT Versuchen Sie bei einer Wiederherstellung erst nach Abschluss des Vorgangs,
eine Onlineverbindung herzustellen, den Router auszuschalten, den PC
herunterzufahren oder den Router zu verwenden. Der Vorgang sollte ungefahr eine
Minute dauern. Warten Sie nach dem Erléschen der Test-LED noch ein paar
Sekunden, bevor Sie den Router verwenden.

So stellen Sie die Werkseinstellungen des Routers wieder her:

SCHRITT 1 Wahlen Sie Administration > Werkseinstellungen wiederherstellen aus.

SCHRITT 2 Klicken Sie auf Standard.
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Webfilter

Die Webfilterung ist eine Funktion auf dem Router, mit der Sie den Zugriff auf
unerwinschte Websites verwalten kdnnen. Dies kann die Sicherheit eines bereits
sicheren Netzwerks weiter verbessern und die Produktivitat erhéhen, indem die
Web-Zugriffs-Anfragen von Clients geprift und der Zugriff auf die Website
anschlielend gewéhrt oder verweigert wird.

Administratoren verfiigen Gber Richtlinien fur die allgemeine Netzwerksicherheit,
das Internet of Things und/oder Regeln, die sie im Netzwerk einer bestimmten
Abteilung implementieren méchten. Administratoren kbnnen angepasste
Zeitplanregeln erstellen und sie zu Ausnahmelisten hinzufigen, um beispielsweise
bestimmten Benutzern zu bestimmten Zeiten den Zugriff auf bestimmte Websites
zu gewahren.

Konfigurieren der Webfilterung

In diesem Abschnitt erfahren Sie, wie Sie die Webfilterung am Router
konfigurieren und welche Bedeutung diese Funktion hat. Fiihren Sie die
nachfolgenden Schritte aus, um die Webfilterung am Router zu konfigurieren und
zu aktivieren:

SCHRITT 1 Klicken Sie auf Web Filtering (Webfilterung).

SCHRITT 2 Wahlen Sie in diesem Abschnitt eine der folgenden Optionen aus:

* Always On (Immer aktiviert) — Die Webfilterung ist immer aktiviert.

+ Scheduled (Geplant) — Sie kbnnen einen Zeitplan fir die Implementierung
der Webfilterung festlegen.

* Always Off (Immer deaktiviert) — Die WeDbfilterung ist immer deaktiviert.

HINWEIS Standardmafig ist die Webfilterung immer deaktiviert.
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SCHRITT 3

SCHRITT 4

SCHRITT 5

SCHRITT 6

HINWEIS

SCHRITT 7

SCHRITT 8

Wahlen Sie im Abschnitt "Web Reputation" (Webreputation) die Option Enable
(Aktivieren) aus, um die Filterung mit den ausgewahlten Filterkategorien zu
aktivieren.

Klicken Sie auf "Categories" (Kategorien), und wahlen Sie eine der folgenden
Optionen aus, um die Filter zu verwalten und anzuwenden.

* Low (Niedrig) — Erotische Inhalte/Inhalte fur Erwachsene und Sicherheit sind
aktiviert. Wahlen und prifen Sie die verfiigbaren Optionen, um lhre Filter
anzupassen.

* Medium (Mittel) — Erotische Inhalte/Inhalte fir Erwachsene, lllegale/
Fragwirdige Inhalte und Sicherheit sind aktiviert. Wéhlen und prifen Sie die
verfligbaren Optionen, um Ihre Filter anzupassen.

* High (Hoch) — Erotische Inhalte/Inhalte fir Erwachsene, Business/
Investment, Unterhaltung, lllegale/Fragwirdige Inhalte, IT-Ressourcen,
Lifestyle/Kultur und Sicherheit sind aktiviert. Wahlen und prufen Sie die
verfligbaren Optionen, um Ihre Filter anzupassen.

» Custom (Benutzerdefiniert) — Es wurden keine Optionen festgelegt, um eine
benutzerdefinierte Webfilterung zu ermdglichen.

Klicken Sie auf Save (Speichern) und Back (Zurtick), um auf die Seite "Filter" (Filter)
zurtckzugelangen und mit der Einrichtung fortzufahren.

Aktivieren Sie Enable HTTPS Filtering (HTTPS-Filterung aktivieren), um Inhalte
basierend auf der Web-IP-Adresse anstatt auf der URL zu filtern. Websites mit
sicherem HTTP oder HTTPS sind zuganglich. Aktivieren Sie Enable HTTPS
Filtering (HTTPS-Filterung aktivieren) nicht, wenn Sie Websites unabhangig von
einer sicheren URL blockieren mdchten.

Die HTTPS-Filterung basiert auf der Webserver-IP-Adresse anstatt auf der URL, da
die URL verschlusselt ist. Oftmals verwenden mehrere Websites dieselbe
Webserver-IP-Adresse. Ist dies der Fall, blockiert der Router die Seite nicht, wenn
mit der IP-Adresse mehrere Website-Kategorien verknipft sind. Der Router
blockiert die Seite jedoch, wenn unter dieser IP-Adresse Inhalte fir Erwachsene
gehostet werden, oder wenn die IP-Adresse bekanntermalien Malware hostet oder
verteilt.

Wenn Sie Scheduled (Geplant) fur die Webfilterung ausgewahlt haben, wird die
Tabelle "Schedule" (Zeitplan) angezeigt. Klicken Sie unter dieser Tabelle auf Add
Row (Zeile hinzufigen), um eine Zeitplanregel oder -richtlinie zu erstellen, die
implementiert werden soll.

Geben Sie in der Tabelle "Schedule" (Zeitplan) im Feld "Name" einen Namen und im
Feld "Description" eine Beschreibung ein.
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SCHRITT 9 Wahlen Sie anschlieBend einen oder mehrere Tag(e) aus, um den Filter an den
gewilinschten Tagen anzuwenden.

SCHRITT 10 Geben Sie dann den Zeitraum im 24-Stunden-Format ein, in dem die Regel
angewendet werden soll.

SCHRITT 11 Aktivieren Sie abschlielend Active (Aktivieren), um die Zeitplanregel zu aktivieren.
HINWEIS Sie kdnnen beliebig viele Regeln implementieren.
SCHRITT 12 Klicken Sie auf Save (Speichern).

SCHRITT 13 (Optional). Erstellen Sie eine Liste, um Websites/Inhalte bei der Filterung
zuzulassen, zu verweigern oder auszuschlieRen. Wahlen Sie eine der folgenden
Optionen aus:

* White List (Whitelist) — Klicken Sie auf Add Row (Zeile hinzufiigen), und
wahlen Sie Domain Name (Domanenname) oder Keyword (Stichwort) aus
der Dropdown-Liste aus. Geben Sie anschlieRend einen Namen ein, um die
Richtlinie zu identifizieren.

* Black List (Blacklist) — Klicken Sie auf Add Row (Zeile hinzuftigen), und
wahlen Sie Domain Name (Doméanenname) oder Keyword (Stichwort) aus
der Dropdown-Liste aus. Geben Sie anschlieRend einen Namen ein, um die
Richtlinie zu identifizieren.

» Exclusion List (Ausschlussliste) — Klicken Sie auf Add Row (Zeile
hinzufugen), und wéahlen Sie Domain Name (Domanenname) oder Keyword
(Stichwort) aus der Dropdown-Liste aus. Geben Sie anschlielend einen
Namen ein, um die Richtlinie zu identifizieren.

SCHRITT 14 Wahlen Sie die Webfilterungsrichtlinie aus der Liste aus, und klicken Sie auf Edit

(Bearbeiten) oder Delete (Loschen), um die Richtlinie zu bearbeiten oder zu
I6schen.

SCHRITT 15 Klicken Sie auf Save (Speichern).
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Weitere Informationen

Cisco Support-
Community

www.cisco.com/go/smallbizsupport

Cisco Support und
Ressourcen

www.cisco.com/go/smallbizhelp

Telefonischer
Kundensupport

www.cisco.com/en/US/support/
tsd_cisco_small_business
_support_center_contacts.html

Cisco Firmware-
Downloads

www.cisco.com/cisco/software/
navigatorhtml?i=!ch

Wabhlen Sie einen Link zum Download der
Firmware aus. Eine Anmeldung ist nicht
erforderlich.

Cisco Open-Source-
Anfragen

www.cisco.com/go/
smallbiz_opensource_request

Cisco Partner Central
(Partner-Anmeldung
erforderlich)

Cisco RV130/RV130W
Wireless-Multifunktions-
VPN-Router

www.cisco.com/web/partners/sell/smb

www.cisco.com/en/US/products/ps9923/
tsd_products_support_series_home.html

Ergebnisse im Zusammenhang mit EU-Lot 26 finden Sie unter www.cisco.com/go/eu-

lot26-results.
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